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ﬂ BANCO DA AMAZONIA

CONTRATO N° 2025/033
CONTRATO DE PRESTAGAO DO
SERVICO DE FORNECIMENTO DE
PLATAFORMA CENTRAL TELEFONICA
IP (PABX), QUE ENTRE SI FAZEM O
BANCO DA AMAZONIA S.A. E A
EMPRESA 3CORP  TECHNOLOGY
INFRAESTRUTURA DE TELECOM LTDA.

Por este instrumento particular de Contrato, em que sdo Partes, de um lado o Banco da
Amazobnia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF
sob 0 n° 04.902.979/0001-44, representado neste ato por sua Gerente de Contratacbes e
Gestao Administrativa de Contratos — GECOG, Sra.BRUNA ELINE DA SILVA
CAVALCANTE, brasileira, solteira, bancaria, portadora da Carteira de Identidade
Profissional n°® 25700 OAB/PA e CPF/MF n° 796.223.562-49, doravante denominado
CONTRATANTE, e de outro lado a empresa 3CORP TECHNOLOGY INFRAESTRUTURA
DE TELECOM LTDA, com registro na Junta Comercial do Estado de Sao Paulo (JUCESP)
sob o NIRE 3523228845-2, com sede em Santana do Parnaiba/SP, na Alameda Europa,
n° 945, Tamboré, CEP: 06.543-325, inscrita no CNPJ/MF sob o n°® 04.238.297/0001-89,
representada neste ato por seus Diretores: Sr. RODRIGO ROSARIO CAVALCANTE,
brasileiro, solteiro, analista de sistemas, portador do RG n°® 25.573.598-4 SSP/SP e inscrito
no CPF/MF n° 283.646.158-66 e Sr. LOURINALDO FRANCISCO DA SILVA, brasileiro,
casado, engenheiro elétrico, portador da CNH n° 04316694164 DETRAN/SP e inscrito no
CPF/MF n° 097.383.588-50, doravante denominada CONTRATADA, por este instrumento e
na melhor forma de direito, nos termos da decisdo do Comité de Administracdo da GECOG
do CONTRATANTE, datada de 11.02.2025, ajustam o presente Contrato, nos termos do
Edital do Pregao Eletrénico n° 90046/2024, sujeitando, ainda, as partes as disposi¢cdes da
Lei 13.303/16, de 30.06.2016, do Decreto n° 8.945/2016 e do Regulamento de Licitacbes e
Contratos do Banco da Amazbnia e suas alteragdes, conforme Clausulas e condicbes
seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O presente Contrato tem como objeto a contratagdao de empresa especializada na
prestacao do servico de fornecimento de plataforma central telefénica ip (PABX) em
nuvem, incluindo: licengas, integragdo com Microsoft Teams, gateway para
entroncamento digital e1, central ip local, servicos de instalagdo, configuragao,
treinamento, suporte técnico e manutencao para Matriz e toda Rede de Agéncias do
CONTRATANTE, conforme descricdo especificagbes contidas no Edital do Pregéao
Eletronico n® 90046/2024 e seus anexos e deste Contrato.

1.2. O presente Contrato decorre do processo de contratacdo aprovado no Parecer
GECOG-COCOM N° 2024/324, realizado pelo Edital do Pregao Eletrénico n° 90046/2024.

2. CLAUSULA SEGUNDA — ANEXOS

2.1. Fazem parte integrante do presente Contrato, como se nele estivessem transcritos, os
seguintes Anexos:

Anexo | - Termo de Confidencialidade e Sigilo de Dados de informagao
Anexo Il - Termo de Politica Anticorrupgao

Anexo lll - Termo de Referéncia

Anexo IV - Requisitos Minimos de Seguranga para Sistemas adquiridos
Anexo V - Proposta Comercial
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2.2. Este Contrato e seus Anexos sdo considerados como um unico termo e suas regras
deverao ser interpretados de forma harmdnica. Em caso de divergéncia insuperavel entre as
regras deste Contrato e os seus Anexos, prevalecerdo as regras deste Contrato e, na
sequéncia, na ordem dos Anexos.

3. CLAUSULA TERCEIRA - PRAZOS

3.1. O prazo para inicio de execuc¢ao do objeto desta contratagao sera apds a assinatura do
Contrato no prazo estipulado no item 03 do Termo de Referéncia - Anexo Ill deste
Contrato, sendo o prazo de vigéncia de 60 (sessenta) meses, contados a partir da data da
assinatura deste Contrato, de acordo com o Art.71 da Lei 13.303/2016.

3.1.1. Os prazos previstos neste Contrato, de execucédo e vigéncia, poderdo ser
prorrogados, durante a vigéncia contratual, com a aquiescéncia da CONTRATADA,
por decisdo do Agente de Fiscalizacdo administrativa, por meio de termo aditivo.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execucao do objeto do presente Contrato, o CONTRATANTE
devera pagar a CONTRATADA, pela prestagdo do servico de fornecimento do objeto da
Clausula Primeira deste Contrato o valor mensal de R$15.515,00 (quinze mil, quinhentos e
quinze reais), o valor anual de R$186.180,00 (cento e oitenta e seis mil, cento e oitenta
reais) e o valor global para 60 (sessenta) meses de R$930.900,00 (novecentos e trinta mil,
novecentos reais), de acordo com a Carta-Proposta de precos — Anexo IV deste Contrato
da CONTRATADA, datada de 06/01//2025, apresentada no Pregédo Eletrbnico n°
90046/2024, que é parte integrante deste Contrato como se nele estivesse transcrita

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislacao
Brasileira para a execugao do objeto desta contratacio, e , também, todos os custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar
aos mesmos: despesas com pessoal (inclusive obrigagdes sociais, viagens e
diarias), despesas administrativas, administracdo, lucro e outras despesas
necessarias a boa realizagdo do objeto desta contratagdo, isentando O
CONTRATANTE de quaisquer 6nus adicionais.

4.2. Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do
objeto deste Contrato estao previstos no orgamento do CONTRATANTE na rubrica: 81.135-
1 - DESPESAS DE ALUGUEIS DE EQUIPAMENTOS.

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigagbes ora ajustadas, a
CONTRATADA deve, dentro de 15 (dez) dias uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao CONTRATANTE, no valor equivalente a 5% (cinco por
cento) do valor total desta contratacao, que deve cobrir o periodo de execu¢cédo do Contrato
e estender-se até 03 (trés) meses apds o término da vigéncia contratual, devendo ser
renovada a cada prorrogagao ou renovagao contratual e complementada em casos de
aditivos e apostilas para reajustes.

5.1.1.A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitagao por parte do CONTRATANTE:

| - Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;
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Il - Quando Procuradores, encaminhar as procuracbes devidamente
autenticadas, com poderes especificos para representar a Instituicdo
Financeira;

lll - Balangos Patrimoniais e Demonstracdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracao e Auditores Independentes;

IV - Meméria de calculo do indice de Adequacdo de Capital (indice da
Basileia) e indice de Imobilizagdo, comprovando que a instituicdo financeira
esta enquadrada no limite estabelecido pelo Banco Central, para comparacao
e validacdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bcb.gov.br).

b) Caugdo em dinheiro deve ser efetuada junto a uma Agéncia do
CONTRATANTE, em que o depdsito tenha como beneficiario o
CONTRATANTE, sendo a copia do recibo sera entregue ao Gestor do Contrato.

c) Seguro Garantia feito junto a entidade com situagao regular no mercado de
seguros do Brasil, nos termos estipulados neste Contrato, para analise e
aceitacao por parte do CONTRANTE.

5.1.2.A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:

a) Prejuizos advindos do ndo cumprimento ou do cumprimento irregular do
objeto do presente Contrato;

b) Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execugao do contrato;

c¢) Multas moratérias e compensatérias aplicadas pelo CONTRATANTE a
CONTRATADA; e

d) Obrigagbes trabalhistas e previdenciarias de qualquer natureza, n&o
adimplidas pela CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentagdao da garantia
acarreta a aplicagdo de multa de 0,1% (um centésimo por cento) sobre o valor total do
Contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total
do Contrato.

5.2.1.0 atraso superior a 25 (vinte e cinco) dias para a apresentagdo da garantia
autoriza o CONTRANTE a:

a) Promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas obrigagdes; ou

b) Reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:

a) Com a devolugao da apdlice, carta-fianga ou autorizagéo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracadto do CONTRANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as Clausulas do Contrato; ou

b) Apds 03 (trés) meses do término da vigéncia do presente Contrato.
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6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido no Termo de
Referéncia - ANEXO Ill deste Contrato e nas especificagcbes constantes na proposta da
CONTRATADA, sendo que a inobservancia de qualquer condicdo podera acarretar a nao
aceitacdo do mesmo, sem qualquer 6nus para 0o CONTRATANTE.

6.1.1.A CONTRATADA devera fornecer os bens especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigacdes e responsabilidades a si
indicadas no Termo de Referéncia - ANEXO Il deste Contrato.

6.1.2.0 CONTRATANTE devera acompanhar e assegurar as condi¢cdes necessarias
para o fornecimento dos bens, cumprindo rigorosamente todas as obrigacbes e
responsabilidades a si indicadas no Termo de Referéncia - ANEXO Ill deste
Contrato.

6.2. A CONTRATADA ¢ responsavel pelos danos causados direta ou indiretamente ao
CONTRATANTE ou a terceiros em razao da execucao do Contrato, ndo excluindo ou
reduzindo essa responsabilidade a Fiscalizagdo ou o acompanhamento pelo
CONTRATANTE.

6.3. A gestdo do presente Contrato deve ser realizada pelo Departamento de Suprimentos
do CONTRANTE. A gestdo do Contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razao da fiscalizacdo da execucao do
contrato, suas alteracdes, aplicagcao de sancdes, rescisdo contratual e outras medidas que
importem disposicéo sobre o contrato.

6.4. A Fiscalizacdo da execugdo do presente Contrato serd realizada por agentes de
fiscalizagdo, que devem ser designados pelo gestor do Contrato, permitindo-se designar
mais de um empregado e atribuir-lhes fungdes distintas, como a fiscalizagdo administrativa e
técnica, consistindo na verificagcdo do cumprimento das obriga¢des contratuais por parte da
CONTRATADA, com a alocacido dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.5. O Gestor do Contrato pode suspender a sua execucido em casos excepcionais e
motivados tecnicamente pelo Fiscal Técnico do Contrato, devendo comunica-la ao Preposto
da CONTRATADA, indicando:

a) O prazo da suspensao, que pode ser prorrogado, se as razdes que a motivaram
nao estao sujeitas ao controle ou a vontade do Gestor do Contrato;

b) Se deve ou ndo haver desmobilizagao, total ou parcial, e quais as atividades devem
ser mantidas pela CONTRATADA,;

¢) O montante que deve ser pago a CONTRATADA a titulo de indenizagdo em relagéo
a eventuais danos ja identificados e o procedimento e metodologia para apurar valor
de indenizagao de novos danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execugao contratual, o Gestor do
Contrato deve se possivel, sanea-la, evitando-se a suspensao da execugéo do Contrato ou
outra medida como decretagao de nulidade ou rescisao contratual.

6.6.1. Na hipétese prevista neste subitem, a CONTRATADA deve submeter ao
CONTRATANTE, por escrito, todas as medidas que |he parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O CONTRATANTE compromete-se a manifestar-se, por escrito, no
prazo maximo de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as
disposi¢des por ela aceitas, com seus custos correlatos.
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6.7. As Partes contratantes ndo sao responsaveis pela inexecugdo, execucio tardia ou
parcial de suas obrigagcbes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneragao de responsabilidade deve
produzir efeitos nos termos do Paragrafo Unico do Artigo 393 do Cédigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir alguma de suas
obrigagdes, por motivo de caso fortuito ou forga maior, deve informar expressa e
formalmente esse fato a outra Parte, no maximo até 10 (dez) dias consecutivos contados da
data em que ela tenha tomado conhecimento do evento.

6.8.1. A comunicacdo de que trata este subitem deve conter a caracterizagdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com
a maior brevidade, todos os elementos comprobatérios e de informacao, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolucado dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, o cumprimento
de suas obrigagbes contratuais.

6.8.2. O prazo para execugdo das obrigacbes das partes, nos termos desta
Clausula, deve ser acrescido de tantos dias quanto durarem as consequéncias
impeditivas da execucao das respectivas obrigacbes da parte afetada pelo evento.

6.9. A nao utilizacdo pelas Partes de quaisquer dos direitos assegurados neste Contrato, ou
na Lei em geral, ou no Regulamento, ou a ndo aplicagdo de quaisquer sangdes, ndo invalida
o restante do Contrato, ndo devendo, portanto, ser interpretada como renuncia ou
desisténcia de aplicagao ou de acdes futuras.

6.10. Qualquer comunicagédo pertinente ao Contrato, a ser realizada entre as Partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisao
sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail CONTRATANTE - roberto.almeida@basa.com.br
E-mail CONTRATADA - governo@3corp.com.br / jessica.rodrigues@3corp.com.br

6.10.1. As Partes sao obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteragcdo de e-mail ou qualquer defeito
técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicagdes iniciam em 02 (dois) dias uteis a
contar da data de envio do e-mail.

6.11. A execugao do presente Contrato e das parcelas do presente Contrato estdo
condicionadas a expedigao, por parte do Gestor de Contrato do CONTRATANTE, das
respectivas ordens de fornecimento dos servigos.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O CONTRATANTE, por meio do agente de Fiscalizagao técnica, deve receber o objeto
do presente Contrato na forma do Termo de Referéncia — Anexo lll deste Contrato.

a) Provisoriamente: na data de entrega dos bens constantes da ordem de fornecimento,
para que o0 CONTRATANTE proceda as avaliagdes de conformidade, sem representar
qualquer tipo de aceite;

b) Definitivamente: em 30 (trinta) dias uteis, a contar da entrega dos bens constantes da
ordem de fornecimento, relativo a integralidade da parcela ou do Contrato, representando
aceitagao do fornecimento e liberagao da CONTRATADA tocante a vicios aparentes.
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7.2. Acaso verifique o descumprimento de obrigagdes por parte da CONTRATADA, o
agente de Fiscalizagdo técnica ou administrativo deve comunicar ao preposto desta,
indicando, expressamente, o que deve ser corrigido e 0 prazo maximo para a corre¢do. O
tempo para a corregcédo deve ser computado no prazo de execucédo do Contrato, para efeito
de configuragao da mora e suas cominagoes.

7.2.1. Realizada a correcdo pela CONTRATADA, abrem-se novamente os prazos
para os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento é condicionado ao recebimento provisério ou definitivo, conforme
Clausula Sétima, e deve ser efetuado mediante a apresentacado de Nota Fiscal/Fatura pela
CONTRATADA a Unidade de Gestao de Contrato do CONTRATANTE, que deve conter o
detalhamento do objeto executado, o nimero deste Contrato, e seus valores, que deverao
ser pagos pelo CONTRATANTE, através crédito em Conta Corrente n° 61868-3, Agéncia
3348-0, Banco do Brasil (001) da CONTRATADA.

8.1.1. O prazo para pagamento é de, no maximo, 30 (trinta) dias uteis, a contar do
recebimento, condicionado a apresentacdo a unidade de Gestdo de Contrato do
CONTRATANTE da Nota Fiscal/Fatura.

8.1.2. O pagamento sera iniciado somente apés a conclusao da instalagao dos
dispositivos fisicos na Matriz e a verificagao de que o sistema esta funcional
em todas as Unidades, conforme as especificagdes contratuais.

8.1.3. Para efeito do pagamento, a CONTRATADA devera manter apresentar
juntamente com as Notas Fiscais discriminativas com os documentos a seguir
relacionados, caso nao estejam disponiveis no Cadastro Unico de Fornecedores
(SICAF):

8.1.3.1. Certiddo negativa ou positiva com efeitos de negativa de débitos
relativos aos tributos federais, inclusive contribuicdes previdenciarias, e a divida
ativa da Unido emitida pela Secretaria da Receita Federal;

8.1.3.2. Certidao negativa ou positiva com efeitos de negativa de débitos emitida
pelas Fazendas Estadual e Municipal do domicilio ou sede da CONTRATADA,;

8.1.3.3. Certificado de Regularidade do FGTS (CRF);
8.1.3.4. Certidao negativa de débitos trabalhistas (CNDT); e

8.1.3.5. Atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da
Instrugdo Normativa SRF n.° 480, de 15.12.2004);

8.1.4. Caso haja interesse de ambas as Partes, o prazo de pagamento, considerada
a data do efetivo desembolso, podera ser reduzido desde que seja concedido o
desconte estabelecido pelo Departamento Econémico Financeiro, sendo que a taxa
de desagio devera ser no minimo equivalente ao CDI (Certificado de Depdsito
Interbancario), acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.1.5. As faturas que apresentarem erros devem ser devolvidas a CONTRATADA
pela Unidade de Gestdo de Contrato do CONTRATANTE para a corregdo ou
substituicdo. O CONTRATANTE, por meio da Unidade de Gestao de Contrato, deve
efetuar a devida comunicagdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas corregdes,
0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualizagédo ou encargo possa ser imputada ao CONTRATANTE.

6/83



Docusign Envelope ID: 95C82664-1CA2-486B-9C0D-BA355CDBFBDD

ﬂ BANCO DA AMAZONIA
CONTRATO N° 2025/033

8.2. Havendo controvérsia sobre a execugao do objeto, quanto a dimenséo, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.3. E vedado o pagamento antecipado.

8.4. E permitido ao CONTRATANTE descontar dos créditos da CONTRATADA qualquer
valor relativo a multa, ressarcimentos e indenizagdes, sempre observado o contraditério e a
ampla defesa.

8.5. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pelo CONTRATANTE, o valor devido deve ser acrescido de atualizagao financeira, desde a
data do vencimento até a data do efetivo pagamento, a taxa nominal de 6% a.a. (seis por
cento ao ano), acrescido dos encargos, calculados da seguinte forma:

EM=1xVPxN
Onde:
EM = Encargos moratorios devidos;
I=indice de atualizago financeira, calculado como: (6 / 100 / 365) = 0,00016438;
VP = Valor da parcela em atraso;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento.

9. CLAUSULA NONA — SUBCONTRATAGCAO

9.1. A subcontratagdo de servicos sera permitida, desde que a CONTRATADA
obtenha autorizacao prévia do CONTRATANTE e que a subcontratada atenda a
todos os requisitos técnicos, de segurangca e de conformidade estabelecidos
no Contrato.

9.1.1. A subcontratacdo n&do exonera a CONTRATADA de todas as suas
obrigagdes, atinentes a integralidade do Contrato.

9.1.2. O pagamento, se assim requerido formal e expressamente pela
CONTRATADA, pode ser realizado diretamente pelo CONTRATANTE a
subcontratada.

10. CLAUSULA DECIMA - ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.1. A alteragéo incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminui¢gdo do objeto do Contrato, ou qualitativa,
quando a alteracao diz respeito a caracteristicas e especificagdes técnicas do objeto do
Contrato.

10.1.1. A alteragcéo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do Artigo 81
da Lei n. 13.303/2016, devendo observar o seguinte:

a) A aplicagao dos limites deve ser realizada separadamente para os acréscimos
e para as supressdes, sem que haja compensagéo entre 0s mesmos;

b) Deve ser mantida a diferenga, em percentual, entre o valor global do Contrato
e o valor orgado pelo CONTRATANTE, salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor do
Contrato;
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10.1.2. alteragdo qualitativa ndo se sujeita aos limites previstos nos § 1° e 2° do
Artigo 81 da Lei n. 13.303/2016, devendo observar o seguinte:

a) Os encargos decorrentes da continuidade do Contrato devem ser inferiores
aos da rescisdo contratual e aos da realizagcdo de um novo procedimento
licitatorio;

b) As consequéncias da rescisdo contratual, seguida de nova licitagdo e
contratagdo, devem importar prejuizo relevante ao interesse coletivo;

¢) As mudangas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizacdo do cronograma de execugdo e a antecipacdo dos
beneficios sociais e econdmicos decorrentes;

d) A capacidade técnica e econémico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;

e) A motivagdo da mudanga contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo licitatorio;

f) A alteracdo nado deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

10.2. As alteragdes incidentes sobre o objeto devem ser:

a) Instruidas com memoaria de calculo e justificativas de competéncia do Fiscal Técnico e
do Fiscal Administrativo do CONTRATANTE, que devem avaliar os seus pressupostos e
condicoes e, quando for o caso, calcular os limites;

b) As justificativas devem ser ratificadas pelo gestor do Contrato do CONTRATANTE; e

c) Submetidas a area juridica e, quando for o caso, a area financeira do
CONTRATANTE;

10.3. As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisao
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o Contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
CONTRATANTE.

10.4. Nao caracterizam alteragao do Contrato e podem ser registrados por simples apostila,
dispensando a celebracao de termo aditivo:

a) A variagao do valor contratual para fazer face ao reajuste de precos;

b) As atualizagbes, as compensagdes ou as penalizagdes financeiras decorrentes das
condigbes de pagamento previstas no Contrato;

¢) A corregao de erro material havido no instrumento de Contrato;
d) As alteracdes na razao ou na denominacgao social da CONTRATADA,;

e) As alteragdes na Legislagao tributaria que produza efeitos nos valores contratados.

11. CLAUSULA DECIMA PRIMEIRA — EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

11.1. O equilibrio econémico-financeiro do Contrato deve ocorrer por meio de:

11.1.1 Reajuste: Instrumento para manter o equilibrio econdmico-financeiro do
contrato diante de variagdo de precos e custos que sejam normais e previsiveis,
relacionadas com o fluxo normal da economia e com o processo inflacionario, devido
ao completar 01 (um) ano a contar da data da proposta;
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11.1.2 Revisao: Instrumento para manter o equilibrio econémico-financeiro do
Contrato diante de variacdo de precos e custos decorrentes de fatos imprevisiveis ou
previsiveis, porém com consequéncias incalculaveis, e desde que se configure area
econdmica extraordinaria e extracontratual, sem a necessidade de periodicidade
minima
11.2. O reajuste deve ser concedido de oficio pelo CONTRATANTE e deve observar a
seguinte férmula:
R =P, [(IPCA,/ IPCA, )-1]
Onde:
R = Valor do reajuste
Po = Preco base proposto
IPCA= indice Nacional de Pregos ao Consumidor-amplo, calculado pelo IBGE
(Instituto Brasileiro de Geografia e Estatistica)
IPCA = indice referente ao més de aniversario da data de apresentacéo da proposta.
IPCA, = indice referente ao més da apresentacdo da proposta.

11.3. A revisdo deve ser precedida de solicitagdo da CONTRATADA, acompanhada de
comprovacao:
a) Dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) Da alteracéo de pregos ou custos, por meio de notas fiscais, faturas, tabela de precos,
orcamentos, noticias divulgadas pela imprensa e por publica¢des especializadas e outros
documentos pertinentes, preferencialmente com referéncia a época da elaboracao da
proposta e do pedido de reviséo; e

c) De demonstragao analitica, por meio de planilha de custos e formacao de precos,
sobre os impactos da alteracao de pregos ou custos no total do Contrato.

11.3.1. A revisdao que nao for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogagdo ou renovagao contratual ou com o encerramento do
Contrato.

11.3.2. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios
fiscais isencdes e/ou redugdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serao transferidas ao CONTRATANTE, reduzindo-
Se 0 preco.

11.3.3.Caso, por motivos nado imputaveis a CONTRATADA, seja majorado os
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA,
cuja vigéncia ocorra apés a data da apresentacado da Proposta, o CONTRATANTE
absorvera os 06nus adicionais, reembolsando a CONTRATADA dos valores
efetivamente pagos e comprovados, desde que nao sejam de responsabilidade legal
direta e exclusiva da CONTRATADA.

11.4. Os pedidos de revisdo seréo decididos em decisdo fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizagao do requerimento.

11.4.1.0 CONTRATANTE podera realizar diligéncias junto & CONTRATADA para
que esta complemente ou esclaregca alguma informacao indispensavel a apreciacao
dos pedidos. Nesta hipétese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.

12. CLAUSULA DECIMA SEGUNDA - DAS RESPONSABILIDADE DA CONTRATADA E
DA CONTRATANTE

12.1. DAS OBRIGACOES DA CONTRATADA
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12.1.1. Executar o objeto do Contrato de acordo com todos os termos estabelecidos
neste Contrato e seus Anexos, que amparam a contratagéo.

12.1.2. Obedecer rigorosamente a todos os prazos contratados;

12.1.3. Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e
atender prontamente a eventuais solicitagdes/reclamacoes;

12.1.4.Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados;

12.1.5. Prover todos 0os meios necessarios a garantia da plena operacionalidade dos
bens e servigos objeto do contrato;

12.1.6. Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informacoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE a CONTRATADA, em razao da execuc¢ao dos servigos contratados;

12.1.7. Exercer suas atividades em conformidade com a legislacao vigente;

12.1.8.Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de
produtos e servicos, de trabalho ilegal e/ou analogo ao escravo;

12.1.9. Nao se utilizar de praticas de discriminacédo negativa e limitativa para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raga, cor, condi¢gao
fisica, religido, estado civil, idade, situagao familiar, estado gravidico, etc.;

12.1.10. Proteger e preservar o0 meio ambiente, prevenindo praticas danosas e
executando seus servigcos em observancia a legislagao vigente, principalmente no que
se refere aos crimes ambientais;

12.1.11. Providenciar a imediata correcdo das deficiéncias apontadas pelo
CONTRATANTE, quanto ao objeto do Contrato.

12.1.12. A CONTRATADA sera responsavel pelos danos de qualquer natureza que
acarretar ao CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia
ou imprudéncia por parte de seus empregados ou Prepostos, na administracdo e
execucgao dos servigos contratados, desde que devidamente comprovado.

12.2. DAS OBRIGACOES DO CONTRATANTE

12.2.1. Exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, de acordo com as clausulas contratuais e os termos de sua
proposta.

12.2.2. Exercer a Fiscalizagdo dos servicos por empregados especialmente
designados, na forma prevista na Lei n° 13.303/2016 e Art. 99 do Regulamento do
CONTRATANTE;

12.2.3. Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura

de Servigos correspondentes as etapas executadas, apds a verificagdo da
conformidade dos servigos, para efeito de pagamento;

12.2.4. Rejeitar, no todo ou em parte, os servigos executados em desacordo
com as respectivas especificacoes.
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12.2.5. Efetuar o pagamento da Nota Fiscal/Fatura emitida pela
CONTRATADA, desde que receba com antecedéncia minima de 30 (trinta) dias
do vencimento daquela Nota Fiscal/Fatura e que a realizagcao dos servigos esteja
devidamente comprovada pelo setor competente e de acordo com o requerido
neste Contrato;

12.2.6. Promover a infraestrutura necessaria a prestacido dos servicos,
incluindo instala¢des sanitarias, vestiarios com armarios guarda-roupas, local para
guarda dos materiais, equipamentos, ferramentas e utensilios e outras que se
apresentarem necessarias.

12.2.7. Receber o Preposto da CONTRATADA, devidamente identificados,
devendo tomar as providéncias administrativas que garantam o livre desempenho
de suas atividades.

12.2.8. Cuidar para que os empregados da CONTRATADA somente recebam
ordens para a execugao de tarefas, do Preposto da CONTRATADA.

12.2.9. Notificar a CONTRATADA, por escrito, da aplicacdo de eventuais
penalidades ou acerca de falhas ou irregularidades encontradas na execugao dos
servicos, fixando-lhe prazo para corrigi-las.

13. CLAUSULA DECIMA TERCEIRA — RESCISAQO

13.1. O inadimplemento contratual de ambas as Partes autorizam a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicacdo a outra parte contratante sobre a
intencéo de rescisao, apontando-se as razdes que lhe sdo determinantes, dando-se o prazo
de 05 (cinco) dias uteis para eventual manifestagao.

13.2. A Parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacao referida no subitem precedente no prazo de 10 (dez) dias uteis, comunicando
a outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com
a referida comunicacao.

13.3. Aplica-se a teoria do adimplemento substancial, devendo as Partes contratantes
ponderar, no que couber, antes de decisao pela rescisao:

a) Impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;

b) Riscos sociais, ambientais e a seguranga da populagao local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

c) Motivacéo social e ambiental do empreendimento;

d) Custo da deterioragao ou da perda das parcelas executadas;

e) Despesa necessaria a preservacao das instalagdes e dos objetos ja executados;
f) Despesa inerente a desmobilizacéo e ao posterior retorno as atividades;

g) Possibilidade de saneamento dos descumprimentos contratuais;

h) Custo total e estagio de execugao fisica e financeira do Contrato;

i) Empregos diretos e indiretos perdidos em razao da paralisagdo do Contrato;

j) Custo para realizagdo de nova licitagéo ou celebragao de novo Contrato;

k) Custo de oportunidade do capital durante o periodo de paralisagao.
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13.4. O descumprimento das obrigagdes trabalhistas ou a ndo manutencao das condicbes
de habilitacdo pela CONTRATADA pode dar ensejo a rescisdo contratual, sem prejuizo das
demais sancgoes.

13.4.1. Na hipotese deste subitem, o CONTRATANTE pode conceder prazo para que
a CONTRATADA regularize suas obrigagdes trabalhistas ou suas condicbes de
habilitagdo, sob pena de rescisdo contratual, quando néo identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situagao.

14. CLAUSULA DECIMA QUARTA — SANCOES ADMINISTRATIVAS

14.1. Pela inexecugéo total ou parcial do Contrato, 0 CONTRATANTE podera, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no Artigo 109 do
Regulamento do CONTRATANTE, aplicar a CONTRATADA as san¢oes de adverténcia ou
suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com o
CONTRATANTE por prazo nao superior a 02 (dois) anos, que podem ser cumuladas com
multa.

14.2. As sancgBes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) Dar causa a inexecucéo parcial ou total do Contrato;

b) Nao celebrar o Contrato ou ndo entregar a documentagao exigida para a contratacgao,
quando convocado dentro do prazo de validade de sua proposta;

c) Ensejar o retardamento da execucao ou da entrega do objeto da licitagdo sem motivo
justificado;

d) Prestar declaracao falsa durante a licitagdo ou a execugao do Contrato;
e) Praticar ato fraudulento na execugéo do Contrato;
f) Comportar-se com ma-fé ou cometer fraude fiscal.

g) Praticar atos ilicitos visando a frustrar os objetivos da licitagao.

14.3. A sancao de suspensao, referida no inciso Il do artigo 83 da Lei n. 13.303/2016, deve
observar os seguintes parametros:

a) Se nao se caracterizar ma-fé, a pena base deve ser de 06 (seis) meses;

b) Caracterizada a ma-fé ou intencédo desonesta, a pena base deve ser de 01 (um) ano e
a pena minima deve ser de 06 (seis) meses, mesmo aplicando as atenuantes previstas.

14.3.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) Em 1/2 (um meio), se a CONTRATADA for reincidente;

b) Em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para O CONTRATANTE.

14.3.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) Em 1/4 (um quarto), se a CONTRATADA n&o for reincidente;
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b) Em 1/4 (um quarto), se a falta da CONTRATADA nao tiver produzido
prejuizos relevantes para o CONTRATANTE;

¢) Em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
dispuser a tomar medidas para corrigi-la; e

d) Em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do artigo
57 do Decreto n. 11.129/2022.

14.3.3. Na hipétese deste subitem, se ndo caracterizada ma-fé ou intengdo desonesta e
se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas alineas
acima, a pena de suspensdo deve ser substituida pela de adverténcia, prevista no
inciso | do Artigo 83 da Lei n. 13.303/2016.

14.4. A CONTRATADA, para além de hipéteses previstas no presente Contrato, estara
sujeita a multa:

a) De mora, por atrasos ndo justificados no prazo de execuc¢do de 0,02% (dois
décimos por cento) do valor da parcela do objeto contratual em atraso, por dia de
atraso, limitada a 5% (cinco por cento) do valor do Contrato.

b) compensatdria, pelo descumprimento total do Contrato, no montante de até x%
(cinco por cento) do valor do Contrato.

14.4.1. Se a multa moratéria alcancar o seu limite e a mora nao se cessar, o Contrato
pode ser rescindido, salvo decisdo em contrario, devidamente motivada, do gestor do
Contrato.

14.4.2. Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o
CONTRATANTE pode exigir indenizacdo suplementar, valendo a multa como minimo
de indenizacdo, na forma do preceituado no Paragrafo Unico do Artigo 416 do Cédigo
Civil Brasileiro.

14.4.3. A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razdo do Contrato em que houve a aplicacdo da multa ou de
eventual outro Contrato havido entre 0 CONTRATANTE € a CONTRATADA, aplicando-
se a compensacao prevista nos Artigos 368 e seguintes do Cédigo Civil Brasileiro.

15. CLAUSULA DECIMA QUINTA — RE§PONSABILIZACAO ADMINISTRATIVA POR
ATOS LESIVOS AO BANCO DA AMAZONIA

15.1. Com fundamento no Artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
CONTRATANTE as seguintes praticas:

a) Fraudar o presente Contrato;
b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes deste Contrato, sem autorizagcdo em lei, no ato convocatério da licitagao
publica ou neste instrumento contratual; ou

d) Manipular ou fraudar o equilibrio econémico-financeiro deste Contrato; e

e) Realizar quaisquer agbes ou omissdes que constituam pratica ilegal ou de corrupcao,
nos termos da Lei n. 12.846/2013, Decreto n. 11.129/2022, Lei n. 13.303/16, ou de
quaisquer outras leis ou regulamentos aplicaveis, ainda que nao relacionadas no
presente Contrato.
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15.2. A pratica, pela CONTRATADA, de atos lesivos ao CONTRATANTE, a sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢des administrativas:

a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauragdo do processo administrativo, excluidos
os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimacéo;

b) Publicacao extraordinaria da decisdo condenatéria.

15.2.1. Na hipdtese da aplicagdo da multa prevista na alinea “a” deste subitem, caso n&o
seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa
sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

15.2.2. As sanc¢des descritas neste subitem serdo aplicadas fundamentadamente, isolada
ou cumulativamente, de acordo com as peculiaridades do caso concreto e com a
gravidade e natureza das infragdes.

15.2.3. A publicacao extraordinaria sera feita as expensas da empresa sancionada e sera
veiculada na forma de extrato de sentenca nos seguintes meios:

a) Em jornal de grande circulagao na area da pratica da infragdo e de atuacédo da
CONTRATADA ou, na sua falta, em publicagao de circulagao nacional;

b) Em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo
de 30 (trinta) dias; e

c) No sitio eletrénico da CONTRATADA, pelo prazo de 30 (trinta) dias e em
destaque na pdagina principal do referido sitio.

15.2.4. A aplicagdo das sangdes previstas neste subitem ndo exclui, em qualquer
hipotese, a obrigacao da reparagao integral do dano causado.

15.3. A pratica de atos lesivos a0 CONTRATANTE sera apurada e apenada em Processo
Administrativo de Responsabilizagdo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 02 (dois) servidores designados.

15.3.1. Na apuracao do ato lesivo e na dosimetria da sang¢ao eventualmente aplicada, o
CONTRATANTE deve levar em consideragao os critérios estabelecidos no Artigo 7° e
seus incisos da Lei n. 12.846/2013.

15.3.2.Caso os atos lesivos apurados envolvam infragbes administrativas a Lei n.
13.303/16 ou a outras normas de licitagcdes e contratos da administragao publica, e tenha
ocorrido a apuracao conjunta, a CONTRATADA também estara sujeito a sangobes
administrativas que tenham como efeito restrigdo ao direito de participar em licitagcdes ou
de celebrar Contratos com a Administragao Publica, a serem aplicadas no PAR.

15.3.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Diario Oficial da Unio.

15.3.4.0 processamento do PAR n&o interferird na instauragdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e prejuizos ao
CONTRATANTE resultantes de ato lesivo cometido pela CONTRATADA, com ou sem a
participacado de Agente Publico.
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15.3.5.0 PAR e o sancionamento administrativo obedecerdo as regras e parametros
dispostos em Legislacéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto n.
8.420/ 2015, inclusive suas eventuais altera¢des, sem prejuizo ainda da aplicagéo do ato
de que trata o Artigo 21 do Decreto no. 8.420/2015.

15.4. A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou
prejudica a possibilidade de sua responsabilizagdo na esfera judicial.

15.5. As disposicdes deste item se aplicam quando o licitante se enquadrar na definigao
legal do Paragrafo Unico do Artigo 1° da Lei n. 12.846/2013.

15.6. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer

outras responsabilizacbes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na Legislacao aplicavel, no caso de quaisquer violagoes.

16. CLAUSULA DECIMA SEXTA — PUBLICIDADE E CONFIDENCIALIDADE

16.1. Quaisquer informagdes relativas ao presente Contrato, somente podem ser dadas ao
Quaisquer informagdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apos
autorizacao, por escrito, do CONTRATANTE. Para os efeitos desta Clausula, deve ser
formulada a solicitagao, por escrito, ao CONTRATANTE, informando todos os pormenores
da intengdo da CONTRATADA, reservando-se, ao CONTRATANTE, o direito de aceitar ou
nao o pedido, no todo ou em parte. O Termo _de confidencialidade e sigilo para o
tratamento de dados e informagdes conforme ANEXO | deste Contrato asseguram os
termos aqui propostos.

17. CLAUSULA DEQIMA SETIMA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

17.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade
em todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cdédigo de Condutas e Integridade do CONTRATANTE, cuja integra esta disponibilizada no
site do Banco da Amazénia S.A. (www.bancoamazonia.com.br), bem como assinar o Termo
de Confidencialidade e Sigilo - ANEXO | e o Termo de Politica Anticorrupg¢ao - Anexo Il
ambos anexos deste Contrato.

17.2. O CONTRATANTE. reserva-se no direito de realizar auditoria na CONTRATADA
para verificar sua conformidade com as Leis e o seu Programa Anticorrupgédo, sendo a
CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao CONTRATANTE dentro de
05 (cinco) dias a contar de sua solicitagao.

18. CLAUSULA DECIMA OITAVA - MATRIZ DE RISCO

18.1. A CONTRATADA e o CONTRATANTE se obrigam a assumir os riscos para
prestacido do objeto deste Contrato, conforme alocagdo descrita na Matriz de Risco —
Anexo V do Edital do Pregao Eletrénico n°® 90046/2024, deste Contrato.
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19. CLAUSULA DECIMA NONA — FORO

19.1. As partes CONTRATANTES elegem o Foro da Comarca de Belém, Estado do Para,
para a solugcdo de qualquer questdo oriunda do presente Contrato, com exclusdo de
qualquer outro.

19.2. E por estarem de pleno acordo as Partes reconhecem e concordam expressamente
que a insercado de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura
eletrénica. Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma
legitima e suficiente para a confirmagédo de seus dados, comprovagéo de sua identidade e
validade de sua declaragcédo de vontade para assinar e celebrar o presente Termo para que
produza todos os seus efeitos de direito, conforme dispdes e Legislacao aplicavel.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

Assinado por:

l Brima Hine da Sl (avalcante
BRUNA ELINE DA SILVA CAVALCANTE

Gerente Executiva da Geréncia de Contratacbes
e Gestao Administrativa de Contratos — GECOG

3CORP TECHNOLOGY INFRAESTRUTURA DE TELECOM LTDA

DocuSigned by: Assinado por:

Koivigo Kosario (mraleambe Lowinalds Framdises da Siha

RODRIGO ROSARIO CAVALCANTE LOURINALDO FRANCISCO DA SILVA
Diretor Diretor
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ANEXO |

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Para, inscrito
no CNPJ/MF 04.902.979/0001-44, neste ato representado por sua Gerente de Contratagoes
e Gestido Administrativa de Contratos — GECOG, Sra.BRUNA ELINE DA SILVA
CAVALCANTE, brasileira, solteira, bancaria, portadora da Carteira de Identidade
Profissional n°® 25700 OAB/PA e CPF/MF n° 796.223.562-49, abaixo assinado
(“CONTRATANTE”), e a empresa 3CORP TECHNOLOGY INFRAESTRUTURA DE
TELECOM LTDA, com registro na Junta Comercial do Estado de Sao Paulo (JUCESP) sob
o NIRE 3523228845-2, com sede em Santana do Parnaiba/SP, na Alameda Europa, n°
945, Tamboré, CEP: 06.543-325, inscrita no CNPJ/MF sob o n° 04.238.297/0001-89,
representada neste ato por seus Diretores: Sr. RODRIGO ROSARIO CAVALCANTE,
brasileiro, solteiro, analista de sistemas, portador do RG n° 25.573.598-4 SSP/SP e inscrito
no CPF/MF n° 283.646.158-66 e Sr. LOURINALDO FRANCISCO DA SILVA, brasileiro,
casado, engenheiro elétrico, portador da CNH n° 04316694164 DETRAN/SP e inscrito no
CPF/MF n° 097.383.588-50, abaixo assinado (“CONTRATADA’), CONTRATANTE e
CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do Contrato n® 2025/033 estao estabelecendo
uma relagao juridica para prestagao do servigo de fornecimento de plataforma central
telefénica ip (PABX) em nuvem, incluindo: licengas, integragdo com Microsoft Teams,
gateway para entroncamento digital e1, central ip local, servicos de instalagao,
configuragéao, treinamento, suporte técnico e manutengcao para Matriz e toda Rede de
Agéncias do CONTRATANTE, sendo que para serem executados, necessariamente
incluem o acesso, o conhecimento e o tratamento de dados e informacbes corporativas da
CONTRATANTE pela CONTRATADA, além do uso de equipamentos, de recursos
computacionais e outros que envolvam a possibilidade de divulgagcdo de informagdes
restritas, de exclusivo interesse da CONTRATANTE, sob a posse, guarda e dominio da
CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negécios;

CONSIDERANDO QUE as Partes desejam ajustar as condigbes de revelagdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragbes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protegcao de Dados Pessoais - LGPD) e nos termos da Lei n° 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

1. OBJETO

Este Termo tem por objeto exclusivo proteger as Informagbées Confidenciais que venham a
ser fornecidas ou reveladas pelo CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.
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1.1.Todas as informagdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta 8 CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacao explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulacido ou forma de envio,
devem ser tratadas como Informagdes Confidenciais.

1.2.A CONTRATADA reconhece que as Informagdes Confidenciais sdo de propriedade
exclusiva do CONTRATANTE ou sado advindas de terceiros e estdo sob sua
responsabilidade.

1.3.As Informacbdes Confidenciais poderdo estar contidas e serem transmitidas por
quaisquer meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecénica,
eletrbnica, digital, magnética ou criptografica.

2. RESTRICOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informag¢des Confidenciais
em seguranga e sob sigilo, mesmo apdés o término de vigéncia do presente Termo,
obrigando-se a tomar todas as medidas necessarias para impedir que sejam transferidas,
reveladas, divulgadas ou utilizadas, sem prévia autorizagdo do CONTRATANTE, a qualquer
terceiro estranho a este Termo.

2.2.Sem prejuizo das demais obrigacdes previstas neste Termo, a CONTRATADA obriga-
se a:

(i) Tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pelo CONTRATANTE e preservar o seu sigilo, de
acordo com a Legislacéo vigente;

(i) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(i) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) Nao copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas em
qualquer grau de sigilo; (b) informagdes relativas aos materiais de acesso restrito do
CONTRATANTE salvo autorizagcado da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criacdo de qualquer arquivo,
lista ou banco de dados de sua utilizagdo particular ou de quaisquer terceiros, exceto
quando autorizada expressamente por escrito pelo CONTRATANTE para finalidades
especificas;

(vi) Nao modificar ou adulterar as Informagdes Confidenciais fornecidas pelo
CONTRATANTE, bem como a ndo subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;

(vii) Armazenar e transmitir as Informagdes Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(vii)Devolver ao CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacao; e

(ix) Informar imediatamente o CONTRATANTE qualquer violagéo a este Termo.
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3. PROTEGAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislagédo vigente sobre protegdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagdes de orgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n® 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instru¢des informadas pelo CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungao do presente Termo.

3.2.A  CONTRATADA compromete-se a auxiliar o CONTRATANTE: i) com a suas
obrigagdes judiciais ou administrativas, fornecendo informacdes relevantes disponiveis e
qualquer outra assisténcia para documentar e eliminar a causa e os riscos impostos por
quaisquer violagdes de seguranga; e ii) no cumprimento das obrigagbes decorrentes dos
Direitos dos Titulares dos Dados Pessoais, principalmente por meio de medidas técnicas e
organizacionais adequadas;

3.3.Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro de
forma que exija modificagdes na estrutura da relagdo estabelecida com o CONTRATANTE
ou na execugao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se
as condigdes vigentes. Se houver alguma disposi¢do que impega a continuidade da relagao
negocial conforme as disposi¢cdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato o CONTRATANTE, que tera o direito de resolver a relacdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSIGOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informagbdes Confidenciais, sua divulgacdo ou revelagdo nao autorizada a quaisquer
terceiros representardo, por si soO, prejuizo ao patrimbénio, a imagem e reputacdo do
CONTRATANTE, e implicara em sua responsabilizagao civil ou criminal, de acordo com a
violagao verificada, obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposicoes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sangbes penais cabiveis, ao pagamento o
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do
evento de descumprimento, facultada ainda o CONTRATANTE a rescisdo do presente
Termo e demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo nao impde obrigacdes a CONTRATADA com relacdo as Informagdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da
CONTRATADA anteriormente a da sua divulgacao pelo CONTRATANTE; (ii) sejam ou
venham a se tornar de conhecimento publico, sem qualquer intervencdo da CONTRATADA
e (iii) sejam divulgadas a CONTRATADA por qualquer terceiro que as detenham em
legitima posse, sem que isto constitua violagdo de dever de confidencialidade previamente
assumido com o CONTRATANTE.

44. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente o
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo
de seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informagdes
Confidenciais, divulgara tdo somente a informagédo que foi legalmente exigivel e envidara
seus melhores esforgos para obter tratamento de segredo para quaisquer Informagdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da Lei.
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4.6. A CONTRATADA concorda que nado deve se opor a cooperagao ou empenho de
esforcgos com o CONTRATANTE para auxiliar na adogdo das medidas judiciais
competentes, sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que
nao esteja dentro dos estritos limites legais.

4.7. O presente Termo permanecera em vigor por prazo indeterminado, independentemente
da formalizagc&do de qualquer negocio entre as Partes.

4.8. Quaisquer alteragcbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela Legislacdo da Republica Federativa do Brasil
e as Partes desde ja elegem o Foro da Cidade de Belém, Estado do Para, para dirimir
qualquer controvérsia oriunda deste instrumento, salvo disposi¢cao especifica pela legislagao
aplicavel.

E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercao de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura eletrénica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmacao de seus dados, comprovacao de sua identidade e validade de
sua declaracao de vontade para assinar e celebrar o presente Contrato para que produza
todos os seus efeitos de direito, conforme dispdes e Legislacao aplicavel.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

Assinado por:

BRUNA ELINE DA SILVA CAVALCANTE
Gerente Executiva da Geréncia de Contratacoes
e Gestao Administrativa de Contratos — GECOG

3CORP TECHNOLOGY INFRAESTRUTURA DE TELECOM LTDA

DocuSigned by: Assinado por:
Kodwisp Kesavio (awaliante ﬁmmuo Frawdiseo da Sibra
RODRIGO ROSARIO CAVALCANTE LOURINALDO FRANCISCO DA SILVA
Diretor Diretor
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ANEXO Il

TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢des da Politica Anticorrupgéo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do CONTRATANTE da
qual tomou conhecimento neste ato por meio da leitura da copia que lhe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante
que nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum
de seus diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio,
realizou ou realizara qualquer ato que possa consistir em violagao as proibi¢gdes descritas (i)
na Lei n. 12.846/2013, doravante denominada “Lei Anticorrup¢ao Brasileira”, (ii) na Lei
Contra Praticas de Corrupcéo Estrangeiras de 1977 dos Estados Unidos da América (United
States Foreign Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme
alterado), doravante denominada FCPA, (iii) e nas convenc¢des e pactos internacionais dos
quais o Brasil seja signatario, em especial a Convencdo da OCDE sobre Combate a
Corrupgdo de Funcionarios Publicos Estrangeiros em Transagdes Comerciais
Internacionais, a Convencado das Nacbes Unidas contra a Corrupcdo e a Convencgao
Interamericana contra a Corrupcdo — OEA, todas referidas como “Normas Anticorrupgao”,
incluindo pagamento, oferta, promessa ou autorizacdo de pagamento de dinheiro, objeto de
valor ou mesmo de valor insignificante mas que seja capaz de influenciar a tomada de
decisao, direta ou indiretamente, a:

a) Qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa agindo
oficialmente para ou em nome de uma entidade de governo, uma de suas subdivises
politicas ou uma de suas jurisdicdes locais, um 6rgdo, conselho, comissdo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de
sua constituicdo, uma associagao, organizagdo, empresa ou empreendimento controlado ou
de propriedade de um governo, ou um partido politico (os itens A a D doravante
denominados conjuntamente autoridade governamental);

b) Oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;

c) Oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) Candidato ou candidata a cargo politico;

e) Um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou
herdado em um governo ou qualquer um de seus 6rgaos; ou

f) Um oficial ou empregado(a) de uma organizagao supranacional (por exemplo, Banco
Mundial, Nagbes Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) Ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propdsito de:
g.1) Influenciar qualquer ato ou decisao de tal oficial de governo em seu oficio, incluindo
deixar de realizar ato oficial, com o propésito de assistir o CONTRATANTE ou qualquer
outra pessoa a obter ou reter negécios, ou direcionar negdécios a qualquer terceiro;
g.2) Assegurar vantagem impropria;
g.3) Induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir o
CONTRATANTE ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar
negocios a qualquer terceiro; ou

g.4) Fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor, a
tal oficial de governo.
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A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo
em seu nome ou beneficio, com relagdo a todas as questbes afetando o CONTRATANTE
ou seus negacios, se obrigam a:

a) Permanecer em inteira conformidade com as Leis Anticorrupgao, e qualquer legislacao
antissuborno, anticorrupcdo e de conflito de interesses aplicavel, ou qualquer outra
legislagao, regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer
conduta que possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) Tomar todas as precaugdes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do CONTRATANTE, o
que inclui o dever de comunicar as relacbes de parentesco existentes entre os
colaboradores da CONTRATADA e do CONTRATANTE; e

c¢) Observar, no que for aplicavel, o Programa de Compliance do CONTRATANTE, sobre o
qual declara ter pleno conhecimento.

Entendendo que € papel de cada organizagdo fomentar padrbes éticos e de
transparéncia em suas relagcoes comerciais, 0 CONTRATANTE incentiva a CONTRATADA,
caso ainda ndo possua, a elaborar e implementar programa de integridade préprio,
observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar conhecimento de
atitudes ilicitas ou suspeitas, especialmente se referentes a violagdo das Leis Anticorrupgao,

deve informar prontamente ao CONTRATANTE, por meio do Canal de Denuncias
privacidade@basa.com.br e no telefone (91) 4008-3269.

Fica esclarecido que, para os fins do Contrato, a CONTRATADA ¢ responsavel,
perante o CONTRATANTE e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATADA declara estar ciente de que a fiel observancia deste instrumento é
fundamental para a conducdo das atividades inerentes ao Contrato maneira ética e
responsavel constituindo falta grave, passivel de imposicdo de penalidade, qualquer
infracao, no disposto deste instrumento.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

Assinado por:

Bruna Hine da Sibwa (avalcante

BRUNAELINE DA SILVA CAVALCANTE
Gerente Executiva da Geréncia de Contratacbes
e Gestao Administrativa de Contratos — GECOG

3CORP TECHNOLOGY INFRAESTRUTURA DE TELECOM LTDA

DocuSigned by: Assinado por:
l Kodwisp Kesavio (awaliante @mm& Frandises da Silua
RODRIGO ROSARIO CAVALCANTE LOURINALDO FRANCISCO DA SILVA
Diretor Diretor
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1. DEFINIGAO DO OBJETO

ANEXO 11l
TERMO DE REFERENCIA

1.1. Contratacdo de empresa especializada na prestagao do servico de fornecimento
de plataforma central telefénica ip (pabx) em nuvem, incluindo: licencas,
integracdo com microsoft teams, gateway para entroncamento digital E1, central
ip local, servicos de instalagcdo, configuragdo, treinamento, suporte técnico e
manutencao para Matriz e toda rede de Agéncias do CONTRATANTE.

Lote Item Descrigao Quantidade | Unidade
1. Central em Central Telefédnica em Nuvem 3000 Ramal
Nuvem (Capacidade de ramais IP)
SBC (Session Border Controller), Canais
podendo ser integrado a central em
nuvem, com suporte a integragao
com Microsoft Teams para realizar e
receber chamadas integrando a
2. SBC (Session |central telefébnica em nuvem ao 300
. Border Controller) | Microsoft Teams. Deve ter todas as
Lote Unico licengas necessarias a integragdo
exceto as Microsoft Phone System. O
SBC deve ser certificado Microsoft ou
comprovado integracao anterior.
(canais simultaneos).
Unidade

3. Equipamentos a
serem instalados
na Matriz em

Belém-PA

Central IP e/ou Gateway IP para 100
ramais locais (SIP) e 4 Links E1 (R2
Digital e ISDN) em comodato para
interligacao da PSTN Nuvem

Funcionalidades
minimas

em 2 fatores.

Fung¢des suportadas: criptografia de voz e canal, suporte a audio
conferéncia, grupos de ramais, siga-me, transferéncias de chamadas,
codecs G722, G711, G729a, correio de voz com suporte a envio de arquivos
por email, bloqueio de chamadas a cobrar. Interligacao entre PSTN local a
Nuvem. Acesso WEB para gerenciamento, suporte 8/5, possuir autenticagéao

Mesa Operadora para telefonista (software)

Sistema de tarifacdo para todos os ramais.

chamada

Possibilidade de bloqueio de ligagcbes externas de acordo com o tipo de

Possibilidade de selecionar todos os ramais para gravagao

Capacidade de gravacao de 100 ramais simultaneos

Plataforma de Call Center para 30 agentes (IP) e 3 supervisores (IP) -
Nuvem ou Local

URA com guias vocais customizaveis (200) de um nivel.

Possuir aplicativos para as plataformas Windows, Android e iPhone

chamadas

Suportar integracao com telefones e centrais SIP para realizar e receber
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1.2.

1.3.
1.4.
1.5.

1.6.

A solucao deve atender a todas as especificagdes técnicas exigidas, incluindo
escalabilidade para suportar no minimo 3.000 ramais IP, integragdo com a
infraestrutura existente, e garantir a seguranca e continuidade das comunicagoes
de todas as unidades do CONTRATANTE.

Forma de fornecimento: o fornecimento do objeto sera continuado.
O Modo de Disputa sera Aberto.

O levantamento realizado pela equipe de planejamento identificou a existéncia de
ao menos cinco empresas qualificadas para fornecer a plataforma de Central
Telefénica IP (PABX) em nuvem, atendendo as especificagbes exigidas. A
pluralidade de fornecedores, associada a variedade de solugdes tecnoldgicas
disponiveis, assegura um cenario de alta competitividade.

Diante disso, o Modo de Disputa Aberto € o mais adequado, pois maximiza a
competitividade entre os licitantes e aumenta a probabilidade de redugao de
precos em relacdo ao valor estimado, em conformidade com os principios da
economicidade e vantajosidade previstos na legislagéo aplicavel.

2. FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA
PROPOSTA

2.1.

2.2.

2.3.

O fornecedor sera selecionado por meio de licitagao na modalidade Pregéao, sob
a forma eletrénica, com adocéao do critério de julgamento pelo menor prego.

A selecdo sera em: lote. A selecéo sera realizada por lote, tendo em vista que
cada parte da solugédo contratada, como licengas, instalagdo, suporte técnico e
manutengcdo, € essencialmente indivisivel em termos de execucdo e
responsabilidade, justificando-se a contratacdo de um unico fornecedor para
garantir a continuidade e integracéo dos servigos.

O julgamento das propostas sera por lote tnico, considerando que a prestacao
dos servigos exige a coordenagao e execugao por um unico fornecedor, dadas as
caracteristicas indivisiveis do objeto, que inclui desde a instalagdo até o suporte
continuo. Sera vencedora a empresa que apresentar o menor prego global
mensal, desde que atendidos os requisitos estabelecidos neste Termo de
Referéncia, mediante apresentagdo da Planilha de Composi¢ao de Custos e
Formacgao de Pregos (Anexo Il).

3. PRAZO DE EXECUGAO/ENTREGA DO OBJETO DA CONTRATAGAO

3.1.

3.2.

3.3.

3.4.

O prazo para a implantagao da Plataforma de Central Telefénica IP (PABX) em
Nuvem sera de 30 dias, contados a partir da assinatura do contrato.

A implantagao incluira a instalacido de dispositivos fisicos na matriz, como o
gateway E1 e uma central IP de 100 ramais em comodato, enquanto os
servicos serdo prestados em todas as Unidades do CONTRATANTE devido a
natureza da solucdo em nuvem. O servico sera considerado plenamente
implementado apds a verificagdo do funcionamento correto de todos os
componentes, conforme as especificagdes do Termo de Referéncia.

Caso a empresa contratada nao consiga concluir a implantagao dentro dos 30
dias estabelecidos, devera comunicar as razdoes com antecedéncia minima de 10
dias, para que qualquer pleito de prorrogacao de prazo seja analisado, exceto em
situagdes de forga maior.

O pagamento sera iniciado somente apds a conclusdao da instalagdo dos
dispositivos fisicos na matriz e a verificacdo de que o sistema esta funcional em
todas as unidades, conforme as especificagdes contratuais.
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4. JUSTIFICATIVAS/FUNDAMENTAGAO DA CONTRATAGCAO

41.

4.2.

A modernizacdo das comunicacdbes no CONTRATANTE ¢é essencial para
acompanhar as inovagbes tecnolégicas e otimizar os processos internos. A
solugdo atual de comunicacdo, baseada em tecnologia IP (SIP) centralizada na
matriz, e as centrais analdégicas antigas das agéncias estdo defasadas e
precisam ser substituidas. O contrato vigente de locagédo da central telefénica se
encerrara em 29 de dezembro de 2024, o que cria a necessidade imediata de
uma nova solugao.

A implantacdo de uma Plataforma de Central Telefénica IP (PABX) em Nuvem,
integrada ao Microsoft Teams, substituira a central principal da matriz e as
centrais analdgicas das agéncias. Com essa substituicdo, a central telefénica,
antes acessivel apenas internamente, podera ser acessada de qualquer lugar,
proporcionando ao CONTRATANTE maior flexibilidade e eficiéncia. A nova
solugdo também oferecera uma infraestrutura moderna, garantindo a integracao
entre colaboradores, suporte a mobilidade e reducdo de custos operacionais com
manutencao de hardware.

5. DESCRICAO DA SOLUGAO COMO UM TODO E DAS ESPECIFICAGOES TECNICAS
DOS SERVICOS

5.1.

Central Teleféonica em Nuvem

5.1.1. A Central Telefonica em Nuvem que sera contratada para o
CONTRATANTE devera atender as seguintes especificagdes técnicas,
regulamentacdes e requisitos, garantindo a segurancga, eficiéncia e conformidade
com as leis vigentes.

5.1.2. O lote unico € composto por itens interdependentes, cuja integracao é
fator imprescindivel para composicdo da plataforma de telefonia em nuvem
integrada com o Microsoft Teams que se busca implantar;

5.1.3. A solucao deve estar equipada com todos os elementos necessarios
ao seu perfeito funcionamento (softwares, customizagéo de softwares, hardwares,
cabos, conectores elétricos e de dados, protetores contra raios, e outros
materiais), permitindo acesso as redes publicas e privadas de telefonia, de acordo
com as funcionalidades definidas nesse instrumento.

5.1.4. Todos os hardwares e/ou softwares adicionais ndo especificados
nominalmente neste instrumento, mas necessarios para atender as
funcionalidades exigidas, os custos desses deverao estar inseridos no preco total
ofertado.

5.1.5. A solucédo deve suportar no minimo 300 ligagées simultdneas sem
necessidade de substituicao ou adi¢cao de hardware.

5.1.6. A solugdo deve permitir a sincronizagdo de tempo por meio de um
servidor NTP (Sincronizagéo dos reldgios dos dispositivos de rede);

51.7. A linguagem do software de configuracdo da solu¢cdo deve estar em
portugués e/ou inglés;

5.1.8. Os manuais de todos os equipamentos fornecidos devem ser estar em
portugués.

5.1.9. Devera implementar software Mesa PC IP para telefonista com teclado

multimidia e softphone;
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5.2.

5.1.10. A solucdo deve ser dimensionada, quanto aos dispositivos de
processamento, enderecamento e trafego de chamadas de forma a garantir que
as chamadas sejam processadas e encontrem conexao livre para as respectivas
rotas ou ramais de destino.;

5.1.11. A solugcao deve suportar interligacdo E1 para troncos localizados na
Matriz do Banco, os gateways E1 devem ser fornecidos pelo CONTRATADO e
instalados na Matriz do Banco.

5.1.12. A solucdo deve suportar integracdo com Centrais SIP legadas (com ou
sem criptografia) do Banco na matriz e agéncias.

5.1.13. N&o sera aceita, para o Sistema de Telefonia, qualquer solucido que
possua elemento central baseado em plataforma do tipo PC, que opere sobre
sistema operacional genérico (Linux ou Windows). Exige-se que seja sistema
operacional, no minimo, customizado pelo fabricante da solugdo para operar
sobre a Central Privada de Comunicagao Telefbnica.

5.1.14. A central deve implementar criptografia para trafego e sinalizagao de voz
entre os terminais IP e a central.

5.1.15. Utilizar o protocolo TLS ou IPSEC para sinalizagdo segura.

5.1.16. Utilizar o protocolo SRTP para criptografia da midia nos ramais IP e
troncos IP, utilizando o padrao AES 128 bits ou AES 256 bits.

5.1.17. Permitir através de recursos proprios de hardware e software adequados,
utilizando a rede de dados corporativa a interligagdo a outras centrais de telefonia
do mesmo, ou de outros fornecedores, por meio da tecnologia de voz sobre IP
(VolP) por meio de protocolo SIP (Session Initiation Protocol), conforme RFC
3261.

5.1.18. A CONTRATADA devera disponibilizar ao término dos servicos um
relatério detalhado (as-built) contendo todas as configuragdes realizadas, com
comentdrios sobre as principais funcionalidades e as justificativas das op¢des de
parametrizacdo de modo a facilitar a posterior administragdo da solucéo e a
continuidade de seu funcionamento;

5.1.19. Cabe a CONTRATADA manter o sistema de telefonia atualizado, sem
qualquer 6nus adicional para o CONTRATANTE;

Capacidade de Ramais e Classes de Ramais:

5.2.1. A central telefénica devera suportar no minimo 3000 ramais IP, com
escalabilidade para atender ao crescimento do banco durante os 60 meses do
contrato.

5.2.2. A plataforma devera permitir a configuracdo de classes de ramais
distintas, possibilitando o controle granular de permissées de chamada. As
classes de ramais devem incluir:

5.2.2.1. Ramais Restritos: Ramais com acesso restrito a chamadas
internas, sem permissao para realizar chamadas externas.

5.2.2.2. Ramais Locais: Ramais com permissdo para realizar
chamadas locais.

5.2.2.3. Ramais Nacionais: Ramais com permissdo para realizar
chamadas nacionais de longa distancia.

5.2.2.4. Ramais Internacionais: Ramais com permissao para realizar
chamadas internacionais.
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5.3.

5.4.

5.5.

5.2.2.5. Ramais Executivos: Ramais com todas as permissodes,
incluindo chamadas internacionais, conferéncias, gravacdo de
chamadas e outros recursos avangados.

5.2.2.6. Cada classe de ramal deve ser configuravel de acordo com as
politicas de uso do banco, com controle centralizado e monitoramento
via interface de gerenciamento.

Integragdo com Microsoft Teams:

5.3.1. A central deve ser totalmente compativel ao Microsoft Teams,
oferecendo recursos nativos de comunicacao de voz diretamente pela plataforma.
A integracdo deve ser certificada pela Microsoft, ou possuir integracdo anterior
comprovada. Podendo ser realizada por SBC (Session Border Controler) nativo
ou externo.

5.3.2. Todos os custos de integracdo devem estar previstos, com exce¢do do
Microsoft Phone System ou Microsoft E5 que sera fornecido pelo LICITANTE.

5.3.3. A comunicacao deve ser transparente, de forma que ramais na nuvem ou
clientes externos (ligagdo DDR chegando pelo E1) possam ligar para ramais
Teams e vice-versa.

5.3.4. A CONTRATADA sera responsavel pelas tarefas de implantacao,
parametrizacdo, configuragdo e manutencdo requeridas, visando o correto
cumprimento dos requisitos; e sua manutengdo durante o contrato, caso ocorra
problemas.

5.3.5. A contratacdo do acesso a internet com banda garantida para este projeto
de telefonia é de responsabilidade do CONTRATANTE;

Regulamentagao da Anatel:

5.4.1. A solugdo contratada e a infraestrutura de comunicacdo devem estar em
total conformidade com as normas da Agéncia Nacional de Telecomunicagbes
(Anatel).

5.4.2. A contratada devera apresentar certificacbes e licencas emitidas pela
Anatel para a operagao de sistemas de comunicacgao IP, incluindo a homologagao
de equipamentos que utilizam a interface com redes publicas, como troncos E1 e
SIP.

Seguranca e Autenticagdo em Dois Fatores (2FA):

5.5.1. A plataforma devera oferecer Single Sign-On (SSO) integrado com o
Microsoft, garantindo que o0s colaboradores utilizem suas credenciais
corporativas, conforme a plataforma ja adotada pelo Banco da Amazodnia.

5.5.2. Alternativamente, o sistema devera oferecer autenticagdo em dois fatores
(2FA), compativel com Microsoft Authenticator ou Google Authenticator, para
garantir segurancga adicional nas comunicacdes e acessos.

5.5.3. A solugcdo deve garantir criptografia para todas as comunicacoes,
utilizando protocolos de seguranga como TLS e SRTP para autenticagao e voz.

5.5.4. Redundéancia e Alta Disponibilidade:

5.5.5. A solugdo deve ter redundancia geografica e balanceamento de carga
entre diferentes servidores e datacenters, garantindo alta disponibilidade e
continuidade de operagdo em caso de falhas. O provedor da solugdo devera
operar datacenters certificados com Tier lll ou superior, conforme padrbes
internacionais.
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5.6.

5.7.

5.8.

Gerenciamento e Monitoramento:

5.6.1. A central telefénica devera oferecer interface de gerenciamento via web
para controle remoto e centralizado dos ramais e servigcos. A interface devera
incluir relatérios de desempenho, monitoramento de chamadas, e relatérios de
custos e uso dos ramais.

5.6.2. A solugdo devera estar em conformidade com as regulamentagdes de
protecao de dados, como LGPD (Lei Geral de Protecdo de Dados Pessoais) e
GDPR, assegurando a protecdo das informacbes dos usuarios e registros de
chamadas.

Suporte a Codecs de Voz e QoS:

5.7.1. Suporte a Codecs de Voz: A solugdo devera suportar os codecs G.711,
G.722 e G.729a, permitindo alta qualidade de audio em chamadas locais,
nacionais e internacionais.

5.7.2. A solugao deve incluir QoS (Qualidade de Servigco), garantindo priorizagéo
de trafego de voz em redes IP para minimizar laténcia, jitter e perdas de pacotes
em redes congestionadas.

Funcionalidades Avancadas e Flexibilidade:

5.8.1. A central deve permitir a configuracao de fila de chamadas, gravacao
de chamadas, integragdo com URA (Unidade de Resposta Audivel), além de
recursos de correio de voz com notificagdes via e-mail.

5.8.2. Gravacao Full IP independentemente do tipo de aparelho;
5.8.3. Permitir armazenamento das gravagdes em HD para posterior acesso;

5.8.4. Possibilitar acesso e reproducao instantdnea e on-line as gravacgdes do
disco rigido;

5.8.5. Capacidade de gravagdo de audio em disco rigido de no minimo 5.700
horas;

5.8.6. Possibilitar gravagdes criptografadas em disco;

5.8.7. Permitir armazenamento das gravagdes em Disco Rigido externo via USB
ou Rede;

5.8.8. Permitir armazenamento das gravagbes em midia modo seletivo;

5.8.9. O armazenamento nas diversas midias apresentadas anteriormente
devera conter todas as informagdes das gravagdes, ou seja: canal, agente, data,
hora, duragao, numero de A, etc;

5.8.10.A arquitetura do banco de dados devera ser cliente/servidor, utilizando
protocolo TCP/IP;

5.8.11.Possibilitar a identificagdo/nomeacao dos canais;

5.8.12.Permitir localizagdo das gravagdes por diversos critérios de busca e suas
combinagbes: data, hora, ramal, agente, duracdo, direcdo da chamada
(entrada/saida), PA, identificacdo da chamada, marcacdes feitas pelo supervisor e
pelo agente, numero de A,

5.8.13.Reprodugdo dos arquivos de gravagdo via rede, selegdo via PC e
reproducao via placa de som;

5.8.14. Permitir salvar gravagcao no computador (Windows) para reproducao
posterior ou envio de e-mail;
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5.8.15.A solugao devera suportar plataformas de Call Center com até 30 agentes
IP e 3 supervisores, além de 200 guias vocais customizaveis para atendimento
automatizado.

5.8.16.As Posicoes de Atendimento (PA) e de Supervisdo deverao utilizar
tecnologia IP aproveitando toda infraestrutura existente para o seu
funcionamento, e podera atuar no modo receptivo e com discagem automatica na
geragao de campanhas da contratante.

5.8.17.Toda solucido consiste no fornecimento de software necessario para o
gerenciamento de chamadas em diversos grupos de atendimento, com as
seguintes caracteristicas e facilidades:

5.8.18.Possuir no minimo 30 (trinta) licencas para agentes e 3 (trés) licencgas para
supervisor.

5.8.19.Sistema de autoatendimento, com menu e submenu, além da distribuicdo
automatica de chamadas aos grupos de atendimento privativos.

5.8.20.Permitir a criagdo de varios grupos de atendimento distintos.
5.8.21.Possibilitar a criacao de varias filas de espera.

5.8.22.Prover ao supervisor ouvir as ligagdes, sem intervencédo do agente.
5.8.23.Comportar a configuracao de varios grupos especificos.
5.8.24.Suportar a definicdo de niveis de prioridade nas filas de atendimento.

5.8.25.Possibilitar a inclusdo e alteragcdo de mensagem a ser veiculada quando
cliente entra na fila de espera.

5.8.26.Admitir a parametrizagdo do tempo de intercalagdo das mensagens.

5.8.27.Permitir configurar um nivel de SLA em segundos a partir do qual devera
ser informada a supervisora na interface de geréncia, que o cliente esta acima do
valor configurado (tempo de fila).

5.8.28.Permitir configurar um nivel de SLA em porcentagem a partir do qual
devera ser informada a supervisora na interface de geréncia, que o cliente esta
acima do valor configurado (% de chamadas que devem ser atendidos em um
determinado tempo).

5.8.29.Ter algoritmo de distribuicdo automatico de chamada (DAC).

5.8.30.Permitir que numeros de acessos externos sejam direcionados para
grupos de atendimento diferenciado com perfil de atendimento diferenciado.

5.8.31.Permitir que os agentes possam atender simultaneamente mais de um
servigo receptivo.

5.8.32.Todas as chamadas atendidas ou realizadas pelas Posicbes de
Atendimento (PA) e supervisdo deverao ser gravadas.

5.8.33.A ferramenta de call center deve estar apta a ampliagdo apenas com
adicao de licencas. Esta ampliagdo deve prever atualizagdo de algumas posigdes
de atendimento para o modo ativo com discadores associados, caso for
necessario.

5.8.34.Comportar salvar gravagao no micro (Windows) para reprodugéo posterior
ou envio de e-mail.

5.8.35. Permitir a pesquisa das gravag¢des armazenadas, permitindo o acesso
e escuta da gravacéo, além da recuperagao.

29/83



Docusign Envelope ID: 95C82664-1CA2-486B-9C0D-BA355CDBFBDD

ﬂ BANCO DA AMAZONIA
CONTRATO N° 2025/033

5.8.36.

Permitir a recuperacao da gravacao através de diversas informagdes

como: Data e hora da chamada. Também deve ser possivel cruzar estes campos
para uma melhor assertividade na consulta.

5.8.37.

A gravacéo das chamadas deve ser realizada na aplicagdo, ndo sendo

aceitas gravagdes realizadas em troncos digitais, analégico ou IP.

5.8.38.

Devera ser fornecido software de geragéo de relatorios histéricos em

interface grafica que apresente informacdes estatisticas sobre:

5.8.39.

5.8.38.1. Tempo médio de atendimento;

5.8.38.2. Taxa de abandono para campanhas ou fila;
5.8.38.3. Chamadas atendidas;

5.8.38.4. Chamadas nao atendidas;

5.8.38.5. Histérico de chamadas dos contatos;
5.8.38.6. Qualificacbes e tempos por campanha;

5.8.38.7. Relatério histérico de chamadas ativas: apresenta o histérico
de ligagdes (ativas/manuais) dos contatos para uma campanha em um
determinado periodo, podendo ainda ser utilizado como filtro o telefone
para onde foi feita a ligacao;

5.8.38.8. Relatdrio histérico de chamadas receptivas: apresenta o
histérico de ligacdes (receptivas) dos contatos para uma campanha em
um determinado periodo, podendo ainda ser utilizado como filtro o
telefone originador da ligacao;

5.8.38.9. Relatério de tempos por campanha: apresenta dados
consolidados, por campanha, dos tempos nos estados;

5.8.38.10. Relatério de chamadas receptivas: apresenta filas de
chamadas receptivas, por hora, com os seguintes dados: total de
chamadas entrantes; total de chamadas atendidas; total de chamadas
desistentes; total de chamadas atendidas até X (tempo parametrizado)
segundos; total de chamadas desistentes até x (tempo parametrizado)
segundos; nivel de servigo calculado pelo total de chamadas entrantes
dividido pelo total de chamadas atendidas em até X (tempo
parametrizado) segundos mais o total de chamadas desistentes em até
X (tempo parametrizado) segundos;

5.8.38.11. Permitir a exportacdo dos relatérios em formato Word,
Excel, html, xml;

5.8.38.12. Os dados armazenados para extracdo de relatérios deverao
estar armazenados em banco de dados relacional;

Os atendentes devem possuir uma interface grafica para executar

todas as funcdes de CTI. Na interface grafica o agente terd os
recursos/facilidades de:

e Derrubar chamada;
e Colocar o cliente em musica;

¢ Transferir a chamada para supervisao, outro ramal, outra PA, outra
fila e numero externo;

e Fazer conferéncia;

30/83



Docusign Envelope ID: 95C82664-1CA2-486B-9C0D-BA355CDBFBDD

ﬂ BANCO DA AMAZONIA
CONTRATO N° 2025/033

Gerar chamada manual;

Solicitar pausa e qualificar a pausa para posterior emissdo de
relatério (motivos de pausas devem ser parametrizados para
atender as necessidades da contratante);

Visualizar telefone do contato;
Visualizar status do ramal (livre, em ocupacgao e ocupado).

Fazer anotagdes a serem associadas ao contato. Estas anotacdes
devem ser apresentadas para qualquer agente que receber uma
ligacéo posterior do mesmo contato;

5.8.40.A supervisao deve possuir uma interface em que tera possibilidade de:

Derrubar chamada;

Colocar o cliente em musica;
Fazer conferéncia;

Gerar chamada manual;

Transferir a chamada para outro ramal, niumero externo, fila de
atendimento ou PA;

Realizar escuta on-line das chamadas dos atendentes;

Realizar coaching das chamadas dos atendentes, onde a
supervisora podera conversar com o atendente sem que o cliente
escute;

Acompanhamento on-line através de uma interface visual
indicadores de atendimento.

5.8.40.1. No minimo os seguintes pontos deverdo estar disponiveis:

5.8.40.1.1. Acompanhamento on-line da evolugao das campanhas, com
visualizagao de indicadores da campanha, fila ou agente;

5.8.40.1.2. Visualizar de cada agente:

o status atual

e tempo logado

e tempo no status atual

e tempo total de fala do agente (talk time)

e tempo médio de chamada (talk time)

e tempo total de espera de chamada (wait time)
e tempo médio de aguardando contato (wait time)
e tempo médio de pds atendimento (Wrap Time)
¢ quantidade de chamadas atendidas.

e Visualizar de cada campanha

e Fila de espera;

¢ Numero do telefone dos clientes na fila;
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5.9. Softphone:

¢ Quantidade de chamadas abandonadas/desistentes
na fila;

e Porcentagem de chamadas que abandonaram na
fila;

e Quantidade de agentes na campanha ocupado,
logados, livres.

5.9.1. O Softphone deve suportar:

5.9.1.1. Identificador de chamadas;
5.9.1.2. Suporte a multiplas chamadas;

5.9.1.3. Permitir atender mais de uma chamada, enquanto coloca a
chamada em curso em espera,;

5.9.1.4. Suporte a varios codecs de audio;
5.9.1.5. Suporte a varios codecs de audio G.711, G.722, G.723, G.729.
5.9.1.6. Teclas para viva-voz, mute, controle de volume e navegacao;

5.9.1.7. Deve suportar: Grupo de captura; Siga-me; Conferéncia;
Transferéncia; Cancelamento de ruido;

5.9.1.8. Suporte a encriptacdo de voz e sinalizagdo com chave de 128
bits;

5.9.1.9. Solugao de Softphone, para PC, celular e tablet com os
sistemas 10S, Android e Windows PC, homologado com a solug¢ao de
comunicacao ofertada garantindo assim total compatibilidade das
funcionalidades;

5.9.1.10. O Softphone deve ser fornecido pelo préprio fabricante da
central telefénica, ndo sendo aceito softphones genéricos. Serdo
aceitos também softphones homologados pelo fabricante da central
telefénica, desde que seja comprovado tal homologagéao do fabricante.

5.9.1.11. Todas as aplicacbes que suportam a plataforma devem ser
mantidas na versdo mais atual durante a vigéncia do contrato de
suporte, de forma a garantir correcbes contra problemas e possiveis
vulnerabilidades. No caso de aplicativos para dispositivos moveis, estes
devem estar disponiveis nas lojas correspondentes aos sistemas
operacionais (Play store e App store)

5.10. Subcontratagao e Consorcios:

5.10.1. A subcontratacdo de servicos sera permitida, desde que a contratada
obtenha autorizagao prévia do CONTRATANTE e que a subcontratada atenda a
todos os requisitos técnicos, de seguranga e de conformidade estabelecidos no

contrato.

5.10.2. O consorcio entre empresas sera permitido, desde que cada integrante
do consércio comprove sua qualificagao técnica e as certificagoes exigidas. O
consoércio devera nomear uma das empresas como lider, sendo esta responsavel
por todos os atos e pelo cumprimento do contrato, conforme previsto nas
legislagdes aplicaveis.

5.11. Suporte e Manutencéo:
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5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.11.1. A solucdo deve incluir suporte técnico 5x8 (disponivel 5 dias por
semana, 8 horas por dia) para atendimento a incidentes e duvidas. O tempo de
resposta e resolugao deve ser de no maximo 4 horas para incidentes criticos que
impactem o funcionamento da central, este suporte deve ser telefénico e via
internet com controle de abertura e fechamento de tickets de incidentes com
relatérios mensais.

5.11.2. Deve ser oferecido treinamento especializado para a equipe técnica
do banco, garantindo que os responsaveis pelo gerenciamento do sistema
tenham pleno conhecimento das funcionalidades da solucéo.

Session Border Controller (SBC)

5.12.1. O Session Border Controller (SBC) desempenha um papel essencial
na seguranga, controle e integracdo das comunicagbes IP em tempo real,
especialmente em ambientes corporativos que utilizam tecnologias como o
Microsoft Teams. O SBC contratado para o CONTRATANTE devera atender as
seguintes especificagdes e requisitos:

Integragdo com a Central Telefénica:

5.13.1. O Session Border Controller (SBC) deve ser integrado a Central
Telefénica em Nuvem, garantindo a seguranga e a qualidade das comunicacgbes
de voz e video. O SBC pode operar como um sistema externo ou um sistema
interno da Central, desde que isso nao gere limitagdes.

Integracdo ao Teams Microsoft:

5.14.1. O SBC deve ser certificado pela Microsoft para garantir sua plena
compatibilidade com o Microsoft Teams e outros servicos de comunicagcdo em
tempo real. Essa certificagdo assegura que o SBC pode ser utilizado para realizar
e receber chamadas, mantendo a alta qualidade e a segurangca das
comunicagdes sem a necessidade de ajustes manuais. Ou caso o SBC nao
possua certificagao Microsoft, a empresa fornecedora deve apresentar
comprovacgoes de integragbes anteriores bem-sucedidas com o Microsoft Teams.
Essas comprovagoes devem incluir documentacgao e relatérios técnicos de
implementacodes realizadas com sucesso, garantindo que o sistema oferega
compatibilidade total com os servigos de voz e video do Teams.

Seguranca e Protecao de Trafego de Voz:

5.15.1. O SBC devera implementar seguranga robusta para o trafego de
voz e video, utilizando criptografia de ponta a ponta com protocolos como
SIP/TLS e SRTP (Secure Real-Time Transport Protocol) para proteger as
comunicagdes contra escutas e outras ameacas.

5.15.2. Deve incluir funcionalidades avancadas de firewall, controle de
admissao de chamadas (CAC) e detecgao de fraudes para proteger a rede contra
tentativas de invaséo ou abuso de recursos de telecomunicacoes.

Gerenciamento de Trafego e Qualidade de Servigo (QoS):

5.16.1. O SBC devera gerenciar o trafego de voz e video entre as redes
internas e externas, priorizando o trafego sensivel a laténcia e garantindo a
qualidade de servigco (QoS). Isso inclui a capacidade de balanceamento de
carga, que distribui o trafego de chamadas entre diferentes recursos de rede para
garantir que a qualidade n&o seja degradada em momentos de maior demanda.

Suporte a Canais Simultaneos:
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5.18.

5.19.

5.20.

5.21.

5.17.1. A solucao deve suportar no minimo 300 canais simultdneos para atender
as demandas de comunicacdo do CONTRATANTE. Isso garante que multiplas
chamadas possam ser realizadas e recebidas simultaneamente, sem perda de
qualidade ou interrupgdes no servico.

Redundancia e Alta Disponibilidade:

5.18.1. O SBC devera ter suporte para alta disponibilidade (HA), garantindo que,
em caso de falha de um servidor ou recurso, o trafego seja automaticamente
redirecionado para outros SBCs ou servidores redundantes. Isso é fundamental
para garantir que as comunicagdes criticas do banco permanegcam operacionais
em todos os momentos. O SBC devera estar em nuvem, ndo sendo alocado nas
dependéncias do CONTRATANTE.

Facilidade de Gerenciamento e Monitoramento:

5.19.1. O SBC deve oferecer uma interface de gerenciamento via web intuitiva e
segura, permitindo que a equipe técnica do banco tenha controle total sobre as
politicas de seguranca, roteamento de chamadas e monitoramento do trafego em
tempo real.

5.19.2. A solugédo deve incluir a capacidade de gerar relatorios detalhados sobre
o desempenho, trafego e seguranca das comunicagdes, permitindo que a equipe
de Tl acompanhe e otimize as operacdes da rede de forma continua.

Escalabilidade e Flexibilidade:

5.20.1. O SBC deve ser altamente escalavel, permitindo que o banco amplie a
capacidade de canais simultdneos conforme a demanda aumente. Essa
escalabilidade deve ser oferecida sem a necessidade de grandes interrupg¢des ou
reconfiguragdes do sistema, garantindo que o crescimento da infraestrutura
ocorra de forma fluida.

Outros Requisitos Técnicos

5.21.1.A solugao contratada devera oferecer um conjunto de funcionalidades que
garantam o pleno funcionamento, a seguranga e a eficiéncia da comunicagdo no
CONTRATANTE. Esses requisitos técnicos sao essenciais para garantir a
continuidade das operagdes e a integracao entre as unidades. Abaixo estdo as
funcionalidades obrigatérias da central telefénica:

5.21.1.1. Criptografia e Seguranca

5.21.1.1.1. Criptografia de Voz e Canal: A comunicacdo devera ser
protegida por criptografia de ponta a ponta, utilizando protocolos como
TLS e SRTP. Isso garantira que as chamadas e dados trocados sejam
seguros e ndo possam ser interceptados.

5.21.1.1.2. Autenticacédo em Dois Fatores (2FA): O acesso ao sistema
devera ser protegido com autenticagdo em dois fatores, utilizando
ferramentas como o Microsoft Authenticator ou Google Authenticator,
garantindo a seguranga no gerenciamento da central.

5.21.1.2. Funcionalidades de Chamada
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5.22.

5.23.

5.24.

5.25.

5.21.1.21. Audio Conferéncia: A solucdo devera suportar
conferéncias de voz, permitindo que multiplos participantes de
diferentes locais possam se conectar em uma mesma chamada.

5.21.1.2.2. Grupos de Ramais: Suporte a criacdo de grupos de
ramais para facilitar a organizacao interna, permitindo chamadas entre
equipes ou departamentos com rapidez e eficiéncia.

5.21.1.2.3. Siga-me: A funcdo Siga-me devera permitir o
redirecionamento automatico de chamadas recebidas para outro ramal
ou dispositivo movel, garantindo que o colaborador esteja sempre
acessivel, mesmo fora do escritorio.

5.21.1.2.4. Transferéncia de Chamadas: A solucdo devera
suportar a transferéncia de chamadas entre ramais ou para
dispositivos externos, facilitando o redirecionamento das chamadas de
acordo com a necessidade.

5.21.1.2.5. Correio de Voz com Suporte a Email: O sistema
devera possuir correio de voz integrado, permitindo o0 envio
automatico de mensagens gravadas para o e-mail do destinatario.

Controle de Ligagdes e Bloqueios

5.22.1. Bloqueio de Chamadas a Cobrar: A solucao devera permitir o bloqueio de
chamadas a cobrar, evitando que o banco receba cobrancgas indesejadas.

5.22.2. Bloqueio de Ligagdes Externas: A central devera permitir o bloqueio de
ligacdes externas (nacionais, internacionais ou locais) para determinados ramais
ou grupos de ramais, de acordo com a politica interna do banco.

Gerenciamento e Integragéo

5.23.1. Acesso WEB para Gerenciamento: A central devera oferecer uma
interface de gerenciamento via web, acessivel remotamente e protegida por
autenticagdo 2FA. O gerenciamento devera permitir o monitoramento de
chamadas, configuragdo de ramais e controle de filas.

5.23.2. Sistema de Tarifagdao: Devera haver um sistema de tarifagao para
controlar e monitorar o uso de todos os ramais, gerando relatérios detalhados
sobre o custo de chamadas internas e externas.

5.23.3. Integragcao com PSTN e Nuvem: A solugéo deve garantir a interligacéo
entre a PSTN (Rede Teleféonica Publica Comutada) e a central em nuvem,
assegurando a continuidade das chamadas internas e externas de forma
transparente.

Capacidades de Gravacao e Supervisao

5.24.1.Gravagdo de Chamadas: A central devera permitir a gravacdo de
chamadas de até 100 ramais simultdneos. Essas gravacdes devem ser
armazenadas de forma segura, com opgao de busca e recuperagao facil para fins
de auditoria ou treinamento.

5.24.2.Selecdo de Ramais para Gravagao: O sistema deve permitir a
configuragdo de gravagao seletiva para ramais especificos, possibilitando que
apenas determinados departamentos ou equipes tenham suas chamadas
gravadas.

Plataforma de Call Center.
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5.26.

5.27.

5.28.

5.29.

5.25.1.A solugdo devera incluir uma Plataforma de Call Center para até 30
agentes IP e 3 supervisores IP, operando tanto na nuvem quanto de forma local.
Essa plataforma deve oferecer:

5.25.1.1. Distribuicao = Automatica de Chamadas (ACD):
Direcionamento inteligente das chamadas para os agentes disponiveis.

5.25.1.2. Monitoramento de Agentes em Tempo Real: Supervisores
devem ser capazes de monitorar as chamadas em tempo real, com
funcdes de escuta passiva e intervengdo quando necessario.

5.25.1.3. Relatérios de Desempenho: Geracido de relatérios
detalhados sobre o desempenho dos agentes, numero de chamadas
atendidas, taxa de abandono, e tempo médio de atendimento (TMA).

5.25.1.4. Integragcdo com CRM: Deve permitir a integracdo com
sistemas de CRM, possibilitando que os agentes acessem o histdrico
de clientes durante as chamadas, facilitando o atendimento
personalizado.

URA (Unidade de Resposta Audivel)

5.26.1.A URA devera ser uma solucao simples, de nivel tnico, permitindo que o
cliente escolha diretamente a opgao desejada sem precisar navegar por multiplos
niveis de menus. A URA devera oferecer até 200 guias vocais customizaveis
simples com apenas 1 nivel.

Aplicativos e Mobilidade

5.27.1.Aplicativos para Windows, Android e iPhone: A central devera fornecer
aplicativos méveis compativeis com as principais plataformas (Windows,
Android e iPhone), permitindo que os colaboradores fagam e recebam chamadas
em seus dispositivos moveis de forma integrada com o sistema da central
telefbnica.

Suporte a Codecs de Voz

5.28.1. A solucao devera suportar os principais codecs de voz:
5.28.1.1. G.722 (alta qualidade de som em chamadas VolP),
5.28.1.2. G.711 (padrao para chamadas PSTN),

5.28.1.3. G.729a (utilizado para compressao de voz em redes de baixa
largura de banda).

Integracado com Telefones e Centrais SIP

5.29.1. A solucao devera suportar a integragcao com telefones SIP e centrais
SIP ja existentes na infraestrutura do banco, faciltando a comunicagdo e a
implementacéo da solugdo sem a necessidade de substituir equipamentos.

5.29.2. Todos os equipamentos de uso local da solugao devem ser montados
em racks padréo de 19 (dezenove) polegadas e vir acompanhados de todos os
acessorios para permitir a montagem (incluindo todos os cabos de energia, rede
ou fibra ptica), se necessario, o rack fornecido pela CONTRATADA.

5.29.3. A solugédo deve suportar interligacdo E1 para troncos localizados na
Matriz do Banco e interligacdo a central em nuvem, os gateways E1 devem ser
fornecidos, instalados e configurados pela CONTRATADA.
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5.30.

5.31.

5.32.

5.33.

5.29.4. A solugcdo deve ter uma central telefénica de sobrevivéncia com 100
ramais SIP disponiveis. Este dispositivo pode ser separado do gateway E1 ou ser
um unico dispositivo integrando gateway E1 e 100 ramais SIP. A central telefénica
de sobrevivéncia com 100 ramais SIP também deve ser fornecidos, instalados e
configurados pela CONTRATADA.

5.29.5. Os dispositivos instalados na matriz devem ter acesso gerenciado via
Web, suporte a QoS (Qualidade de Servigo) para priorizagdo de trafego de voz,
suporte aos mesmos codecs fornecidos pelos softphones e centrais em nuvem.

5.29.6. Roteamento de chamadas entre a central local, troncos E1 e Central em
Nuvem.

5.29.7. Suportar integracdo com outras centrais SIP da Matriz e agéncias.

5.29.8. O gateway E1 deve suportar no minimo 120 ligagdes simultaneas (4
troncos E1).

5.29.9. Capacidade de monitorar o trafego dos troncos E1 e gerar relatorios de
chamadas, alertas de falha, e estatisticas de uso.

5.29.10.0 gateway E1 e Central de sobrevivéncia devem suportar criptografia
TLS e SRTP.

SNMP (Simple Network Management Protocol) ou API

5.30.1. A solucdo devera incluir suporte ao SNMP (Simple Network Management
Protocol) ou via APl para monitoramento remoto da central e seus equipamentos.
O SNMP ou API permitira que a equipe de Tl monitore a performance, saude dos
equipamentos, e o status da rede, facilitando a identificagdo de problemas antes
que se tornem criticos.

Formacao de Grupos de Ramais para Busca e Captura

5.31.1. A central devera permitir a formagao de grupos de ramais para busca e
captura, facilitando o atendimento de chamadas por equipes.

5.31.2. Sequéncias de Busca: Devera ser possivel programar a sequéncia de
busca entre os ramais de forma fixa, ciclica, ou com base no maior tempo livre
no grupo.

5.31.3. Multiplo Ring: Deve ser oferecido suporte a multiplo ring, em que todos
os telefones dos membros disponiveis do grupo tocam simultaneamente,
permitindo que o primeiro a atender capte a chamada.

Configuragdes de Grupos de Ramais

5.32.1. Entrada e Saida de Grupos: Devera ser possivel entrar e sair de grupos
de ramais por meio de cédigos de acesso, permitindo flexibilidade na
participagao em grupos temporarios.

5.32.2. Sigilo Absoluto nas Ligagdes: O sistema devera garantir sigilo
absoluto nas ligagbes internas e externas, protegendo a privacidade das
comunicagdes.

Desconexao Forgada a Central Publica

5.33.1. Deve ser possivel realizar a desconexao forgcada de uma ligagdo com a
central publica (PSTN), garantindo que chamadas interrompidas néo
permaneg¢am ocupando linhas.
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5.34.

5.35.

5.36.

5.37.

5.38.

5.39.

5.40.

5.41.

5.42.

5.43.

Sistema de Musica de espera

5.34.1.A central devera possuir sistema de musica interna e externa,
personalizavel para diferentes grupos de atendimento.

Busca por Ramal ou Nome

5.35.1.0 sistema deve permitir que as chamadas sejam feitas com base no
numero do ramal ou pelo nome do usuario. A telefonista deve ter acesso a uma
mesa operadora que permita consultar ramais por categoria e nomes,
facilitando o gerenciamento das chamadas.

Atendimento Automatico

5.36.1.0 sistema deve incluir atendimento automatico por software com no
minimo 8 opgdes de menu, e permitir a personalizagao das mensagens de
boas-vindas e de atendimento para diferentes grupos e operadoras.

Guias Vocais e Monitoramento de Ramais

5.37.1.0 sistema devera fornecer guias vocais de auxilio ao usuario para a
utilizagao das facilidades disponiveis na central.

5.37.2.Deve ser incluido um software de monitoramento de ramais, que permita
visualizar o status de cada ramal (ocupado, no gancho, em discagem, tocando).

Discagem Direta ao Sistema (DISA)

5.38.1.A solucdo devera incluir DISA (Discagem Direta ao Sistema) com no
minimo 30 sessdes simultaneas, permitindo que o usuario externo possa acessar
diretamente ramais ou servigos especificos, com guias vocais customizaveis.

Sala de Conferéncia

5.39.1.A central devera suportar salas de conferéncia, abertas através de
codigos de sala, permitindo a criagdo de reunides de audio com multiplos
participantes.

Gravagao de Mensagens

5.40.1.0 sistema devera permitir a gravagao de mensagens de voz para os
guias vocais e atendimento, diretamente via software ou telefone.

Tom de Chamada Distinto

5.41.1.A central devera permitir o uso de tom de chamada distinto para
chamadas internas e externas, facilitando a identificacdo imediata do tipo de
chamada.

Fung¢des de Controle

5.42.1.Nao Perturbe: Permitir que o usuario configure o ramal para ndo receber
chamadas, exceto em situacdes de emergéncia.

5.42.2.Desvio Noturno Geral: Oferecer uma funcionalidade de desvio noturno
que redirecione chamadas para um numero especifico fora do horario de
expediente.

5.42.3.Espera Individual: Permitir que as chamadas sejam colocadas em espera
individual com retorno automatico apds um tempo predefinido.

Conferéncias e Transferéncias

5.43.1.Conferéncia: Suporte a 5 grupos simultdneos de conferéncia com pelo
menos 10 participantes cada.
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5.44.

5.45.

5.46.

5.47.

5.48.

5.43.2. Transferéncia de Chamadas: A solucao devera permitir transferéncias de
chamadas de entrada, saida e internas de forma eficiente, com ou sem consulta
ao destinatario.

5.43.3. Consulta nas Chamadas: Deve ser possivel consultar a disponibilidade
do ramal de destino antes de realizar a transferéncia.

Protecdo e Captura

5.44.1. Protegao Contra Intercalagdo: O sistema deve garantir protecado contra
intercalagdes indesejadas durante chamadas privadas.

5.44.2. Captura de Chamadas: Deve ser possivel capturar chamadas recebidas
em outro ramal dentro do mesmo grupo, garantindo flexibilidade no atendimento.

Rechamada Automatica e Siga-me

5.45.1. Rechamada Automatica: Quando um tronco ou ramal estiver ocupado, a
solucdo devera permitir a ativacdo da rechamada automatica, alertando o
usuario assim que a linha for liberada.

5.45.2. Siga-me Interno e Externo: Devera haver suporte ao Siga-me, tanto
interno quanto externo, para que as chamadas sejam redirecionadas para outro
numero, ramal ou dispositivo.

Identificagcdo do Chamador

5.46.1. Identificacdo do Chamador: A central devera oferecer identificacdo do
chamador para qualquer terminal, independentemente do tipo de aparelho
utilizado, tanto para chamadas internas quanto externas.

Suporte, Acionamento e SLA

5.47.1. A empresa contratada sera responsavel por garantir a disponibilidade,
continuidade e manutencdo da Central Telefonica IP em Nuvem e seus
componentes, como SBC (Session Border Controller), Gateway IP e Plataforma
de Call Center. A seguir, estdo os requisitos minimos para suporte técnico,
procedimentos de acionamento e Acordo de Nivel de Servigco (SLA) que
deverao ser observados e cumpridos ao longo da vigéncia do contrato.

Suporte Técnico

5.48.1. A empresa contratada devera oferecer suporte técnico especializado para
garantir a resolugdo de problemas, manutengdo corretiva e preventiva, além de
atualizagbes e otimizacbes do sistema. O suporte técnico devera atender as
seguintes condigdes:

5.48.1.1. Suporte 5x8: O suporte técnico devera estar disponivel 5
dias por semana, 8 horas por dia, durante o horario comercial. O
banco devera contar com assisténcia em tempo real para resolugcéo de
incidentes criticos e orientacdes relacionadas ao uso do sistema.

5.48.1.2. Canais de Atendimento: A empresa devera disponibilizar
multiplos canais de atendimento, incluindo:

5.48.1.3. Telefone: Linha direta para acionamento do suporte técnico.

5.48.1.4. E-mail: Atendimento por e-mail, com respostas dentro do
prazo acordado no SLA.

5.48.1.5. Portal Web: Interface online para abertura de chamados e
acompanhamento de incidentes, disponivel 24 horas por dia.
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5.49.

5.50.

5.51.

5.52.

5.53.

5.54.

5.48.1.6. Equipe Especializada: O suporte devera ser fornecido por
uma equipe técnica certificada e especializada nas tecnologias
envolvidas (Central Telefénica IP, SBC, Gateway IP, etc.). A equipe
deve ser capaz de resolver problemas técnicos de software, hardware e
configuragao.

Procedimentos de Acionamento

5.49.1.0 acionamento do suporte técnico devera ser simples e eficiente,
garantindo a rapida resolugéo de incidentes criticos ou duvidas. Abaixo estdo os
procedimentos de acionamento que a empresa contratada deve seguir:

Abertura de Chamados:

5.50.1.0s chamados poderdo ser abertos pelos responsaveis técnicos do
CONTRATANTE por meio dos canais de suporte disponibilizados (telefone, e-
mail ou portal web).

5.50.2.0 sistema de suporte devera gerar um numero de protocolo Unico para
cada chamado, permitindo o acompanhamento de seu status até a resolucgao.

Classificagao de Incidentes:

5.51.1.0s chamados deverao ser classificados de acordo com a severidade do
incidente, para definir as prioridades de atendimento. A classificacdo deve seguir
0s seguintes niveis:

5.51.1.1. Critico: Incidentes que causam interrupcao total ou parcial do
servico de comunicagao, impactando a operagao do banco (ex.: falha
na conexao com a PSTN, queda geral da central telefbnica,
indisponibilidade do Call Center).

5.51.1.2. Alto: Incidentes que afetam partes significativas da operagéao,
mas sem causar interrupgao total (ex.: falhas em ramais, problemas na
gravacao de chamadas).

5.51.1.3. Médio: Problemas menores que nao impactam diretamente a
operagdo, mas necessitam de corregdo (ex.: dificuldades em
funcionalidades secundarias, ajustes de configuragao).

5.51.1.4. Baixo: Solicitagdes de ajuste, duvidas ou orientagdes sobre o
uso da plataforma, sem impacto direto no servico.

SLA (Acordo de Nivel de Servigo)

5.52.1.0 SLA define os compromissos que a empresa contratada devera seguir
em relacdo ao tempo de resposta e resolucdo de problemas. O SLA devera
garantir alta disponibilidade da solu¢do, com tempos de resposta adequados a
criticidade de cada incidente. A seguir, estao as condigbes minimas do SLA:

Disponibilidade do Sistema:

5.53.1.A central telefénica IP em nuvem devera garantir uma disponibilidade
minima de 99,5% ao longo do més, incluindo todos os servigos de voz, integragao
com o Microsoft Teams e Call Center.

5.53.2.Qualquer indisponibilidade que ultrapasse o limite acordado de 99,5%
devera resultar em desconto proporcional no valor mensal do contrato, conforme
descrito na se¢éo de descontos por indisponibilidade (abaixo).

Tempo de Resposta:
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5.55.

5.56.

5.57.

5.54.1.Incidentes Criticos: A empresa contratada devera responder a chamados
criticos em até 1 hora apds o acionamento, com inicio imediato da agao corretiva.

5.54.2.Incidentes de Alta Severidade: Tempo de resposta de até 2 horas, com
inicio da acao corretiva em até 4 horas.

5.54.3.Incidentes de Média Severidade: Tempo de resposta de até 4 horas, com
correcao em até 8 horas.

5.54 4.Incidentes de Baixa Severidade: Tempo de resposta de até 8 horas, com
prazo de resolugcdo em até 24 horas.

5.54.5. Tempo de Resolugéio:

5.54.6.Incidentes Criticos: Prazo de resolugdo completa em até 4 horas apos o
inicio da acao corretiva.

5.54.7.Incidentes de Alta Severidade: Resolugdo em até 8 horas apés o inicio da
acao.

5.54.8.Incidentes de Média Severidade: Resolugdo em até 12 horas.

5.54.9.Incidentes de Baixa Severidade: Resolugdo em até 48 horas.
Manutencao Preventiva

5.55.1. A empresa contratada devera realizar manutengao preventiva periédica
para assegurar o funcionamento continuo e otimizado da central telefénica e seus
componentes. Essa manutengao deve incluir:

5.55.2. Atualizagcbes de Software e Firmware: A empresa devera realizar
atualizacdes periddicas dos sistemas para garantir que todas as vulnerabilidades
de segurancga sejam corrigidas e que as funcionalidades sejam aprimoradas.

5.55.3. Verificagbes de Desempenho: Revisdao da performance geral dos
componentes do sistema (SBC, Gateway IP, ramais, etc.), com ajustes e
otimizagdes conforme necessario.

5.55.4. Relatérios de Saude do Sistema: A empresa devera gerar relatérios
periddicos detalhando o status de cada componente do sistema, incidentes
recorrentes, e melhorias implementadas.

Relatérios de SLA e Revisdo de Desempenho

5.56.1. A empresa contratada devera fornecer relatérios peridédicos (mensais ou
trimestrais) sobre o cumprimento dos niveis de servigo acordados no SLA. Esses
relatérios deverao incluir:

5.56.2. Tempo de Resposta e Resolugao: Indicadores sobre o tempo médio de
resposta e resolugcao de incidentes.

5.56.3. Disponibilidade do Sistema: Percentual de disponibilidade real da
central telefénica IP e seus componentes durante o periodo.

5.56.4. Historico de Incidentes: Relatério detalhado sobre todos os incidentes
ocorridos, sua severidade e as agoes corretivas adotadas.

5.56.5. Propostas de Melhoria: Sugestdoes para otimizagcdo e melhorias
continuas no sistema, com base nos incidentes e desempenho observado.

Descontos por Indisponibilidade.
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5.58.

5.57.1. Caso a disponibilidade minima de 99,5% n&o seja alcangada, o Banco
da Amazénia tera direito a descontos proporcionais no valor mensal do contrato.
A formula de calculo dos descontos sera a seguinte:

5.57.1.1. Indisponibilidade entre 99,0% e 99,5%: Desconto de 2% no
valor mensal do contrato.

5.57.1.2. Indisponibilidade entre 98,0% e 99,0%: Desconto de 5% no
valor mensal do contrato.

5.57.1.3. Indisponibilidade entre 96,0% e 98,0%: Desconto de 10% no
valor mensal do contrato.

5.57.1.4. Indisponibilidade abaixo de 96,0%: Desconto de 15% no valor
mensal do contrato.

5.57.2.0bservagao: O calculo da indisponibilidade sera baseado no total de
minutos disponiveis e indisponiveis ao longo de um més. A empresa devera
fornecer relatérios detalhados sobre a indisponibilidade, justificando qualquer
gueda abaixo do percentual minimo acordado.

Penalidades por Descumprimento do SLA

5.58.1. Além dos descontos por indisponibilidade, caso a empresa contratada
nao atenda aos niveis de servico acordados no SLA, estardo previstas
penalidades conforme os seguintes critérios:

5.58.2. Indisponibilidade do Sistema: A cada 1% de indisponibilidade adicional
(acima dos 0,5% permitidos), sera aplicada uma multa equivalente a 1% do valor
mensal do contrato, além do desconto proporcional.

5.58.3. Incidentes Criticos Ndo Resolvidos no Prazo: Para cada incidente critico
nao resolvido dentro do prazo estipulado, sera aplicada uma multa proporcional
ao tempo excedido.

5.58.4. Relatérios de SLA Nao Entregues: A ndo entrega dos relatérios de SLA
conforme os prazos acordados também acarretara penalidades financeiras.

6. REQUISITOS DA HABILITAGAO E CONTRATAGAO

6.1.

Licengas e Comprovacbes

6.1.1. A empresa contratada para fornecer e implementar a solugao de Central
Teleféonica IP (PABX) em Nuvem devera atender a todas as exigéncias legais e
técnicas estabelecidas pelas agéncias reguladoras e certificagdes do setor de
telecomunicagodes, além de comprovar experiéncia em projetos semelhantes. As
seguintes licencas e comprovagoes sao exigidas:

6.1.1.1. Registro no CREA e Emissao da ART

6.1.1.1.1.A CONTRATADA devera providenciar a emissdao da ART -
Anotacdo de Responsabilidade Técnica do CREA/PA (Conselho
Regional de Engenharia e Agronomia do Para) a partir da data da
assinatura do contrato até o inicio da execugao dos servigos.

6.1.1.1.2.A documentacao referente a ART devera ser entregue ao
CONTRATANTE antes do inicio da execugao dos servigos contratados.

6.1.1.2. Homologacao pela ANATEL
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6.2.

6.3.

6.1.1.2.1. Todos os equipamentos fornecidos (Central IP, Gateway)
deverao ser homologados pela ANATEL (Agéncia Nacional de
Telecomunicagdes), conforme as exigéncias do o6rgao regulador
brasileiro.

6.1.1.2.2. A empresa devera apresentar os certificados de
homologagdo ou licengas ANATEL dos equipamentos fornecidos,
garantindo que a solugdo segue as normas e regulamentagdes
brasileiras de telecomunicacgéao.

6.1.1.2.3. O nao cumprimento dessa exigéncia desqualifica a
proposta.

6.1.1.2.4. Certificacdo Microsoft para Integracdo ou Comprovagao
anterior

6.1.1.2.5. O Session Border Controller (SBC) e demais componentes
que forem utilizados para a integracdo com o Microsoft Teams devem
possuir certificagdo Microsoft que comprove a compatibilidade e
conformidade da solugdo com os padrées do Microsoft Phone System.

6.1.1.2.6. Caso a solucdo nao possua certificacdo Microsoft, a
empresa fornecedora devera apresentar comprovacado de integragao
anterior bem-sucedida com o Microsoft Teams, incluindo
documentacio técnica, relatérios de implementacdo e atestados de
outros clientes.

Licengas de Software

6.2.1. A solugdo devera incluir todas as licengas de software necessarias
para o funcionamento pleno da central telefénica, SBC e demais componentes do
sistema. Essas licencas incluem:

6.2.1.1. Licencas de software para Central Telefénica IP em Nuvem:
Devem cobrir a quantidade de ramais contratada (minimo de 3000
ramais IP).

6.2.1.2. Licengas para Session Border Controller (SBC): Devem
garantir o numero de canais simultaneos especificados (minimo de 300
canais).

6.2.1.3. Licengas de Integragdo com Microsoft Teams: Se houver
necessidade de licengas adicionais para habilitar a integragdo com o
Microsoft Teams, essas licencas deverao ser providas e inclusas na
solugdo, com excegdo da licenga do proprio Teams (Microsoft Phone
System ou Microsoft E5) que deve ser fornecido pelo Banco da
Amazoénia.

Habilitagao - Qualificagao Técnica - Atestados de Capacidade Técnica

6.3.1. A empresa fornecedora devera apresentar atestados de capacidade
técnica emitidos por outras instituigbes publicas ou privadas, comprovando a
realizacao de projetos semelhantes, de porte e complexidade compativeis com o
exigido pelo CONTRATANTE.

6.3.2. Os atestados deverdao comprovar a implementacdo de solugbes de

Central Telefonica IP com integragao em nuvem e SBC, e suporte a interligagao
com a PSTN (trafego de chamadas externas).
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6.4.

6.5.

6.6.

6.3.3. O atestado deve ser emitido por uma empresa ou 6rgao de referéncia que
ateste a qualidade do servico prestado, a eficiéncia da solugdo implementada € a
satisfacado do cliente.

Habilitagao - Qualificacdo Técnica - Parceira Certificada

6.4.1. A empresa devera ser uma parceira certificada de fabricantes (ou a
prépria fabricante) e fornecedores das solugbes de telecomunicagbes utilizadas
(por exemplo, Microsoft, Cisco, Avaya, etc.). Essas parcerias devem ser
comprovadas por meio de certificados de parceria emitidos pelos fabricantes,
garantindo que a empresa tem acesso as melhores praticas e suporte técnico de
alto nivel para implementar e manter a solu¢ao contratada.

Manutencéo e Suporte Técnico

6.5.1. A empresa devera apresentar um plano de manuteng¢do e suporte
técnico que contemple a disponibilidade de suporte 5x8 (cinco dias por
semana, oito horas por dia) para resolugao de problemas e duvidas.

6.5.2. Esse plano devera incluir uma descricgdo detalhada das agdes de
manutencao preventiva e atualizagcées de software que serdo realizadas
durante a vigéncia do contrato.

6.5.3. A empresa deve garantir que a solugdo estara coberta por suporte
técnico especializado, com tempo de resposta de até 4 horas para incidentes
criticos que impactem diretamente a operacido da central telefénica. Devendo
oferecer numero telefénico para abertura de tickets de reparo, bem como sistema
web para abertura de tickets e acompanhamento e relatérios mensais.

Necessidade de treinamentos e requisitos para a implementacao da solugéo

6.6.1. Serao de inteira responsabilidade e as expensas da CONTRATADA, sem
nenhum custo adicional para o Banco:

6.6.1.1. Demonstracdo de todas as caracteristicas técnicas e
funcionalidades previstas na contratacdo, durante a fase de
implantacao do servico;

6.6.1.2. A CONTRATADA se compromete a fornecer treinamento inicial
adequado e suficiente para os colaboradores designados pela
CONTRATANTE, com o objetivo de garantir a correta utilizagdo e
operacao da solucao fornecida.

6.6.2. O treinamento incluira, mas ndo se limitara a:
6.6.2.1. Introdugéo e visédo geral da solugao;
6.6.2.2. Funcionalidades e caracteristicas principais;
6.6.2.3. Procedimentos operacionais padréao;
6.6.2.4. Resolucao de problemas comuns;

6.6.2.5. Melhores praticas para maximizar a eficiéncia do uso da
solucgao.

6.6.3. O treinamento tera a duracdo minima de 40 horas e sera realizado via
plataforma online.

6.6.4. Apos a conclusao do treinamento inicial, a CONTRATADA se compromete
a fornecer suporte técnico adicional durante o periodo de 90 (noventa) dias para
esclarecer duvidas e prestar assisténcia na operagao da solugao.
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6.7. Indicagao

de eventual necessidade de contratagdes correlatas ou

interdependentes

6.7.1. Serao de inteira responsabilidade e as expensas da CONTRATADA, sem
nenhum custo adicional para o CONTRATANTE:

6.7.2.

6.7.1.1. Alocagdo de profissionais qualificados, incluindo todas as
obrigagdes trabalhistas relacionadas, caso haja a necessidade de um
técnico da CONTRATADA;

6.7.1.2. Apoio e suporte técnico e logistico eventualmente necessario
ao adequado funcionamento da solugéo;

6.7.1.3. Todos o0s custos relativos a transporte, alimentacdo e
hospedagem de profissionais, transporte dos equipamentos, ligacdes
telefénicas e aberturas de chamados para suporte técnico, montagem
fisica dos equipamentos que compdem a solugao, disponibilizagao de
ferramentas e insumos diversos requeridos;

6.7.1.4. Configuracbes e customizacbes requeridas para mitigar
ocorréncias de indisponibilidade da solugdo, motivadas por falhas de
desempenho e de disponibilidade.

6.7.1.5. Executar o servico de acordo com as normas técnicas
aplicaveis, obedecendo as recomendacbes dos fabricantes dos
equipamentos e dos insumos/materiais € dentro do estabelecido nas
especificagdes disponiveis, bem como em conformidade com outras
informacoes/disposicdes fornecidas pelo CONTRATANTE.

6.7.1.6. Fornecer a seus prepostos o ferramental necessario a
execugao dos servigos, inclusive os manuais técnicos dos fabricantes
dos equipamentos (sobre os quais incidirem a prestacao dos servigos)
que permitam a seus PROFISSIONAIS identificar rapidamente os
insumos/materiais e consultar procedimentos recomendados para
solugdo dos problemas;

6.7.1.7. Fornecer a seus PROFISSIONAIS, EPI (Equipamentos de
Protecdo Individual) e EPC (Equipamento de Protegdo Coletiva),
sempre que necessario.

Para garantir a adequada manutencdo, a CONTRATADA devera

disponibilizar uma infraestrutura de Suporte Técnico em periodo integral, ou seja,
24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, nas seguintes
modalidades:

6.7.2.1. Suporte técnico remoto (on line): compreendendo a assisténcia
ao CONTRATANTE, prestada por meio de chamadas telefénicas, ou e-
mail;

6.7.2.2. Suporte técnico local (on site): compreendendo o atendimento
de campo, prestado por técnico(s) capacitados, no(s) local(is) de
instalagdo ou em trechos correspondentes a execugcdo do objeto,
incidéncia dos servicos.

7. ESCOLHA DA SOLUCAO

Diversas alternativas foram consideradas para modernizar a infraestrutura de comunicagao
do CONTRATANTE, incluindo a manutencao de centrais locais e a compra de centrais
analdgicas para as agéncias, conforme estudo e o parecer aprovado pela diretoria n°

2023/033.
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Apés anadlise detalhada, essas alternativas foram descartadas devido as limitagbes
tecnolégicas e aos custos elevados de manutencdo e atualizacdo. A manutencdo das
centrais locais ndo atende a necessidade crescente de mobilidade, integracdo com
ferramentas modernas como o Microsoft Teams, e escalabilidade necessaria para suportar o
crescimento do banco. Ja a aquisi¢do de centrais analégicas, embora tenha sido uma opgao
viavel no passado, apresenta desvantagens significativas em termos de obsolescéncia
tecnolodgica e falta de flexibilidade operacional.

Portanto, a contratacdo de uma plataforma de Central Telefénica IP (PABX) em nuvem foi
considerada a solugdo mais vantajosa e segura. Ela oferece maior flexibilidade,
escalabilidade, reducdo de custos operacionais e integracdo total com as tecnologias
modernas de comunicacdo, garantindo o atendimento das demandas do CONTRATANTE
de forma eficiente e continua.

Dessa forma, a solugdo em nuvem se alinha as necessidades estratégicas do
CONTRATANTE, proporcionando maior seguranga e confiabilidade nas operagbes e
garantindo a continuidade dos servigos com menores riscos e custos.

7.1.  Recursos necessarios a continuidade do negdcio durante e apds a execug¢ao do
contrato:

7.2. Recursos Materiais a serem fornecidos pelo CONTRATANTE:

7.2.1. Nao ha recursos materiais a serem fornecidos pelo CONTRATANTE.

7.3. Recursos de Tl a serem fornecidos pelo CONTRATANTE:

7.3.1. Disponibilizacdo de VPN (VIRTUAL PRIVATE NETWORK) para execucido do
servico remotamente pela CONTRATADA, conforme necessidade.

7.3.2. Disponibilizar informacdes oriundas do Active Directory (AD) para integragdo com
a solucéo.

7.4. Recursos Humanos
7.4.1. Esta contratacdo néo possui dedicacao exclusiva de mao de Obra.

7.4.2. A CONTRATADA devera alocar (remotamente) profissionais qualificados, na
forma exigida na licitagao.

7.4.3. O CONTRATANTE alocara analistas da area técnica, caso seja solicitado pela
Contratada, ou na forma estabelecida no contrato para acompanhar o contrato,
absorver conhecimentos e fiscalizar a execucao dos servicos.

7.4.4. Apos a execugao do contrato, 0o CONTRATANTE ja devera ter adotado todas as
providéncias para renovagao, ou realizar nova licitacdo ou ainda absorver o
Servigo por equipe propria.

7.5. Estratégia de continuidade contratual

7.5.1. Evento: Faléncia da empresa CONTRATADA

7.5.2. Constara em Contrato que a empresa contratada sera obrigada a manter
durante toda a vigéncia contratual, garantia contratual ao CONTRATANTE, em
qualquer das modalidades previstas em lei (caugao em dinheiro, fianga bancaria
ou seguro-garantia), nos termos da Lei n° 13.303/2016, com todas as condicbes
previstas na referida lei.

7.6. Plano de continuidade de negdcios.
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7.6.1. A CONTRATADA devera possuir processo de gestdo de continuidade de
negocio, para mitigar graves perdas decorrentes de riscos operacionais que
possam comprometer o Niveis Minimos de Servigo previstos neste CONTRATO.

7.7. Acdes para transi¢ao e encerramento contratual

7.7.1. Receber comunicado da area responsavel sobre o encerramento legal do
contrato e informar sobre a inexisténcia de pendéncias e providéncias para nova
contratacéo, se for o caso.

8. MODELO DE GESTAO DO CONTRATO

8.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 13.303, de 2016, e cada parte responderao pelas
consequéncias de sua inexecug¢ao total ou parcial.

8.2.Em caso de impedimento, ordem de paralisagcdo ou suspensido do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila.

8.3.As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrénica para esse fim.

8.4.0 ¢6rgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

8.5. Ap6s a assinatura do contrato ou instrumento equivalente, o Orgdo ou entidade
podera convocar o representante da empresa contratada para reunido inicial para
apresentacdo do plano de Fiscalizagdo, que contera informacbes acerca das
obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para
execucao do objeto, do plano complementar de execucdo da contratada, quando
houver, do método de afericdo dos resultados e das sangdes aplicaveis, dentre
outros.

8.6.Fiscalizagao: A execugao do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos.

8.7.Fiscalizagao Técnica:

8.7.1. O fiscal técnico do contrato acompanhara a execug¢do do contrato, para
que sejam cumpridas todas as condi¢cdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administracao;

8.7.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execucdo do contrato, com a
descrigdo do que for necessario para a regularizagao das faltas ou dos defeitos
observados.

8.7.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do
contrato emitira notificagbes para a correcdo da execugdo do contrato,
determinando prazo para a corregao.

8.7.4. O fiscal técnico do contrato informara ao gestor do servigo, em tempo
habil, a situagdo que demandar decisdo ou adogao de medidas que ultrapassem
sua competéncia, para que adote as medidas necessarias e saneadoras, se for o
caso.

8.7.5. No caso de ocorréncias que possam inviabilizar a execugdo do contrato
nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do servico.
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8.8.

8.9.

8.7.6. O fiscal técnico do contrato comunicara ao gestor do servigo, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a renovacao
tempestiva ou a prorrogagao contratual.

Fiscalizagdo Administrativa

8.8.1. O fiscal administrativo do contrato verificara a manuteng¢ao das condicbes
de habilitagdo da contratada.

8.8.2. Caso ocorra descumprimento das obrigacbes administrativas contratuais, o
fiscal administrativo do contrato atuara tempestivamente na solugédo do problema,
reportando ao gestor do servigo para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia;

Gestor do Servigo

8.9.1. O gestor do servico coordenara a atualizagdo do processo de
acompanhamento e fiscalizagdo do contrato contendo todos os registros formais
da execucgao no histérico de gerenciamento do contrato, a exemplo da ordem de
servigo, do registro de ocorréncias, das alteracbes e das prorrogagdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequacoes do contrato para fins de atendimento da finalidade da administracao.

8.9.2. O gestor do servico acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execucédo do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

8.9.3. O gestor do servico acompanhara a manutencdo das condi¢cdes de
habilitagdo da contratada, para fins de pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de
riscos eventuais.

8.9.4. O gestor do servigo emitira documento comprobatério da avaliagao
realizada pelos fiscais técnico, administrativo e negécios quanto ao cumprimento
de obrigagdes assumidas pela CONTRATADA, com meng¢éo ao seu desempenho
na execugao contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigacdes.

8.9.5. O gestor do servigo tomara providéncias para a formalizagao de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancbes, a ser
conduzido pela area competente para tal, conforme o caso. (Decreto n°® 11.246,
de 2022, art. 21, X).

8.9.6. O gestor do servigo devera elaborar relatério final com informagdes sobre a
consecugao dos objetivos que tenham justificado a contratacido e eventuais
condutas a serem adotadas para o aprimoramento das atividades da
Administracao.

8.9.7. O gestor do servico devera enviar a documentagao pertinente ao setor de

contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no
valor dimensionado pela fiscalizagdo e gestéo nos termos do contrato.
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9. ESTIMATIVAS DOS PRECOS E ORCAMENTO DETALHADO DO VALOR

9.1.

O valor mensal estimado desta contratacdo sera mantido sob sigilo até a fase final
dos lances.

10. RUBRICA ORGAMENTARIA

10.1.

Os recursos orgcamentarios para cobrir as despesas decorrentes da execug¢ao do
objeto desta contratacdo estdo previstos no orgamento do Banco da Amazoénia,
na (s) rubrica (s) “81.135-1 DESPESAS DE ALUGUEIS DE EQUIPAMENTOS.”
Conforme centrais telefénicas anteriormente contratadas.

11. PRAZO DE VIGENCIA

11.1.

O prazo de vigéncia do Contrato sera de 60 (sessenta) meses contados a partir
da data de sua assinatura, nos termos do Artigo 71, da Lei n° 13.303/2016.

12. CONDIGOES DE REAJUSTE DE PREGOS

12.1.

12.2.

Os pregos serao reajustados com o intervalo minimo de um ano, a contar da data
limite para a apresentacéo da proposta ou da data do orgcamento a que a proposta
se referir, pelo indice IPCA apurado no periodo.

Os reajustes subsequentes observarao o interregno minimo de um ano a contar
da data base de reajuste do ano anterior.

13.ALTERAGAO DO CONTRATO

13.1.

13.2.

13.3.

A alteragao incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou
qualitativa, quando a alteragdo diz respeito a caracteristicas e especificagcbes
técnicas do objeto do Contrato.

A alteracao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81
da Lei n® 13.303/2016, devendo observar o seguinte:

13.2.1. A aplicacdo dos limites deve ser realizada separadamente para os
acréscimos e para as supressdes, sem que haja compensacao entre 0s mesmos;

13.2.2. Deve ser mantida a diferenga, em percentual, entre o valor global do
Contrato e o valor or¢gado pelo BANCO DA AMAZONIA S.A.

Excepcionalmente a alteragdo qualitativa ndo se sujeitard aos limites previstos
nos § 1° e 2° do artigo 81 da Lei n. 13.303/2016, desde que observe os seguintes
pressupostos:

13.3.1. Os encargos decorrentes da continuidade do Contrato devem ser
inferiores aos da rescisdo contratual e aos da realizacdo de um novo
procedimento licitatorio;

13.3.2. As consequéncias da rescisdo contratual, seguida de nova licitacdo e
contratagdo, devem importar prejuizo relevante ao interesse coletivo a ser
atendido pela obra ou pelo servico;
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13.4.

13.5.

13.6.

13.3.3. As mudancgas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizagdo do cronograma de execugdo e a antecipagdo dos
beneficios sociais e econémicos decorrentes;

13.3.4. A capacidade técnica e econdmico-financeira da CONTRATADA deve
ser compativel com a qualidade e a dimens&o do objeto contratual aditado;

13.3.5. A motivagdo da mudanca contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo licitatorio;

13.3.6. A alteracao nao deve ocasionar a transfiguracdo do objeto originalmente
CONTRATADA em outro de natureza ou propésito diverso.

As alteragdes incidentes sobre o objeto devem ser:

13.4.1. Instruidas com memdéria de calculo e justificativas de competéncia do
fiscal técnico e do fiscal administrativo do CONTRATANTE, que devem avaliar os
seus pressupostos e condi¢des e, quando for o caso, calcular os limites;

13.4.2. As |justificativas devem ser ratificadas pelo gestor do Servico do
CONTRATANTE;

13.4.3. Submetidas a area juridica e, quando for o caso, a area financeira do
CONTRATANTE;

As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisao
contratual devem ser formalizadas por termo aditivo firmado pela mesma
autoridade que firmou o contrato, devendo o extrato do termo aditivo ser
publicado no sitio eletrdnico do CONTRATANTE.

Nao caracterizam alteragdo do contrato e podem ser registrados por termo de
apostilamento, dispensando a celebragao de termo aditivo:

13.6.1.A variagéo do valor contratual para fazer face ao reajuste de precos;

13.6.2.As atualizagdes, as compensacdes ou as penalizagdes financeiras
decorrentes das condigbes de pagamento previstas no Contrato;

13.6.3.A corregao de erro material havido no instrumento de Contrato;

13.6.4.As alteragbes na razdo ou na denominagéao social da CONTRATADA,;
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PAGAMENTO AO FORNECEDOR

13.7.

13.8.

13.9.

O pagamento sera efetuado no prazo de até 05 (cinco), 15 (quinze) ou 25 (trinta)
dias uteis (vinte e cinco), desde que a CONTRATADA efetive a entrega das
Notas Fiscais e Faturas discriminativas com 10(dez) dias de antecedéncia da data
prevista para pagamento, e apos a conferéncia e confirmagédo da execug¢do do
servico, devidamente comprovado através do Termo Circunstanciado elaborado
pelo fiscal.

Notas Fiscais emitidas apds o 25° do més subsequente a prestagao do servigo
e/lou entrega do bem nado serdo aceitas pelo contratante, devendo a
CONTRATADA emiti-las a partir do 1° dia util do més seguinte

No caso de atraso pelo Contratante, os valores devidos a CONTRATADA serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizagdo, mediante aplicagdo do indice IPCA/IBGE de correcao
monetaria.

Forma de pagamento

13.10.

13.11.

13.12.

13.13.

13.14.

13.15.

13.16.

O pagamento sera realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pela CONTRATADA.

Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

Quando do pagamento, sera efetuada a retengéao tributaria prevista na legislagao
aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizacdo do pagamento, os percentuais
estabelecidos na legislacao vigente.

A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencao tributaria quanto aos
impostos e contribuigdes abrangidos por aquele regime. No entanto, o0 pagamento
ficara condicionado a apresentacdo de comprovagao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo
de trinta dias uteis para fins de liquidagao, na forma desta se¢ao, prorrogaveis por
igual periodo.

Para fins de liquidacdo, o fiscal técnico devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos
necessarios e essenciais do documento, tais como:

13.16.1. O prazo de validade;

13.16.2. A data da emissao;

13.16.3. Os dados do contrato e do 6érgao contratante;
13.16.4. O periodo respectivo de execug¢ao do contrato;
13.16.5. O valor a pagar; e

13.16.6. Eventual destaque do valor de retengdes tributarias cabiveis.
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13.17.

13.18.

13.19.

13.20.

13.21.

13.22.

13.23.

Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impecga a liquidagdo da despesa, esta ficara
sobrestada até que a CONTRATADA providencie as medidas saneadoras,
reiniciando-se o prazo apés a comprovacao da regularizagdo da situagcédo, sem
onus ao contratante;

A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovagao da regularidade fiscal, social e trabalhista,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a
documentacgéo estabelecida na contratagao.

O Banco devera realizar consulta ao SICAF para: a) verificar a manutencao das
condicbes de habilitagdo exigidas no Termo de Referéncia; b) identificar possivel
razao que impega a participagdo em licitagdo, no dmbito do érgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA,
sera providenciada pelo fiscal técnico do contrato a sua notificagédo, por escrito,
para que, no prazo de 05 (cinco) dias uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do contratante.

Nao havendo regularizacdao ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 06rgaos responsaveis pela fiscalizagcdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, o contratante devera adotar as medidas necessarias
a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada a CONTRATADA a ampla defesa.

Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisao do contrato, caso a CONTRATADA
nao regularize sua situacao junto ao SICAF.

14.DA GARANTIA DO CONTRATO

14.1.

A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos
servicos prevista neste Contrato, garantia contratual ao CONTRATANTE, em
qualquer das modalidades previstas em Lei (caugdo em dinheiro, fianga bancaria
ou seguro-garantia), nos termos do Artigo 70 da Lei n° 13.303/16, de acordo com
as seguintes condigoes:

14.1.1. Garantia contratual de 5% (cinco por cento) do valor global do
Contrato;

14.1.2. A garantia oferecida pela CONTRATADA deve assegurar o
cumprimento tanto do objetivo contratado, quanto das obrigacdes acessoérias,
inclusive trabalhistas;

14.1.3. A CONTRATADA devera providenciar a garantia contratual
impreterivelmente em 10 (dez) dias uteis, contados a partir da assinatura do
Contrato.
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15.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE e devolvido a CONTRATADA ap6s o ateste pelo
CONTRATANTE da inexisténcia de pendéncias contratuais de qualquer natureza
e ainda do término e extingdo do Contrato.

O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou
em partes, o valor da garantia para cobrir prejuizos eventualmente apurados,
decorrentes de descumprimento de qualquer obrigacdo contratual ou falha dos
servigos ora contratados, inclusive motivados por greve ou atos dos empregados
da CONTRATADA.

Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica
obrigada a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em
que for notificada formalmente pelo CONTRATANTE, sob pena de rescisdo do
Contrato.

A garantia somente sera devolvida a CONTRATADA quando do término ou
rescisdao do Contrato, desde que a CONTRATADA nao possua divida com o
CONTRATANTE mediante expressa autorizagao deste.

No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03 (irés)
meses apds o prazo previsto para término do contrato;

O seguro-garantia devera assegurar o pagamento de todas as obrigagbes
contratuais previstas.

A CONTRATADA obriga-se a apresentar nova apdlice, até 05 (cinco) dias uteis
apos o vencimento da anterior e a comprovar o pagamento do prémio respectivo,
até 02 (dois) dias uteis apds o seu vencimento.

No caso da FIANGA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

14.91. Prazo de validade correspondente ao periodo de vigéncia do Contrato,
acrescentado de 03 (trés) meses apo6s o prazo previsto para término do contrato;

14.9.2. Expressa afirmacdo do fiador de que, como devedor solidario e
principal pagador, fara o pagamento, ao CONTRATANTE, dos prejuizos por este
sofridos, em razdo do descumprimento das obrigagbes da CONTRATADA,
independente de interpelacao judicial; e

14.9.3. Clausula que assegure a atualizagao do valor afiangado.

14.10. A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, podera ser

admitida a substituicdo da garantia, observadas as modalidades (caugdo em
dinheiro, fianga bancaria ou seguro-garantia), previstas na legislagdo em vigor.

14.11. A garantia sera liberada apds o perfeito cumprimento do Contrato, no prazo de até

30 (trinta) dias, contados da data do seu vencimento, desde que devidamente
comprovado que ndo ha pendéncias contratuais de qualquer natureza, em
especial aquelas envolvendo direitos trabalhistas do empregados abrangidos pelo
contrato encerado, inclusive quanto as verbas rescisodrias, se for o caso, devendo
tal condigdo estar registrada no documento pertinente a garantia, caso esta se
efetue nas modalidades de seguro-garantia e fianga bancaria.

DAS OBRIGAGOES DA CONTRATADA

15.1.

Executar o objeto do contrato de acordo com todos os termos estabelecidos no
Termo de Referéncia e demais documentos que amparam a contratagao.
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15.2.
15.3.

15.4.

15.5.

15.6.

15.7.
15.8.

15.9.

15.10.

15.11.

15.12.

Obedecer rigorosamente a todos os prazos contratados;

Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitacbes/reclamacdes;

Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados;

prover todos os meios necessarios a garantia da plena operacionalidade dos bens
e servicos objeto do contrato;

Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informacdes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE a CONTRATADA, em razido da execugdo dos servicos
contratados;

Exercer suas atividades em conformidade com a legislacao vigente;

Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de
produtos e servicos, de trabalho ilegal e/ou analogo ao escravo;

Nao se utilizar de praticas de discriminagao negativa e limitativa para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raga, cor,
condicao fisica, religido, estado civil, idade, situagdo familiar, estado gravidico,
etc.;

Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando
seus servigos em observancia a legislagdo vigente, principalmente no que se
refere aos crimes ambientais;

Providenciar a imediata correcdo das deficiéncias apontadas pelo
CONTRATANTE, quanto ao objeto do contrato.

A CONTRATADA sera responsavel pelos danos de qualquer natureza que
acarretar ao CONTRATANTE ou a terceiros em decorréncia de negligéncia,
impericia ou imprudéncia por parte de seus empregados ou prepostos, na
administracdo e execucdo dos servigcos contratados, desde que devidamente
comprovado.

16.DAS OBRIGAGOES DO CONTRATANTE

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de
acordo com as Clausulas contratuais e os termos de sua proposta.

Exercer a Fiscalizagdo dos servigos por empregados especialmente designados,
na forma prevista na Lei n°® 13.303/2016 e Art. 99 do Regulamento do Banco da
Amazonia;

Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de
Servigcos correspondentes as etapas executadas, apdés a verificacdo da
conformidade dos servigos, para efeito de pagamento;

Rejeitar, no todo ou em parte, os servicos executados em desacordo com as
respectivas especificagdes.

Efetuar o pagamento da Nota Fiscal/Fatura emitida pela CONTRATADA, desde
que receba com antecedéncia minima de 30 (trinta) dias do vencimento daquela
Nota Fiscal/lFatura e que a realizagdo dos servicos esteja devidamente
comprovada pelo setor competente e de acordo com o requerido neste Contrato;

Promover a infraestrutura necessaria a prestacdo dos servigos, incluindo
instalagbes sanitarias, vestiarios com armarios guarda-roupas, local para guarda
dos materiais, equipamentos, ferramentas e utensilios e outras que se
apresentarem necessarias.
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16.7.

16.8.

16.9.

Receber o Preposto da CONTRATADA, devidamente identificados, devendo
tomar as providéncias administrativas que garantam o livre desempenho de suas
atividades.

Cuidar para que os empregados da CONTRATADA somente recebam ordens
para a execucgao de tarefas, do Preposto da empresa contratada.

Notificar a CONTRATADA, por escrito, da aplicacdo de eventuais penalidades ou
acerca de falhas ou irregularidades encontradas na execucgdo dos servicos,
fixando-lhe prazo para corrigi-las.

17.DAS SANGCOES ADMINISTRATIVAS

18.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

Pela inexecugao total ou parcial do objeto, o CONTRATANTE podera, garantido o
contraditério e a ampla defesa, sem prejuizo das demais cominagdes previstas no
Termo de Referéncia e na minuta do contrato, aplicar as penalidades previstas
nas leis n® 13.303/16:

17.1.1. Adverténcia;

17.1.2. Multa de 10% (dez por cento) sobre o valor global da contratagéo, pela
inexecugéo total do ajuste;

17.1.3. Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor
da respectiva fatura, quando houver atraso parcial na execugdo do objeto do
contrato enquanto perdurar o inadimplemento;

17.1.4. Suspensao do direito de licitar e de contratar com o0 CONTRATANTE
pelo prazo de até 02 (dois) anos;

O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera
ensejar, a exclusivo critério do Banco, a rescisao do Contrato.

A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito,
a cobranca pelo CONTRATANTE de multa equivalente a 10% (dez por cento) do
valor total CONTRATADA.

Nenhuma penalidade sera aplicada pelo CONTRATANTE sem o devido processo
administrativo, assegurado o contraditério e a ampla defesa, no prazo de 05
(cinco) dias uteis.

A multa podera ser aplicada cumulativamente com as demais sanc¢des, nao tera
carater compensatério e a sua cobranca, facultada a defesa prévia, nao isentara a
obrigagao de indenizar eventuais perdas e danos.

O valor das multas apurado, apds o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao CONTRATANTE.

Inexistindo pagamento devido ao CONTRATANTE, ou sendo este insuficiente,
cabera a parte contraria efetuar o pagamento do que for devido, no prazo maximo
de 10 (dez) dias consecutivos, contados da data da comunica¢ao de confirmagao
da multa, em depésito em conta corrente prépria em nome do CONTRATANTE.

Em nao se realizando o pagamento nos termos definidos no item acima, far-se-a
a sua cobranga judicialmente.

DA RESCISAO DO CONTRATO

18.1.

A rescisdo podera ocorrer:

18.1.1.Mediante distrato pela inexecugdo total ou parcial das Clausulas
contratuais;
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18.2.

18.3.

18.1.2.Por acordo entre as partes, reduzida a termo no processo de contratacao
desde que haja conveniéncia para 0 CONTRATANTE, precedida de autorizagéo
escrita e fundamentada mediante aviso prévio por escrito de 30 (trinta) dias
consecutivos, e

18.1.3.Judicialmente nos termos da legislacao.

Sem prejuizo de outras sangdes, constituem motivos para rescisdao do Contrato,
oriundo da contratagio, as situacdes descritas nos subitens abaixo:

18.2.1.Paralisacao injustificada dos servicos;
18.2.2.0 ndo cumprimento de clausulas contratuais, especificagdes ou prazos;

18.2.3.A subcontratacao, ainda que parcial, dos servigos objeto do Contrato, sem
a autorizacdo do CONTRATANTE;

18.2.4.A cessao ou transferéncia do contrato;

18.2.5.0 desatendimento as determinacdes da FISCALIZACAO designada para
acompanhar e fiscalizar a execucao dos servigos;

18.2.6.0 cometimento reiterado de faltas na execucéo dos servicos;
18.2.7.A decretagéo de faléncia, o pedido de recuperacao judicial ou extrajudicial;
18.2.8.A dissolucao da sociedade;

18.2.9.A alteragao societaria que modifique a finalidade ou o controle acionario
ou, ainda, a estrutura da CONTRATADA que, a juizo do CONTRATANTE,
inviabilize ou prejudique a execugao deste Contrato;

18.2.10. A pratica de qualquer ato que vise fraudar ou burlar o fisco ou
orgao/entidade arrecadador/credor dos encargos sociais e trabalhistas ou de
tributos;

18.2.11. O descumprimento de quaisquer das condi¢des ajustadas neste
Contrato;

18.2.12. A utilizacao pela CONTRATADA de mao-de-obra de menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre, e menores de 16
(dezesseis) anos em qualquer trabalho, salvo na condicao de aprendizes, a partir
de 14 (quatorze) anos, nos termos do inciso XXXIII do art. 7° da Constituicdo
Federal (Emenda Constitucional n° 20, de 1998);

18.2.13. O conhecimento, ainda que, “a posteriori”, de fato ou ato que afete a
idoneidade da CONTRATADA ou de seus sécios/cotistas ou de seus gestores ou
ainda de seus representantes;

18.2.14. Razdes de interesse publico;

18.2.15. Ocorréncia de caso fortuito ou de forgca maior, regularmente
comprovado, impeditivo da execucéo deste Contrato;

18.2.16. Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive
contribuicdes previdenciarias e depdsitos de FGTS para com seus empregados;

18.2.17. Utilizar em beneficio proprio ou de terceiras informagdes sigilosas as
quais tenha acesso por forga de suas atribui¢des.

O CONTRATANTE podera, a qualquer tempo, mediante aviso com antecedéncia
minima de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisao, sem que,
por esse motivo, seja obrigado a suportar 6nus de indenizagdo, multa ou
pagamento extra de qualquer natureza, salvo previsdo em Lei.
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18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

Também podera ocorrer rescisdo quando:

18.4.1.Nao prestar garantia suficiente para assegurar o cumprimento das
obrigagdes contratuais.

18.4.2.Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive
contribuicdes previdenciarias e depdsitos do FGTS dos seus funcionarios;

18.4.3.Vier a ser declarada inidbnea por qualquer o6rgdao da Administracao
Publica;

18.4.4.Vier a ser atingida por protesto de titulo, execucgao fiscal ou outros fatos
gue comprometam a sua capacidade econdmico-financeira;

18.4.5.Utilizar em beneficio proprio ou de terceiros, informacdes sigilosas as quais
tenha acesso por forca de suas atribui¢gdes contratuais.

A rescisdo acarretara, de imediato execuc¢do da garantia, para ressarcimento, ao
CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras
quantias ou indenizacdes a ele devidas.

A rescisdo acarretara, de imediato, retencdo dos créditos decorrentes deste
Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

Na rescisdo do Contrato, o CONTRATANTE aplicara a CONTRATADA multa
prevista neste contrato.

Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurados a CONTRATADA o contraditério e o direito a ampla
defesa.

As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de
acbes delitivas perpetradas contra o CONTRATANTE, ndo cessam com a
rescisao deste Contrato.

19.DOS CRITERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTAE
ECONOMICA FINANCEIRA

19.1.

Na presente contratacido, a fase de habilitacdo sucedera as fases de
apresentacao de propostas, lances e de julgamento.

Habilitagao Juridica

19.2.

19.3.

Para sua habilitagcéo juridica, o proponente deve comprovar a possibilidade de
exercer direitos e assumir obrigag¢des, devendo comprovar essa condi¢gao através
por meio de carteira de identificacdo, contrato social, estatuto social ou outro
documento constitutivo compativel com o objeto da contratagdo, bem como
documento que comprova os poderes de seus representantes e decreto de
autorizagdo de funcionamento para empresas estrangeiras, conforme exigido
neste termo de referéncia.

Devera apresentar ainda copia CPF e RG/CNH dos representantes e/ou
procuradores que representardo a propensa contratada no ato de assinatura do
contrato.

Habilitagao Fiscal, Social e Trabalhista

19.4.

Para fins de Habilitagao fiscal, a licitante devera apresentar a documentagao de
acordo com as exigéncias do SICAF, inclusive certidao de regularidade trabalhista
ou ainda através das certiddes abaixo:

19.4.1. a inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro
Nacional da Pessoa Juridica (CNPJ) — Cartdo CNPJ;
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19.5.

19.4.2.a inscrigdo no cadastro de contribuintes estadual e municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual — Comprovante de Inscricdo na Fazenda
Municipal e Estadual ou Distrital;

19.4.3.a regularidade perante a Fazenda federal, estadual e/ou municipal do
domicilio ou sede do licitante, ou outra equivalente, na forma da lei — Certidao
Negativa ou Positiva com efeito de Negativa de Regularidade perante a Fazenda
Federal, Estadual e Municipal ou Distrital;

19.4.4.a regularidade relativa a Seguridade Social e ao FGTS, que demonstre
cumprimento dos encargos sociais instituidos por lei - Certiddo Negativa ou
Positiva com efeito de Negativa de Débitos Relativos a Créditos Tributarios
Federais e a Divida Ativa da Unido / Certidao de Regularidade do FGTS (CRF).

19.4.5.a regularidade perante a Justica do Trabalho - Certiddo Negativa ou
Positiva com efeito de Negativa de Débitos Trabalhistas - CNDT;

19.4.6.Declaracado de ndo empregar menor — Art. 7°, inciso XXXIII, CF;
19.4.7.Declaracao de Conhecimento do decreto n® 7.203 de 04/06/2010;

Os documentos referidos neste inciso artigo poderao ser substituidos ou supridos,
no todo ou em parte, por outros meios habeis a comprovar a regularidade do
licitante, inclusive por meio eletronico, desde que por meios legalmente idéneos.

Habilitagao Econémico Financeira

19.6.

19.7.
19.8.

19.9.

Para fins de habilitagdo econdmico financeira, apresentar o balango patrimonial e
demonstragdes contabeis referentes ao ultimo exercicio social, exigiveis na forma
da lei, que comprove a boa situacao financeira por meio da satisfacao de indices
de liquidez geral (LG), liquidez corrente (LC), e solvéncia geral (SG) superiores a
1 (um), com indicacdo dos seus calculos, que deverdo ser realizados de acordo
com as seguintes férmulas:

ativo circulante + realizavel a longo prazo

LG =

passivo circulante + passivo n&o circulante

ativo circulante

LG =

passivo circulante
ativo total
LG =
passivo circulante + passivo n&o circulante

Certidao negativa de feitos sobre faléncia da sede do interessado.

O proponente que apresentar resultados econémicos iguais ou inferiores a 1 (um)
em qualquer dos indices exigidos devera comprovar que possui patriménio liquido
equivalente a 10% (dez por cento) do valor total estimado da contratagao.

As empresas constituidas no exercicio em curso ou com menos de um ano
deverao apresentar balangco de abertura e, no caso de empresas com
movimentacdes, balango intermediario, com a assinatura do administrador e do
responsavel por sua contabilidade, devidamente registrado e autenticado pelo
orgao competente.

19.10. As empresas inativas no exercicio anterior deverdao apresentar as demonstracoes

contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de
inatividade correspondente ao periodo em que nao realizou atividades e balancgo
de reabertura.
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19.11.

19.12.

O proponente em recuperagao judicial ou extrajudicial podera participar da
presente licitacdo, desde que atenda as condigbes para comprovacdo da
capacidade econbmica e financeira previstas neste Termo de Referéncia.

Microempresas e empresas de pequeno porte deverdao atender a todas as
exigéncias de habilitagao previstas neste Termo de Referéncia

Outras condicoes de Habilitagao

19.13.

19.14.

19.15.

19.16.

19.17.

19.18.

A propensa contratada devera apresentar “Declaragcao de conhecimento do
Art. 38 da Lei 13.303/16”, na forma do anexo estabelecido no processo de
contratacdo do CONTRATANTE;

A propensa contratada devera apresentar “Declarag¢ao de Inexisténcia de Fato
Impeditivo ou Superveniente”, na forma do anexo estabelecido no processo de
contratacdo do CONTRATANTE;

A propensa contratada devera apresentar “Declaragao de nao existéncia em
seu quadro empregado do CONTRATANTE”, na forma do anexo estabelecido
no processo de contratacdo do CONTRATANTE;

A propensa contratada devera apresentar “Declaragao de conhecimento da Lei
de Improbidade Administrativa”, na forma do anexo estabelecido no processo
de contratacdo do CONTRATANTE;

A propensa contratada devera apresentar “Declaragdo de ME e EPP” na forma
do anexo estabelecido no processo de contratagcao do Banco;

O CONTRATANTE realizara consultas a lista restritivas de Prevencao e Lavagem
de Dinheiro (PLD), sendo que a CONTRATADA n&o podera apresentar restrigcbes
nas referidas listas, sob pena de desclassificagao, salvo se deliberado pelo comité
competente do CONTRATANTE.

20.DOS CRITERIOS DE QUALIFICAGAO TECNICA

20.1.

20.2.

20.3.

20.4.

A propensa CONTRATADA deverao apresentar, no minimo, 01 (um) Atestado de
Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado,
em documento timbrado, e que comprove a aptiddo da licitante para o
desempenho de atividade na forma do item 6.3.

Serado aceitos quantos atestados forem necessarios para a comprovacao dos
quantitativos através de sua soma.

Os atestados referir-se-ao a contratos ja concluidos ou ja decorrido no minimo 01
(um) ano do inicio de sua execugdo, exceto se houver sido firmado para ser
executado em prazo inferior, apenas aceito mediante a apresentacao do contrato.

As propensas CONTRATADAS disponibilizardo todas as informagdes
necessarias a comprovacao da legitimidade dos atestados apresentados.

DA OBRIGAGAO DE MANUTENGAO DOS CRITERIOS DE HABILITAGAO JURIDICA,
FISCAL, TRABALHISTA E ECONOMICO FINANCEIRO E QUALIFICAGAO TECNICA
EXIGIDAS

20.5.

A contratada obriga-se em manter durante a execugdo do Contrato, em
compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitacao
e qualificagao exigidas na presente contratagao.
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21.DAS GARANTIAS DOS MATERIAIS E SERVICOS

21.1.

A CONTRATADA obriga-se a dar garantia aos equipamentos a serem instalados
na matriz (gateways pelo prazo de no minimo de vigéncia do contrato, a contar da
data de entrega do bem, contra qualquer defeito de fabricagao, incluindo avarias
no transporte até o local de entrega, mesmo depois de ocorrida sua aceitagédo
pelo CONTRATANTE. Durante esse periodo de garantia, a CONTRATADA
prestara manutencdo ao bem, de acordo com o seguinte esquema:

21.1.1.Durante o periodo da garantia, a CONTRATADA providenciara a
reparacao de eventual defeito ou substituicao, no prazo maximo de 10 (dez) dias
contado da data de notificacao do defeito, sem dnus para o CONTRATANTE, seja
com ftransporte do bem, pecas, ferramentas, diarias de mao-de-obra,
hospedagem e alimentacao de técnicos, seguros, embalagem;

21.1.2.Findo tal prazo, sem a devida reparagdo do bem, a CONTRATADA devera
substituir, em 24 (vinte e quatro) horas, por outro novo e original, entregando-a no
mesmo local da anterior, tudo sem 6nus, inclusive despesas com transporte,
substituicdo e entrega;

21.1.3.A CONTRATADA devera apresentar listagem das empresas credenciadas
para prestacdo de assisténcia técnica corretiva durante todo o periodo da
garantia, compreendendo no minimo de 1 (uma) empresa credenciada em cada
local para onde os bens serdo destinados.

21.1.4.Se o defeito encontrado nao for resultante de mau uso ou negligéncia por
parte de prepostos do CONTRATANTE, este nada pagard pelo
conserto/substituicdo do equipamento;

21.1.5.Se o bem entregue ao CONTRATANTE apresentar qualquer tipo de
defeito ou ndo estiver em conformidade com as especificacdes deste Termo, o
mesmo devera ser substituido no prazo maximo de 15 (quinze) dias consecutivos;

21.1.6.Toda e qualquer despesas decorrentes da execugado dos Servicos de
Garantia aqui descritos, inclusive as substituicbes de produtos e/ou seus
componentes, ficardo inteiramente a cargo da CONTRATADA, bem como a
responsabilidade dos produtos e/ou seus componentes que estiverem sob sua
guarda, ou sob a guarda de sua Assisténcia Técnica credenciada, arcando com
quaisquer danos.

21.1.7. O fornecedor vencedor, devera apresentar um termo de garantia técnica
por escrito com prazo de vigéncia do contrato.

22.DO SIGILO E RESTRIGOES

22.1.

E responsabilidade da CONTRATADA garantir absoluto sigilo sobre todos os
processos, férmulas, rotinas, objetos, informagdes, documentos e quaisquer
outros dados que venham a ser disponibilizados pelo CONTRATANTE ao
mesmo, em razao da execug¢ao do Contrato, oriundo desta contratacao.

23.FISCALIZAGAO DO CONTRATO

23.1.

23.2.

O acompanhamento e a fiscalizagdo da execucdo do contrato consistem na
verificagdo da conformidade da prestacdo dos servicos e da alocacdo dos
recursos necessarios, de forma a assegurar o cumprimento do ajuste, e serao
exercidos por um ou mais representantes do CONTRATANTE.

A fiscalizagdo da entrega do objeto da contratacao sera realizada pela Geréncia
xxxx (incluir o nome da geréncia demandante), que designara representante da
Administracdo para o gerenciamento do cumprimento das obrigagdes previstas
neste contrato.
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23.3.

23.4.

A auséncia ou omissdo da Fiscalizacdo do CONTRATANTE nao eximira a
CONTRATADA das responsabilidades previstas neste Contrato.

A verificacdo da adequacao da prestacao do servigo devera ser realizada com
base nos critérios previstos neste Termo de Referéncia e na proposta.

24. MATRIZ DE RISCO

24.1.

Fica consignado para presente contratacao a divisdo dos riscos conforme Matriz
de Riscos constante no Anexo IX do Edital de Licitagdo, repartindo os riscos
assumidos por cada uma das partes na celebracéo da presente contratacéo.

25.DAS VEDAGOES

25.1.

25.2.

O instrumento de contrato objeto da presente contratagdo nao poderao ser, no
todo ou em parte, objeto de cessao ou transferéncia.

Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre a
vedacao de nepotismo no admbito da administracdo publica federal, também é
vedado a CONTRATADA utilizar, durante toda a vigéncia do Contrato, m&o de
obra de cbOnjuge, companheiro ou parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do
CONTRATANTE que exerga cargo em comissao ou fungéo de confianga.

26.DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS
ANTICORRUPCAO

26.1.

O contrato oriundo da presente contratacdo devera prever que as Partes
declaram conhecer as normas de prevencdo a corrupgao previstas na legislacéo
brasileira, dentre elas, a Lei de Improbidade Administrativa - Lei n° 8.429, de 02
de junho de 1992 e a Lei Anticorrupgéo - Lei n°® 12.846, de 01 de agosto de 2013
e seus regulamentos e se comprometem a cumpri-las fielmente, por si e por seus
sécios, administradores e colaboradores, bem como exigir 0 seu cumprimento
pelos terceiros por elas contratados. Adicionalmente, as Partes declaram que tem
e manterdo até o final da vigéncia do contrato, oriundo desta contratacdo, um
cédigo de ética e conduta proprio, cujas regras se obriga a cumprir fielmente. Sem
prejuizo da obrigacdo de cumprimento das disposicdes de seus respectivos
cédigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio
dos direitos e obrigacdes previstos no Contrato € no cumprimento de qualquer
uma de suas disposigdes:

26.1.1. Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de
qualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda
quaisquer outras pessoas, empresas e/ou entidades privadas, com o objetivo de
obter vantagem indevida, influenciar ato ou decisdo ou direcionar negécios
ilicitamente;

26.1.2. Adotar as melhores praticas de monitoramento e verificagdo do
cumprimento das leis anticorrupgdo, com o objetivo de prevenir atos de
corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus socios,
administradores, colaboradores e/ou terceiros por elas contratados;
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26.2.

26.3.

26.1.3. Respeitar e exigir que seus empregados respeitem, no que couber, 0s
principios éticos e os compromissos de conduta definidos no Cédigo de Conduta
Etica do BASA, cujo teor poderd& ser acessado no site
www.bancoamazonia.com.br/index.php/obanco-codigodeetica.

A comprovada violagdo de quaisquer das obrigagdes previstas nesta contratagao
€ causa para a rescisdo unilateral do Contrato, sem prejuizo da cobranga das
perdas e danos causados a parte inocente.

A aplicacdo das sancbes previstas na Lei n° 12.84, de 2013 nao afeta os
processos de responsabilizacado e aplicacado de penalidades decorrentes de atos
ilicitos.

27.DOS CRITERIOS DE SUSTENTABILIDADE

27.1.

A CONTRATADA se compromete a atender as diretrizes da Politica de
Responsabilidade Socioambiental do Banco da Amazénia — PRSAC, disponivel
em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/52
04 e a Politica Geral de Contratagdes, disponivel em
https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-
contratacoes/viewdocument/5727, considerando os requisitos a seguir:

27.1.1.Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra
forma de trabalho ilegal, bem como implementar esforcos junto aos seus
respectivos

fornecedores de produtos e servicos, a fim de que esses também se
comprometam no mesmo sentido;

27.1.2.N&o empregar menores de 18 anos para trabalho noturno, perigoso ou
insalubre, e menores de dezesseis anos para qualquer trabalho, com excecgao a
categoria de Menor Aprendiz;

27.1.3.Nao permitir a pratica ou a manutencdo de discriminacado limitativa ao
acesso na relagdo de emprego, ou negativa com relagdo a sexo, origem, raca,
cor, condicao fisica, religiao, estado civil, idade, situagcado familiar ou estado
gravidico, bem como a implementar esforgos nesse sentido junto aos seus
respectivos fornecedores;

27.1.4.Respeitar o direito de formar ou associar-se a sindicatos, bem como
negociar
coletivamente, assegurando que nao haja represalias;

27.1.5.Proteger e preservar o meio ambiente, bem como buscar prevenir e
erradicar praticas que lhe sejam danosas, exercendo suas atividades em
observancia dos atos legais, normativos e administrativos relativos as areas de
meio ambiente, emanadas das esferas federal, estaduais e municipais e
implementando ainda esforgos nesse sentido junto aos seus respectivos
fornecedores;
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27.2.

27.3.

27.4.

27.5.

27.6.

28.FORO

28.1.

28.2.

27.1.6.Desenvolver suas atividades em cumprimento a legislagdo ambiental,
fiscal, trabalhista, previdenciaria e social locais, bem como as Normas
Regulamentadoras de saude e seguranga ocupacional e demais dispositivos
legais relacionados a protecdes dos direitos humanos, abstendo-se de impor aos
seus colaboradores condi¢cbes ultrajantes, sub-humanas ou degradantes de
trabalho. Para o disposto desse artigo define-se:

27.1.7.“Condi¢des ultrajantes” condicbes que expde o individuo de forma
ofensiva, insultante, imoral ou que fere ou afronta os principios ou interesses
normais, de bom senso, do individuo.

27.1.8.“Condicoes sub-humanas” tudo que esta abaixo da
condicdo humana como condigao de degradacéo, condi¢do de degradagao abaixo
dos limites do que pode ser considerado humano, situagdo abaixo da linha da
pobreza.

27.1.9.“Condi¢des degradantes de trabalho™: condi¢cdes que expde o individuo a
humilhacdo, degradacdo, privacdo de graus, titulos, dignidades, desonra,
negacgado de direitos inerentes a cidadania ou que o condicione a situagao de
semelhante a escravidao;

Atender a Politica Nacional de Residuos Sodlidos (Lei n° 12.305/2010),
observando quanto ao descarte adequado e ecologicamente correto;

Apresentar conformidade com a legislagdo e regulamentos que disciplinam sobre
a prevencido e combate a Lavagem de Dinheiro e ao Financiamento ao
Terrorismo;

Nao ter sofrido sancdes que implicam na restricao de participar de licitagdes ou de
celebrar contratos com a Administragéo Publica, ndo constar registro da empresa
elou socios e representantes no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS), atendendo as diretrizes anticorrupgéo;

Adotar praticas e métodos voltados para a preservacdo da confidencialidade e
integridade, atentando a Lei Geral de Prote¢do de Dados (LGPD) - Lei n°
13.709/2018;

O Banco da Amazébnia podera recusar o recebimento de qualquer servico,
material ou equipamento, bem como rescindir imediatamente o contrato, sem
qualquer custo, 6nus ou penalidade, garantida a prévia defesa, caso se comprove
que a contratada, subcontratados ou fornecedores utilizam-se de trabalho em
desconformidade com as condi¢des referidas nas clausulas supracitadas.

Fica eleito o Foro de Belém, capital do Estado do Para, com renuncia a qualquer
outro, por mais privilegiado que seja, para dirimir as questdes que porventura
surgirem na execugao desta contratagao.

E por estarem de pleno acordo as Partes reconhecem e concordam
expressamente que a inser¢gao de sua senha pessoal e/ou a utilizagcao de outras
formas de assinatura eletronica. Inclusive biométricas, em plataformas digitais,
como a “DocuSign”, constitui forma legitima e suficiente para a confirmagao de
seus dados, comprovagao de sua identidade e validade de sua declaragao de
vontade para assinar e celebrar a presente contratagdo para que produza todos
os seus efeitos de direito, conforme dispbes e Legislagao aplicavel
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ANEXO IV

REQUISITOS MINIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS

1. REQUISITOS MiNIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS
REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

1.1.

1.2.

1.3.

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade
e Sigilo que tera como objetivo definir as regras relativas ao tratamento, acesso,
protecdo e revelacdo das informacgdes corporativas do Banco da Amazonia
(BASA).

Todos os empregados da empresa contratada que venham executar servigos,
diretamente ou indiretamente, no ambito do contrato deverdo assinar o Termo de
Responsabilidade e Confidencialidade do Empregado Terceirizado. O referido
termo devera ser entregue ao gestor do contrato antes do inicio das atividades do
profissional.

A CONTRATADA devera:

1.3.1. adotar critérios adequados para o processo seletivo dos profissionais, com
o proposito de evitar a incorporacdo de pessoas com caracteristicas e/ou
antecedentes que possam comprometer a seguranga ou credibilidade do BASA;

1.3.2. comunicar com antecedéncia minima de 15 (quinze) dias ao BASA
qualquer ocorréncia de transferéncia, remanejamento ou demissao, para que seja
providenciada a revogacdo de todos os privilégios de acesso aos sistemas,
informacbdes e recursos do BASA, porventura colocados a disposicdo para
realizagdo dos servigcos contratados;

1.3.3. manter sigilo absoluto sobre quaisquer dados, informagdes, cddigos-fonte,
artefatos, contidos em quaisquer documentos e em quaisquer midias, de que
venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob
qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de Ilei,
independentemente da classificagédo de sigilo conferida pelo BASA a tais
documentos;

1.3.4. nao divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execugao do objeto, sem autorizagdo, por escrito, do BASA, sob
pena de aplicagdo das sang¢bes cabiveis, além do pagamento de indenizagao por
perdas e danos;

1.3.5. manter seus empregados devidamente informados das normas
disciplinares do BASA, bem como das normas de utilizagdo e de seguranca das
instalagdes e do manuseio dos documentos;

1.3.6. manter empregados devidamente identificados por meio de cracha
funcional quando no ambiente do BASA,;

1.3.7. garantir que seus empregados conhecam a POL 304 - Politica de
Seguranga da Informagédo e Comunicagdes e de Seguranga Cibernética do Banco
da Amazoénia;

1.3.8. assumir inteira responsabilidade, pelos danos causados diretamente a
administragédo ou a terceiros, incluindo prejuizos financeiros, decorrentes de sua
culpa ou dolo, quando da nao observancia de requisitos minimos de seguranca
no desenvolvimento de seus produtos e servigos;
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1.3.9. assumir inteira responsabilidade por quaisquer danos ou prejuizos
causados ao BASA e a terceiros, incluindo prejuizos financeiros, por dolo ou
culpa, de seus empregados, decorrentes dos servigos ora contratados;

1.3.10.garantir e manter total e absoluto sigilo sobre as informacdées manuseadas
as quais devem ser utilizadas apenas para a condugdo das atividades
autorizadas, ndo podendo ter quaisquer outros usos, sob pena de rescisao
contratual e medidas civeis e penais cabiveis;

1.3.11.nd0 repassar a terceiros, em nenhuma hipétese, qualquer informagao
sobre a arquitetura e/ou documentagdo, assim como dados e/ou metadados
trafegados, produtos desenvolvidos e entregues, ficando responsavel juntamente
com o BASA por manter a seguranca da informacao relativa aos dados e
procedimentos durante a execugdo das atividades e em periodo posterior ao
término da execucao do contrato;

1.3.12.assumir inteira responsabilidade pelo uso indevido ou ilegal de
informacgbes privilegiadas do BASA através do manuseio de sistemas e
manipulacado de dados, praticado por seus empregados, desde que devidamente
comprovado;

1.3.13.providenciar para que os produtos e artefatos da contratagdo sejam
entregues em perfeito estado, com a seguranca necessaria, garantindo o
transporte, o seguro, a entrega e a implantagao nos locais indicados pelo BASA
sem quaisquer danos, avarias ou 6nus adicionais para o BASA.

2. COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

2.1.

2.2.

A contratada deve garantir que a legislagdo brasileira prevaleca sobre qualquer
outra, de modo que o BASA tenha todas as garantias legais enquanto tomador do
servico e proprietario das informacoes, se hospedadas na nuvem.

A CONTRATADA devera:
2.2.1. cumprir integralmente as diretrizes da Resolugado CMN 4.893/21;

2.2.2. fornecer acesso ao BASA aos dados e as informagdes a serem
processados ou armazenados pela empresa contratada;

2.2.3. assegurar a confidencialidade, a integridade, a disponibilidade e a
recuperacao dos dados e das informacdes processados ou armazenados pelo
prestador;

2.2.4. apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013
referente aos servicos de computacdo em nuvem e aos data centers que
hospedem esses servigos ou, alternativamente, demonstrar atender os objetivos e
controles da referida norma, mediante apresentagao de politicas, procedimentos,
e outros documentos. Qualquer documento devera ser apresentado em nome do
provedor, sendo facultado ao BASA promover diligéncia destinada a esclarecer
ou complementar informacoes;

2.2.5. fornecer ao BASA acesso aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador, relativos aos
procedimentos e aos controles utilizados na execugdo dos servicos a serem
contratados;

2.2.6. fornecer informagbes e recursos de gestdo para possibilitar o
monitoramento dos servigcos a serem prestados;
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2.2.7. assegurar, enquanto o contrato estiver vigente, a identificacdo e a
segregacao dos dados dos clientes do BASA por meio de controles fisicos ou
l6gicos e fornegca ao BASA documentos e/ou relatérios que evidenciem o
cumprimento desta exigéncia;

2.2.8. assegurar a qualidade dos controles de acesso voltados a prote¢cao dos
dados e das informacdes dos clientes do BASA,;

2.2.9. adotar um padrdao de identidade federada para permitir o uso de
tecnologia single sign-on no processo de autenticagdo dos usuarios do servico
de nuvem, o qual deve ser acompanhado de autenticagao multifator (MFA).

2.2.10. registrar e armazenar, pelo periodo de um ano, todos os acessos,
incidentes e eventos cibernéticos, incluidas informacdes sobre sessdes e
transacdes.

2.2.11. apoiar o BASA, quando necessario, nas atividades de investigagao de
incidentes de ciberseguranga. Isso inclui fornecer prontamente informagbes e
recursos necessarios para a investigagdo, como logs, registros de eventos e
relatérios de auditoria.

2.2.12. adotar controles que mitiguem os efeitos de eventuais vulnerabilidades
na liberagao de novas versdes do aplicativo, caso o servico a ser CONTRATADO
seja relativo ao servigo de execucgdo de aplicagcéo por meio da internet;

2.2.13. garantir que o ambiente seja protegido de usuarios externos do servigo
em nuvem e de pessoas ndo autorizadas e implementar controles de seguranca
da informacdo de forma a propiciar o isolamento adequado dos recursos
utilizados por outros usuarios do servigco em nuvem;

2.2.14. assegurar que toda atualizagdo do sistema seja previamente analisada e
homologada antes que possa ser instalada/configurada, além de dispor de
documentacdo de todas as alteracbes realizadas no servico e/ou sistema
mediante processos formalizados de Gestdo e Mudangas;

2.2.15. assegurar a adogdo de medidas de seguranga para a transmissao e
armazenamento dos dados e das informacgbes processados ou armazenados pelo
prestador, e fornecer ao BASA evidéncias da adoc¢ao das referidas medidas;

2.2.16. notificar ao BASA sobre a subcontratacao de servigos relevantes para a
prestacéo do servigco contratado;

2.2.17. notificar ao BASA sobre a intencdo de interromper a prestacido de
servicos com pelo menos trinta dias de antecedéncia da data prevista para a
interrupcao;

2.2.18. conceder o acesso do Banco Central do Brasil aos contratos e aos
acordos firmados para a prestacdo de servigos, a documentacdo e as
informagbes referentes aos servigos prestados, aos dados armazenados e as
informagbes sobre seus processamentos, as copias de seguranga dos dados e
das informacgdes, bem como aos cédigos de acesso aos dados e as informacdes;

2.2.19. manter o BASA permanentemente informado sobre eventuais limitacbes
que possam afetar a prestagao dos servigos ou o cumprimento da legislagdo e da
regulamentacao em vigor;
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2.2.20. dispor de Plano de Comunicacao de Incidentes e/ou dashboards com
informacbes referentes a saude dos servigcos oferecidos de incidentes que
possam ocorrer, informando o BASA os casos de incidentes de seguranca da
informacao, assim considerados os eventos nao previstos ou nao desejados que
acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade
dos dados do BASA;

2.2.21. realizar a analise e gestao de riscos de segurancga de informagao. A
analise deve ter periodicidade no minimo mensal e deve ser apresentado um
plano de gestdo de riscos contendo: metodologia utilizada, riscos identificados,
inventario e mapeamento dos ativos de informacgao, estimativa dos riscos
levantados, avaliagdo, tratamento e monitoramento dos riscos, assun¢do ou nao
dos riscos e outras informagdes pertinentes;

2.2.22. possuir Plano de Continuidade, Recuperacdo de Desastres e
Contingéncia de Negécio, que possa ser testado regularmente, objetivando a
disponibilidade dos dados e servigcos em caso de interrupgao;

2.2.23. desenvolver e colocar em pratica procedimentos de respostas a
incidentes relacionados com os servigos ou envolvendo dados pessoais de
empregados e/ou clientes do BASA;

2.2.24. realizar regularmente testes de seguranca da informacdo (incluindo
analise e tratamento de riscos, verificacdo de vulnerabilidades, avaliacdo de
seguranca dos servigos e testes de penetracdo) e auditorias por terceira parte
reconhecidamente confiavel, disponibilizando relatério comprobatério a cada trés
meses para o BASA,;

2.2.25. prover mecanismo de acesso protegido aos dados, por meio de
comunicagao criptografada, garantindo que apenas aplicagbes e usuarios
autorizados tenham acesso;

2.2.26. devera fornecer, sempre que solicitado pelo BASA, cépias dos logs de
seguranca de todas as atividades de todos os usuarios dentro da conta, além de
histérico de chamadas de Application Programming Interface (API), caso haja,
para analise de segurancga e auditorias;

2.2.27. dispor de recursos e solugdes técnicas que garantam a seguranca da
informagéo dos dados do BASA, incluindo os seguintes itens: solugao de controle
de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagbes),
solugdo de prevengao e detecgéo de intrusao (IDS/IPS), antivirus, anti-malware,
solugdo anti-DDoS, solugdo de gestao de logs, solucao de gestéo integrada de
pacotes de correcao (patches), solucado de correlagdo de eventos de seguranca
(SIEM);

2.2.28. realizar backups e salvaguardas dos conteudos das comunicagdes
realizadas por meio da solugao e permitir a consulta desses dados;

2.2.29. garantir a exclusividade de direitos, por parte do BASA, sobre todas as
informagbes tratadas durante o periodo CONTRATADO, incluidas eventuais
cépias disponiveis, tais como backups de seguranca;

2.2.30. comprometer-se a preservar os dados do BASA contra acessos indevidos
e abster-se-a de replicar ou realizar cépias de segurancga (backups) destes dados
fora do territério brasileiro, devendo informar imediatamente e formalmente a
BASA qualquer tentativa, inclusive por meios judiciais, de acesso por parte de
outra nagao a estes dados;
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2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.2.31. operar o servico dentro do uso proposto, com desempenho razoavel e
exigindo o minimo possivel de permissdes dos demais sistemas do BASA, além
de proteger os dados transmitidos por meio dele, quando necessario;

2.2.32. atestar informacgbes referentes a medidas adotadas em protecdo de
dados pessoais, devendo ser capaz de demonstrar:

2.2.33. as diretrizes de tratamento;
2.2.34. o modo de atendimento a solicitacdes de titulares de dados pessoais;

2.2.35. as medidas protetivas para garantia da confidencialidade dos dados
pessoais;

2.2.36. as medidas protetivas durante as comunicagdes com o BASA;
2.2.37. o registro de atividades de tratamento de dados pessoais;

2.2.38. a solicitacdo de autorizacdo na subcontratacdo de terceiros para
atividades de tratamento de dados pessoais;

2.2.39. a medidas de devolugao / descarte dos dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor de
nuvem ofertados, a contratada devera observar:

2.3.1. inviolabilidade e sigilo do fluxo de suas comunicacdes pela rede, salvo por
ordem judicial, na forma da lei;

2.3.2. inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo
por ordem judicial,

2.3.3. nao fornecimento a terceiros de dados do BASA, inclusive registros de
conexao, e de acesso a aplicagcbes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipoteses previstas em lei;

2.3.4. fornecer ao BASA, sempre que solicitado, informacgdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados do BASA.

Os dados, metadados, informacdes e conhecimentos produzidos ou custodiados
pelo BASA, transferidos para o provedor de servico de nuvem, devem estar
hospedados em territorio brasileiro, observando-se que:

2.4.1. pelo menos uma cépia atualizada de seguranga deve ser mantida em
territorio brasileiro;

2.4.2. a informacido sem restricdo de acesso podera possuir copias atualizadas
de seguranga fora do territério brasileiro, desde que em conformidade com a
Resolugdo CMN 4.893/21.

A empresa deve garantir a adequagéo e a adogéo de medidas pelo BASA, em
decorréncia de qualquer determinagdo do Orgaos Governamentais aos quais 0
BASA é subordinado que impacte sobre o Contrato vigente.

A empresa deve manter o BASA permanentemente informado sobre eventuais
limitagdes que possam afetar a prestagao dos servicos ou o cumprimento da
legislacao e da regulamentagao em vigor.

E vedado o uso de informagdes do BASA pela contratada para propaganda,
otimizagdo de mecanismos de inteligéncia artificial ou qualquer uso secundario
nao-autorizado;

Em caso de extingdo do contrato, a contratada devera transferir os dados e as
informagdes processados ou armazenados por ele ao novo prestador de servigos
ou ao BASA e, apds a confirmagao da integridade e da disponibilidade dos dados
e informacbes recebidos, os excluir.
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2.9.

Em caso da decretacdo de regime de resolucdo do Banco da Amazbnia pelo
Banco Central do Brasil, a contratada devera:

2.9.1. conceder pleno e irrestrito acesso do responsavel pelo regime de
resolugdo aos contratos, aos acordos, a documentacido e as informacgdes
referentes aos servigos prestados, aos dados armazenados e as informacdes
sobre seus processamentos, as copias de seguranca dos dados e das
informacgdes, bem como aos cédigos de acesso aos dados e as informacdes que
estejam em poder da empresa contratada; e

2.9.2. notificar previamente o responsavel pelo regime de resolu¢ao sobre sua a
intengdo de interromper a prestacao de servicos, com pelo menos 30 (trinta) dias
de antecedéncia da data prevista para a interrupgdo. A contratada obriga-se a
aceitar eventual pedido de prazo adicional de 30 (trinta) dias para a interrupgao
do servico, feito pelo responsavel pelo regime de resolugédo. A notificagao prévia
devera ocorrer também na situagdo em que a interrupcdo for motivada por
inadimpléncia da contratante.

3. REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS

3.1.

O sistema, com recursos web, devera incorporar, no minimo, protegcao contra:

3.1.1. Controle de acesso falho: as restricobes sobre o que 0s usuarios
autenticados tém permissao para fazer muitas vezes nao sao aplicadas de forma
adequada. Os invasores podem explorar essas falhas para acessar
funcionalidades e/ou dados ndo autorizados, como acessar contas de outros
usuarios, visualizar arquivos confidenciais, modificar dados de outros usuarios,
alterar direitos de acesso etc.

3.1.2. Falhas criptograficas: Muitos aplicativos da web e APIs ndo protegem
adequadamente os dados sigilosos, como dados pessoais e financeiros. Os
invasores podem roubar ou modificar esses dados fracamente protegidos para
conduzir fraude de cartdo de crédito, roubo de identidade ou outros crimes. Os
dados sigilosos podem ser comprometidos sem protecao extra, como criptografia
em repouso ou em transito, e requerem precaugdes especiais quando trocados
com o navegador.

3.1.3. Injegao: Injecbes ocorrem quando dados informados pelo usuario sao
enviados para um interpretador como parte de um comando ou uma query. O
dado malicioso do atacante faz o interpretador executar comandos que nao
deveria ou modificar dados. Algumas das inje¢gdes mais comuns sdo SQL,
NoSQL, OS command, Mapeamento Relacional de Objeto (ORM), LDAP e
Expression Language (EL) ou Object Graph Navigation Library (OGNL). O
conceito é idéntico entre todos. A revisdo do codigo-fonte € o melhor método para
detectar se os aplicativos s&do vulneraveis a injecoes.

3.1.4. Design inseguro: O design seguro € uma cultura e metodologia que
avalia constantemente as ameagas e garante que o codigo seja desenvolvido e
testado de forma robusta para evitar métodos de ataque conhecidos. O design
seguro requer um ciclo de vida de desenvolvimento seguro, alguma forma de
padrdo de design seguro ou biblioteca ou ferramenta de componentes de
estradas pavimentadas e modelagem de ameacas.

3.1.5. Configuracao incorreta de seguranca: geralmente é o resultado de
configuragdes padrdo inseguras, configuragdes incompletas ou ad hoc,
armazenamento em nuvem aberta, cabegcalhos HTTP configurados
incorretamente e mensagens de erro detalhadas contendo informagdes
confidenciais. Nao apenas todos os sistemas operacionais, estruturas, bibliotecas
e aplicativos devem ser configurados com seguranga, mas também devem ser
corrigidos / atualizados em tempo habil.
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3.2.

3.3.
3.4.

3.5.

3.1.6. Componentes vulneraveis e desatualizados: componentes, como
bibliotecas, estruturas e outros modulos de software, sdo executados com os
mesmos privilégios do aplicativo. Se um componente vulneravel for explorado,
esse tipo de ataque pode facilitar a perda séria de dados ou o controle do
servidor. Aplicativos e APIs que usam componentes com vulnerabilidades
conhecidas podem minar as defesas do aplicativo e permitir varios ataques e
impactos.

3.1.7. Falhas de identificagcdo e autenticagdo: as fungdes do aplicativo
relacionadas a autenticagcdo e gerenciamento de sessdo sio frequentemente
implementadas incorretamente, permitindo que os invasores comprometam
senhas, chaves ou tokens de sessdo ou explorem outras falhas de
implementacdo para assumir as identidades de outros usuarios temporaria ou
permanentemente.

3.1.8. Falhas de software e integridade de dados: As falhas de software e
integridade de dados estdo relacionadas ao cédigo e a infraestrutura que nao
protegem contra violagdes de integridade. Por exemplo, quando objetos ou dados
sdo codificados ou serializados em uma estrutura que um invasor pode ver e
modificar, logo é vulneravel a desserializagao insegura. Outro exemplo € quando
um aplicativo depende de plug-ins, bibliotecas ou moddulos de fontes néo
confiaveis, repositérios e redes de entrega de conteudo (CDNs).

3.1.9. Registro (logging) e monitoramento insuficientes: registro (logging) e
monitoramento insuficientes, juntamente com a integracdo ausente ou ineficaz
com a resposta a incidentes, permite que os invasores ataquem ainda mais os
sistemas, mantenham a persisténcia, ganhem acesso em mais sistemas e
adulterem, extraiam ou destruam dados.

3.1.10.Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem
sempre que um aplicativo web busca um recurso remoto sem validar a URL
fornecida pelo usuario. Ele permite que um invasor force o aplicativo a enviar uma
solicitagado criada para um destino inesperado, mesmo quando protegido por um
firewall, VPN ou outro tipo de ACL de rede.

3.1.11.Validagao de entrada inadequada: o produto recebe entradas ou dados,
mas nao valida ou valida incorretamente se a entrada possui as propriedades
necessarias para processar os dados de forma segura e correta. Garanta que os
dados inseridos deveram satisfazer apenas o esperado pela aplicacao.

3.1.12.Caracteres Especiais ou maliciosos: caracteres especiais sao usados
para explorar falhas como: SQL injection, XSS, Template Injection, entre outros.
Garanta que apenas entradas validas, esperadas e apropriadas sejam
processadas pelo Sistema.

A solucao devera possuir conformidade com o OWASP TOP 10 vigente visando
assegurar a seguranca dos dados, gerar confianga entre os usuarios, prevenir
perdas financeiras e cumprir regulamentagbes de seguranga, proporcionando a
integridade e a credibilidade necessarias para um site ou aplicativo.

A solugao nao deve ser baseada nos frameworks Wordpress ou Joomla.

Devera ser imposto o menor privilégio em conexdes com o banco de dados ou
outros sistemas de back-end.

A CONTRATADA devera realizar configuragdo segura (hardening) do servidor
web no qual a aplicacédo esta hospedada e devera assegurar que servidores web
da aplicagéo estejam configurados seguindo as melhores praticas de seguranga,
com base no CIS Benchmark mais atual.
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3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

As seguintes flags e procedimentos relacionados deverao ser adotados em
relacdo as configuracdes do cabecgalho para a comunicagéo entre o servidor e 0
cliente:

A aplicacao devera instruir o browser a s6 permitir acesso via HTTPS. Devera ser
ativado o HTTP Strict Transport Security (HSTS) adicionando um cabegalho de
resposta com o nome 'Strict-Transport-Security' € o valor 'max-age = expireTime',
em que expireTime é o tempo em segundos que os navegadores devem lembrar
que o site s6 deve ser acessado usando HTTPS. O max-age deve ser de pelo
menos 31536000 segundos (1 ano);

O cabecalho X-Content-Type-Options devera estar configurado como 'nosniff'
para todas as paginas da web;

A aplicagao devera retornar o cabegalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN;

A aplicacdo devera ter o CSP habilitado enviando os cabecalhos de resposta
Content-Security-Policy, conforme politicas que atenda critérios de seguranca na
implementacéo dessa diretiva;

A aplicacao devera ter o cabecgalho X-XSS-Protection desabilitado, por meio da
configuracao do seu valor como 0 (zero);

A aplicacdo nao devera possuir os cabecalhos “fingerprinting”: X-Powered-By,
Server, X-AspNet-Version;

A aplicacao devera forcar content-type para as respostas. Se a aplicagao retorna
json, a resposta content-type da aplicacdo devera ser application/json;

Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar
um conjunto de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

O conteudo da aplicacdo nédo podera ser incorporado a um site de terceiro por
padrao;

O Cross-Origin Resource Sharing (CORS) e cabecgalho Access-Control-Allow-
Origin deverao utilizar uma lista de permisséo restrita de dominios e subdominios
confiaveis para correspondéncia e nao oferecer suporte a origem "null", e validar
os dados inseridos pelo usuario;

O cookie emitido pela aplicagdo devera possuir os atributos SameSite, SECURE
e HttpOnly;

A aplicagcdo devera utilizar apenas o HTTPS com certificados validos e cifras
adequadas é fundamental para garantir a seguranga online. O HTTPS protege a
confidencialidade dos dados, os certificados validos asseguram a autenticidade
do site e a configuragao correta de cifras previne vulnerabilidades, sendo
essencial para proteger dados e a integridade das comunicagées

Antes da entrada em produc¢ao, a solug&o passara por homologac&o quanto a sua
seguranc¢a. Quaisquer eventuais vulnerabilidades identificadas pela equipe do
BASA serao tratadas como defeito de software e deverao obrigatoriamente ser
corrigidas pela CONTRATADA.

Realizar configuracdo segura do servidor web, também conhecido como
hardening. Assegurar que servidores WEB estejam configurados seguindo as
melhores praticas de seguranga, com base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é
fundamental para garantir a seguranga online. O HTTPS protege a
confidencialidade dos dados, os certificados validos asseguram a autenticidade
do site e a configuragdo correta de cifras previne vulnerabilidades, sendo
essencial para proteger dados e a integridade das comunicagdes.
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4. REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.
4.9.

4.10.

4.11.

4.12.

4.13.

4.14.
4.15.

Os recursos de armazenamento de credenciais do sistema deverao ser utilizados
para armazenar dados restritos e sigilosos, como dados pessoais, credenciais de
usuario ou chaves criptograficas.

Dados restritos e sigilosos n&o deverao:
4.2.1. ser exibidos em mensagens de erro;

4.2.2. ser armazenados fora do contéiner da aplicacdo ou de recursos de
armazenamento de credenciais do sistema;

4.2.3. ser armazenados em texto claro, como um banco de dados nao
criptografado;

4.2.4. aparecer nos logs de aplicagéo;

4.2.5. ser compartilhados com terceiros, exceto se for uma parte necessaria da
arquitetura;

4.2.6. ser expostos através de mecanismos IPC (Inter-process Communication);

4.2.7. ser armazenados localmente ou em arquivos temporarios no dispositivo.
Em vez disso, os dados deverao ser recuperados de um terminal remoto quando
necessario e mantidos apenas em memodaria.

A aplicacdo ndo devera exibir mensagens de erro detalhadas que possa expor
informacoes privilegiadas.

Senhas ou PINs de acesso ndo deverdo ser expostos através da interface de
usuario.

Credenciais de acesso nao deverao ser armazenadas dentro do cddigo-fonte do
sistema.

Sera obrigatéria a validagédo, a filtragem e o tratamento de todos os dados
inseridos pelo usuario.

Toda requisicdo de acesso ao banco de dados devera passar por processo de
validacao de autorizacao.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou
sigilosos ou para a realizagao transagdées financeiras.

O método HTTP devera ser utilizado de acordo com a operagao: GET (read),
POST (create), PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizacdo de dados sensiveis (credenciais de acesso, senhas,
tokens ou API keys) na URL, devera ser utilizado cabegalho Authorization.

Toda requisicdo de acesso a API devera passar por processo de validacdo de
autorizacao.

Um mecanismo de validagédo de entrada padrao devera ser utilizado para validar
todos os dados em tamanho, tipo, sintaxe e regras de negocio antes de exibi-los
ou armazena-los.

Devera ser utilizada a estratégia de validagao do tipo Whitelist.

Sera obrigatéria a validacao content-type de dados publicados (POST) aceitaveis
(por exemplo application/x-www-form-urlencoded, multipart/form-data,
application/json etc.).
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4.16.

Entradas invalidas deverao ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

5. REQUISITOS DE AUTENTICAGCAO

5.1.

5.2.
5.3.

5.4.
5.5.
5.6.
5.7.

5.8.

5.9.

5.10.
5.11.
5.12.

5.13.

5.14.
5.15.

5.16.

5.17.
5.18.

O sistema deve possuir controle de acesso dos usuarios baseado em papéis,
usuarios e fungoes.

O sistema deve possuir mecanismo de multiplo fator de autenticacao (MFA);

O sistema deve ser capaz de admitir integracdo com MS-AD (Microsoft Active
Diretory) do BASA para login unico de usuario (Single Sign On = SSO).

As senhas deverao ser gravadas em banco de dados de forma criptografada.
A tela de log-on ndo devera exibir a senha que esta sendo informada.
O sistema nao devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informagdes fornecidas pelo
usuario somente quando todos os dados de entrada estiverem completos. Caso
ocorra uma condicao de erro, o sistema néo devera indicar qual parte do dado de
entrada esta correta ou incorreta.

Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem
genérica e nunca exibir as mensagens "usuario inexistente" ou "senha incorreta",
de modo a nao fornecer mensagens que permitam a um usuario ndo autorizado
deduzir informacdes de acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso
apenas aos usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sessao por método HTTP GET.

Devera ser utilizado sempre o método HTTP POST para a requisicdo de
autenticacéao.

Sera obrigatéria a utilizagcado do parametro “state” com hash aleatério no processo
de autenticacdo do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizagdes de acesso deverdo ser validadas, garantindo que nenhum
usuario acessara o que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo
cookie de sesséo.

Todos os endpoints do sistema deverao ser protegidos por autenticagao.

Sera proibido o incremento de IDs automaticamente. No lugar, devera ser
utilizado UUID.

REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

5.19.

5.20.

5.21.

As sessbes deverado ser invalidadas pelo terminal remoto apds um periodo de, no
maximo, 15 minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessdo devera ser tratado pelo servidor e apenas a persisténcia
dele no cliente.

Os sistemas deverdo implementar token de sessdo por requisicdo com alta
aleatoriedade, devendo ser utilizados tokens personalizados e aleatérios em
todos os formularios e URLs que ndo serdo automaticamente enviadas pelo
navegador.
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5.22.

5.23.
5.24.

5.25.

5.26.

5.27.

5.28.
5.29.

Toda as paginas deverao ter um link para o logout o qual, ao clicar, o sistema
devera realizar o logout sem antes questionar o usuario. O logout deve destruir
todo o estado da sessao no lado servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo
podem ser manipulados pelos usuarios finais, a menos que especificamente
autorizado na arquitetura do projeto.

O sistema devera utilizar o principio do menor privilégio, os usuarios sé devem
ser capazes de acessar funcdes, arquivos de dados, URLs, controladores,
servigos e outrosoken recursos, para os quais possuam autorizagao especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t
5.26.1. Sera obrigatdrio o uso de chaves randdmicas (JWT Secret);
5.26.2. Sera proibido armazenar dados confidenciais em tokens JWT.

Sera proibida a extracio do algoritmo do cabecalho (devera ser validado no back-
end);

Devera ser utilizado no back-end o algoritmo RS256;

Sera obrigatorio regras de time-out de sessao do usuario de 15 minutos, access
token de 3 minutos e refresh token de 8 horas.

6. REQUISITOS DE COMUNICAGAO DE REDE

6.1.
6.2.

6.3.

6.4.
6.5.

6.6.

6.7.

6.8.

6.9.
6.10.

6.11.

O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicacgdes externas entre os servidores do sistema e os clientes
deverao ser encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os
servidores do sistema e os clientes. Os dados deverao ser criptografados na rede
utilizando somente TLS 1.2 ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384,
SHA-512, SHA-512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-
512, SHAKE128 e SHAKE?256.

Serd vedada a utilizagdo de cifras com vulnerabilidades divulgadas e/ou
conhecidas.

As requisicdes deverao ser limitadas (através de rate limit ou outra solugéo
semelhante), a fim de se evitar ataques de DoS (negacéo de servigo) ou forca
bruta.

Devera ser utilizada a validagao de “redirect_url” no servidor para permitir apenas
URL'’s da whitelist.

Trafegos HTTP deverao ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de
objeto para todas as propriedades que podem ser recuperadas por meio de APIs,
mas nunca deverao ser modificadas.

Os modos de depuracao do servidor da Web ou de aplicativos e da estrutura de
aplicativos deverdao ser desativados em producdo para eliminar recursos de
depuracdo, consoles de desenvolvedor e divulgagdes de seguranga nao
intencionais.
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7. REQUISITOS DE RESPOSTAS HTTP

7.1.

7.2.

7.3.

7.4.

7.5.

Os cabecalhos HTTP ou qualquer parte da resposta HTTP nao deverdo expor
informacodes detalhadas da versao dos componentes do sistema.

A aplicacao devera retornar os seguintes codigos:

7.2.1. 405 Method Not Allowed: sempre que um método solicitado ndo for
apropriado para o recurso solicitado;

7.2.2. 406 Not Acceptable: sempre que o formato suportado nao for
correspondido. Requisicdes content-type deverdo ser validadas para permitir
apenas o formato suportado (por exemplo application/xml, application/json etc.);

7.2.3. HTTP 200: codigo de resposta do status de sucesso do HTTP, indica que a
solicitacao foi bem-sucedida;

7.2.4. HTTP 302: indica que o recurso solicitado foi movido temporariamente
para a URL fornecida pelo cabecgalho Location;

7.2.5. HTTP 401: para qualquer acdo nao autorizada no sistema;
7.2.6. HTTP 429: para solicitagdes que excedam o limite de requisi¢cao permitido;

7.2.7. HTTP 415: para solicitacbes contendo cabecalhos de tipo de conteudo
ausentes ou inesperados.

A aplicacao devera ter defesas contra ataques de poluicdo de parametro HTTP,
especialmente se a estrutura do aplicativo n&do faz distingdo sobre a origem dos
parametros de solicitacdo (GET, POST, cookies, cabegalhos ou variaveis de
ambiente).

Redirecionamentos e encaminhamentos de URL deverdo permitir apenas
destinos que aparecem em uma lista de permissdes ou deverao mostrar um aviso
ao redirecionar para contelido potencialmente ndo confiavel.

A aplicacdo devera ter protecdo contra ataques do tipo SSRF, validando ou
higienizando dados nao confiaveis ou metadados de arquivos HTTP, como nomes
de arquivos, campos de entrada de URL, listas de protocolos, dominios, caminhos
e portas.

8. REQUISITOS DE AUDITORIA

8.1.

8.2.

A solugao deve dispor de logs de eventos para fins de auditoria, incluindo todas
as agdes administrativas e acdes envolvendo os itens arquivados e pesquisados
no que tange o arquivamento, visualizagao, recuperag¢ao e remoc¢ao de itens.

A solucao deve dispor de logs com registro de informagdes a serem utilizadas na
depuragédo e verificagdo de falhas da solugdo, mantendo o registro de toda
atividade de arquivamento e recuperacéao realizada, inclusive para os processos
de auditoria realizados.
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

A solucao deve permitir a configuragcédo de usuarios (auditores), com permissao de
monitorar (auditar) e acessar grupos especificos de caixas postais e/ou todas as
mensagens arquivadas.

A solugdo deve suportar a geragdo e armazenamento de logs no formato IPV4 e
IPV6.

As aplicagdes deverdo implementar um sistema de logging que permita auditorias
e investigacdes de incidentes de segurancga, fraudes e casos de abuso.

A identificacdo do usuario, ou ID, devera ser Unica, isto €, cada usuario devera ter
uma identificagao prépria.

Os sistemas de informacdo e suas respectivas infraestruturas deverdo ser
configurados de modo a registrar um critério minimo de informagdes de logging e
auditoria, contendo, no minimo:

8.7.1. operagdes de login e logout;

8.7.2. tentativas de login malsucedidas;

8.7.3. acesso a telas cujo conteudo é sigiloso, em segredo de justica, possua
dados pessoais ou bancarios;

8.7.4. operagdes de inclusdo, alteragdo ou exclusdo de registros no banco de
dados;

8.7.5. execucgéo de jobs e tarefas automatizadas;

8.7.6. criagao, leitura, atualizagao ou exclusao de informacdes sigilosas;

8.7.7. mudancas de configuragdes no sistema, na rede ou em servicos
(inicializagdo, suspensao e reinicializagao de servigos), inclusive a instalacao de
patches e atualizacbes de softwares;

8.7.8. acesso aos bancos de dados de fonte interna e externa;

8.7.9. falhas que resultem no fechamento anormal da aplicagdo, especialmente
devido a exaustao de recurso ou atingimento do limite de um recurso (como
memoria do CPU, conexdes de rede, espago no disco etc.);

8.7.10.acesso e alteracao de trilhas de auditoria;

8.7.11.registros de trafego de dados de fontes internas e externas; e
8.7.12.registros de processos internos relacionados as atividades do negocio.

Os registros dos eventos deverao incluir, no minimo, as seguintes informacgoes:

8.8.1. identificagdo inequivoca do autor/ativo que realizou a atividade;

8.8.2. sistema onde ocorreu ou foi observada a atividade (logger/observador do
evento);
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8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

8.8.3. tela (pagina) do sistema de onde a operacgao foi realizada;
8.8.4. tipo de atividade ocorrida (tipo de evento/agao);

8.8.5. data, hora e fuso horario, observando os mecanismos de sincronizacao de
tempo, de forma a garantir que as configuragdes de data, hora e fuso horario do
relogio interno estejam sincronizados com a "Hora Legal Brasileira (HLB)", de
acordo com o servico oferecido e assegurado pelo Observatério Nacional (ON);

8.8.6. retorno do sistema em caso de falhas ou sucesso na acéo;
8.8.7. identificador da instancia (para sistemas clusterizados);

8.8.8. para operagdes de insercao, alteracdo ou exclusdo, o tipo da operagao,
nome da tabela que foi manipulada, ID do registro e, se for o caso, valores
anterior e atual de cada campo;

8.8.9. parametros informados pelo usuario (ex: parametros repassados aos
métodos GET ou POST);

8.8.10.tempo de resposta do sistema;

8.8.11.para execucgao de jobs e tarefas automatizadas, armazenar o resultado da
operacao; falha, sucesso, cancelada etc.; e

8.8.12.endereco IP, nome do dispositivo, coordenadas geograficas, se
disponiveis, e outras informagdes que possam identificar a possivel origem do
evento.

A aplicacédo n&o deve registrar credenciais ou detalhes de pagamento.

Os tokens de sessdo s6 devem ser armazenados em logs de forma irreversivel e
com hash.

Sera vedado o envio de informagdes sensiveis (ex: credenciais de acesso) para
logs.

A solucado nao devera registrar logs de auditoria em banco de dados da aplicagao.

As aplicagbes deverdo registrar logs de rastreamento distribuido (distributed
tracing) de requisigéao.

As aplicacdes deverdo gerar logs em formato que permita a completa
identificagcao dos fluxos de dados.

As aplicagdes deverdo registrar eventos relevantes de seguranca, incluindo
eventos de autenticacdo bem-sucedidos e com falha, falhas de controle de
acesso, falhas de desserializagao e falhas de validagdo de entrada.

A solugéo deve garantir que todas as fontes de tempo estédo sincronizadas com a
hora e fuso horario corretos.

Dados de registro devem ser sanitizados para evitar ataques de injegdo de
registro.
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ANEXO V

PROPOSTA COMERCIAL

III1T1 oy A
TLILITI 7
CELIT L S - g
LETET

PROPOSTA — 3CORP_AJUSTADA

BANCO DA AMAZONIA S.A. ﬁ "
3 - =" BANCO DA AMAZONIA
PREGAO ELETRONICO N2 90046/2024

DATA DE REALIZAGCAO: 06/01/2025 as 10hs.
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UC & OMNICHANNEL
. A 3CORP INFRAESTRUTURA
NETWORK &DC
Ao
BANCO DA AMAZONIA S.A.

Av. Presidente Vargas, n2 800, Belém — Para
A/c: Sr.(a). Pregoeiro(a) e Equipe de Apoio

Ref.: Pregdo Eletronico n? 90046/2024
Data de Abertura: 06/01/2025- 10hs
Objeto: Contratagdo de empresa especializada na prestagdo do servico de fornecimento de
plataforma central telefénica ip (PABX) em nuvem, incluindo: licengas, integragdo com Microsoft
Teams, gateway para entroncamento digital el, central ip local, servicos de instalagdo,
configuragdo, treinamento, suporte técnico e manutengdo para matriz e toda rede de agéncias,
conforme especificagdes do termo de referéncia e condigdes estabelecidas neste Edital.

CARTA PROPOSTA

Prezados Senhores,

Através deste documento, a 3CORP tém como objetivo fornecer informagdes referente a Contratacdo de
empresa especializada na prestagdo do servigo de fornecimento de plataforma central telefénica ip (PABX)
em nuvem, incluindo: licengas, integragdo com Microsoft Teams, gateway para entroncamento digital el,
central ip local, servigos de instalagdo, configuragdo, treinamento, suporte técnico e manutengdo para
matriz e toda rede de agéncias, conforme especificagdes do termo de referéncia e condigdes estabelecidas
neste Edital.

Colocando-nos a inteira disposi¢do para quaisquer esclarecimentos adicionais que se fizerem necessarios.

Este documento é de responsabilidade da 3CORP ndo sendo permitido o uso sem autorizagdo prévia e por
escrito.

04.238.297/0001-89 '

3CORP TECHNOLOGY
INFRAESTRUTURA DE TELECOM LTDA

Alameda Oceania, N° 56,
Polo Empresarial
Tambore - CEP: 06.543-308
— Santana de Parnaiba - SP

Alphaville | Santana de Pamaiba - SP (Matriz) Brasilia-DF
. (11) 3056-7733 (11) 4450-6010 9 SCN Quadra 5 BL A, Asa Norte,

@ Al Oceania, 56 | Colinas da Anhanguera (Alphaville) Brasilia Shopping and Towers, Ala Sul, Salas 811/813
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1. SoBre A 3CORP

A 3CORP é uma empresa brasileira com 20 anos no mercado e é voltada para a entrega das melhores e mais
avangadas solugdes de Infraestrutura de Tl & Telecom. A 3CORP atua como Value Added Partner da Huawei
Enterprise, Premium Business Partner da Alcatel-Lucent Enterprise, Microsoft Gold Partner na competéncia
Communications, parceira Enghouse Networks, Hikvision e Vocale Solutions.

A empresa possui uma gama diversificada de clientes nos segmentos financeiros, de governos, industrias,
hotéis, hospitais, servicos e conta com uma equipe de profissionais altamente qualificados nas areas
comercial, técnica e de desenvolvimento voltadas a criar, prover, implementar e dar suporte de acordo com
a necessidade dos clientes.

Com atuagdo nacional, a 3CORP estd com sua sede em Alphaville, Santana de Parnaiba, SP, onde funciona
toda parte de Logistica, Centro de Distribui¢do, Laboratério Técnico, Network Operations Center (NOC) e
Administracdo Geral. A empresa conta também, com unidades em Brasilia e Rio de Janeiro.

2. OBIETIVO

SERVICO: Contratagdo de empresa especializada na prestagdo do servigo de fornecimento de plataforma central
telefénica ip (PABX) em nuvem, incluindo: licengas, integragdo com Microsoft Teams, gateway para
entroncamento digital el1, central ip local, servigos de instalagdo, configuragdo, treinamento, suporte técnico e
manutengdo para matriz e toda rede de agéncias, conforme especificagdes do termo de referéncia e condigdes
estabelecidas neste Edital.

3. Dos SERVICOS

A 3CORP Technology é um parceiro Alcatel-Lucent - “Expert Business Partner” em Business Telephony
Unified communications, Collaboration/Conferencing, bem como “Value Added Partner da Huawei
Technologies” e possuindo as certificagdes e capacitagdes necessarias para implementagdo e suporte da
solugdo proposta.

04.238.297/0001-89 '

3CORP TECHNOLOGY
INFRAESTRUTURA DE TELECOM LTDA

Alameda Oceania, N° 56,
Polo Empresarial
Tambore - CEP: 06.543-308
— Santana de Parnaiba - SP
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4. ConpicHEs COMERCIAIS/PROPOSTA COMERCIAL

Prezados senhores,

Lote
unico

UC & OMNICHANNEL

INFRAESTRUTURA

NETWORK &DC

A 3CORP TEHNOLOGY INFRAESTRUTURA DE TELECOM LTDA, inscrita no CNPJ sob o n.
04.238.297/0001-89, sediada Alameda Europa, n2 945 — Tamboré, Santana de Parnaiba/SP — CEP:
06.543-325, com o telefone para contato n.( 11) 4450-6075/6072 e e-mail Governo@3corp.com.br, por
intermédio do seu representante legal o Sr. Rodrigo Rosério Cavalcante, Socio-Diretor, portador da
Carteira de Identidade n. 25.573.598-4 SSP/SP e do CPF n. 283.646.158-66, residente e domiciliado na
Rua Jacurici, n2 184, apto. 14, Jardim Paulista, Sdo Paulo/SP — CEP: 01453-030, tendo examinado as
condigdes do Edital e dos Anexos que o integram, apresenta a proposta comercial relativa a licitagdo em
epigrafe, assumindo inteira responsabilidade por quaisquer erros ou omissdoes que tiverem sido
cometidos quando da preparagdo da mesma:

1. Centralem

Central Telefénica em Nuvem

Nuver (Capacidade de ramais IP) 3000 Ramal | R$ 10.500,00 | R$ 126.000,00
SBC (Session Border
Controller), podendo ser
integrado a central em nuvem,
com suporte a integracao com
Microsoft Teams para realizar
e receber chamadas
2. SBC (Session | integrando a central telefonica
Border em nuvem ao Microsoft 300 Canais | R$ 4.500,00 | R$ 54.000,00
Controller) Teams. Deve tertodas as
licengas necessarias a
integracao exceto as Microsoft
Phone System. O SBC deve ser
certificado Microsoft ou
comprovado integragao
anterior. (canais simultaneos).
3.
Equipamentos Central IP e/ou. Gatevs_/ay IP
A SBEI para 100 ramais locais (SIP) e
X 4 Links E1 (R2 Digital e ISDN) 1 Unidade | R$ 515,00 | R$ 6.180,00
instalados na
Matrizem gm cgmotjato eild
Belém-PA interligacao da PSTN Nuvem

Alphaville | Santana de Parnaiba - SP (Matriz)

. (11) 3056-7733 (11) 4450-6010

@ Al. Oceania, 56 | Colinas da Anhanguera (Alphaville)
Santana de Parnaiba | CEP: 06543-308

Brasilia-DF
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1. Propde-se o Valor Total de RS 930.900,00 (Novecentos e Trinta mil e Novecentos reais), para o
fornecimento dos bens objeto desta licitagdo.

2. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital n. 90046/2024,
tais como: custos diretos e indiretos, tributos, encargos sociais, trabalhistas e previdencidrios, seguros,
taxas, lucro, uniformes, alimentagéo, transporte, plano de assisténcia médico-hospitalar e odontoldgica e
outros necessarios ao cumprimento integral do objeto.

3. Junta-se detalhamento da proposta.

Item Quant. Unid. Descritivo Marca / Modelo
1 3000 Ramal | Central Telefénica em Nuvem (Capacidade de ramais IP) Attimo | Multiservicos
2 300 Cansi SBC (Session Border Controller), podendo ser integrado a Audiocades | Mediant VE

central em nuvem (canais simultaneos).

Central IP e/ou Gateway IP para 100 ramais locais (SIP) e
4 Links E1

3 1 Un. Khomp | UMG 1200

4. Que, em relagdo as prerrogativas da Lei Complementar n. 123/2016, o proponente:

() Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal, nos termos
previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta Comercial ou Cartério de
Registro em anexo. Ainda, que:

() E optante do Simples Nacional, submetendo-se a aliquota de ............... %, apurada com base no
faturamento acumulado dos ultimos 12 meses.

() Nao é optante do Simples Nacional.

(X) Ndo se enquadra na condi¢do de microempresa, empresa de pequeno porte ou equivalente legal.

5. Essa proposta é valida por 60 (noventa) dias, contados da data prevista para abertura dos envelopes.

6. Até que o contrato seja assinado, esta proposta constituird um compromisso da 3CORP TECHNOLOGY
INFRAESTRUTURA DE TELECOM LTDA, observadas as condigdes do Edital. Caso esta proposta ndo venha
a ser aceita para contratagdo, O Banco da Amazonia fica desobrigada de qualquer responsabilidade
referente a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condigdes estabelecidas na Minuta do
Contrato.

Alphaville | Santana de Pamaiba - SP (Matriz) Brasilia-DF
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8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir:
BANCO: Banco do Brasil - 001
AGENCIA: 3348-0

CONTA CORRENTE: 61868-3

PRACA DE PAGAMENTO: BARUERI
9. Por fim, declara conhecer e aceitar as condigdes constantes do Edital n. 90046/2024 e de seus Anexos.

* Representante Legal (nome, nacionalidade, estado civil, profissdo, RG, CPF, domicilio):

Nome Rodrigo Rosario Cavalcante Nome Lourinaldo Francisco da Silva
Estado civil |Solteiro Estado civil |Casado

Profissao Analista de Sistemas Profissao Engenheiro-Industrial

CPF 283.646.158-66 CPF 097.383.588-50

Identidade |25.573.598-4 SSP/SP Identidade |17.461.422-6 SSP/SP

Rua Omar Daibert, n2 1 — Q 856,
Condominio Swiss Park — Terra Nova Il -
Cidade: Sdo Bernardo do Campo UF: SP -

Rua Jacurici, n2 184 — apto. 14,
Domicilio Jardim Paulista, Sdo Paulo/SP — CEP: | Domicilio

0453030 CEP: 09820-680
cargo Sécio-Diretor cargo Sécio-Diretor
E-mail governo@3corp.com.br E-mail governo@3corp.com.br

Santana de Parnaiba, 06 de Janeiro de 2025

RODRIGO ROSARIO Assinado de forma digital por 04 2 2 3 8 2 29 7/0 0 0 1 -89j
CAVALCANTE:28364 cuuu cante za3oss1ssss

615866 Dados: 2025.01.06 12:40:19 -0300' 3CORP TECHNOLOGY
INFRAESTRUTURA DE TELECOM LTDA

RODRIGO ROSARIO CAVALCANTE - SOCIO - DIRETOR

RG: 25.573.598-4 SSP/SP Alameda Oceania, N° 56,
CPF: 283.646.158-66 Polo Empresarial
3CORP TECHNOLOGY INFRAESTRUTURA Tambore - CEP: 06.543-308
DE TELECOM LTDA — Santana de Parnaiba - SP
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electronically to you by us. You will have the ability to download and print documents we send
to you through the DocuSign system during and immediately after the signing session and, if you
elect to create a DocuSign account, you may access the documents for a limited period of time
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