Docusign Envelope ID: 7ABAE726-31FD-468D-9F7F-B59785187489

ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/035

CONTRATO DE AQUISICAO DE SOLUGCAO DE
HIPERCONVERGENCIA, INCLUINDO SERVIGOS
DE INSTALAGAO; CONFIGURAGAO;
MIGRAGAO; REPASSE DE CONHECIMENTO;
SUPORTE ESPECIALIZADO A SOLUGAO;
GARANTIA, SUPORTE E MANUTENGAO DO
FABRICANTE (LOTE 01), QUE ENTRE SI FAZEM
O BANCO DA AMAZONIA S.A. E A EMPRESA
DECISION SERVICOS DE TECNOLOGIA DA
INFORMAGAO LTDA.

Por este instrumento particular de Contrato, em que sao Partes, de um lado o BANCO DA
AMAZONIA S.A., Sociedade de Economia Mista, vinculado ao Governo Federal, com sede
em Belém (PA), situado na Avenida Presidente Vargas, n° 800, inscrito no CNPJ/MF sob o
n° 04.902.979/0001-44, representado neste ato pela sua Diretora Corporativa - DICOP, Sra.
ANA PAULA BULHOES MOITINHO, brasileira, divorciada, economista, portadora do RG n°
1875963 - 22 Via SSP/PA e do CPF/MF n° 424.363.702-49, residente e domiciliada nesta
Cidade e, de outro lado, a empresa DECISION SERVICOS DE TECNOLOGIA DA
INFORMAGAO LTDA, com registro na Junta Comercial do Distrito Federal sob o n°
53201002047, com sede em Brasilia/DF, no Setor Hoteleiro Sul, Quadra 06, Conjunto A
Bloco A, Sala 102, Asa Sul, CEP: 70.322-915, inscrita no CNPJ/MF sob o n°
03.535.902/0001-10 e Filial n® 08, com registro na Junta Comercial do Estado do Espirito
Santo (JUCEES), sob o NIRE 3290074852-1, com sede em Serra/ES, na Rua Holdercim, n°
1308, Setor IlI, Bairro Civit Il, CEP: 29.168-066, inscrita no CNPJ/MF sob o n°
03.535.902/0009-78, representada neste ato por seu, representada neste ato por seu
Procurador, Sr. CARLOS AUGUSTO BARBALHO SILVA, brasileiro, gerente de contas,
portador da CNH n° 00314218743 DETRAN/PA e inscrito no CPF/MF n°® 557.868.982-53,
doravante designada simplesmente CONTRATADA, nos termos Decisdao da Diretoria
Executiva — DIREX do CONTRATANTE, datada de 18/02/2025, ajustam justam o presente
Contrato, nos termos do Edital do Pregao Eletronico n° 90001/2025, sujeitando, ainda, as
Partes as disposicdes da Lei 13.303/16, de 30.06.2016, do Decreto n® 8.945/2026 e do
Regulamento de Licitagdes e Contratos do Banco da Amazénia S/A e suas alteragdes:

1. DO OBJETO

1.1. O presente Contrato tem como objeto a aquisigao de solugédo de hiperconvergéncia, na
modalidade de Appliance Fisico, compativel e homologado pelo fabricante do Hypervisor
VMware vSphere versao 8 e/ou superior, incluindo servicos de instalagao; configuragao;
migracao; repasse de conhecimento; suporte especializado a solugéo; garantia, suporte e
manutencado do fabricante (LOTE 01), conforme Especificagoes Técnicas — Anexo IV
deste Contrato, pelo periodo de 60 (sessenta) meses, em conformidade com as
especificagbes constantes do Termo de Referéncia - Anexo Ill, deste instrumento e
conforme tabela abaixo:

LOTE 01
ITEM DESCRIGCAO UNIDADE | QUANT.
Appliance de Processamento e Armazenamento
Distribuido, composta noés (equipamento

hiperconvergente), software de virtualizagao (VMware
Cloud Foundation) e SDS (Software Define Storage),
incluindo:  servicos de instalagdo, configuracao,
atualizagdo, migracdo de dados, repasse de
conhecimento, conforme especificagbes em Termo de
Referéncia — Anexo lll deste Contrato.

01 Unidade 18
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02 Rack para Nés de Hiperconvergéncia e Switches Topo Unidade 02
de Rack
03 Suporte Técnico Especializado Meses 60

1.2. O presente Contrato decorre do processo de contratacdo aprovado no Parecer
GECOG-COCOM N° 2024/365 e realizado pelo Edital do Pregao Eletronico n°
90001/2025.

2. CLAUSULA SEGUNDA — ANEXOS

2.1. Fazem parte integrante do presente Contrato, como se nele estivessem transcritos, os
seguintes Anexos:

Anexo | - Termo de Confidencialidade e Sigilo de Dados de informagao
Anexo Il - Termo de Politica Anticorrupgao
Anexo Il - Termo de Referéncia

Anexo IV - Especificagoes Técnicas
Anexo V - Acordo de Niveis de Servicos
Anexo VI — Proposta Comercial

2.2. Este Contrato e seus Anexos sdo considerados como um unico termo e suas regras
deverao ser interpretados de forma harmdnica. Em caso de divergéncia insuperavel entre as
regras deste Contrato e os seus Anexos, prevalecerdo as regras deste Contrato e, na
sequéncia, na ordem dos Anexos.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo para inicio de execug¢ao do objeto desta contratagdo sera apds a assinatura do
Contrato, no prazo estipulado no item 23 do Termo de Referéncia - Anexo Ill deste
Contrato, e o prazo de vigéncia contratual serdo de 60 (sessenta) meses, contados a partir
da data da assinatura deste Contrato, de acordo com o Art.71 da Lei 13.303/2016.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugao do objeto do presente Contrato, 0 CONTRATANTE
devera pagar a CONTRATADA o Valor Total da Aquisicdo do item 01 da Proposta
R$34.020.000,00 (trinta e quatro milhdes e vinte mil reais), o Valor Total da Aquisicdo do
item 02 da Proposta R$110.000,00 (cento e dez mil reais) e o Valor Total para 60 (sessenta)
do item 03 da Proposta R$5.760.000,00 (cinco milhdes, setecentos e sessenta mil reais),
perfazendo o Valor Global Total do Contrato R$39.890.000,00 (trinta e nove milhdes,
oitocentos e noventa mil reais) em conformidade com a Proposta Comercial — Anexo VI
deste Contrato e de acordo com a planilha abaixo:

LOTE 01
VALOR VALOR
ITEM DESCRIGCAO UNITARIO | QUANT. GLOBAL
(R$) (R$)
Appliance de Processamento e

Armazenamento Distribuido, composta nés
(equipamento hiperconvergente), software
de virtualizacao (VMware Cloud
Foundation) e SDS (Software Define
Storage), incluindo: servigos de instalagéo,
configuragao, atualizagdo, migracdo de
dados, repasse de conhecimento, conforme
especificagdes em Termo de Referéncia —
Anexo lll deste Contrato.

01 1.890.000,00 18 34.020.000,00
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Rack para No6s de Hiperconvergéncia e
02 Switches Topo de Rack 55.000,00 02 110.000,00
03 | Suporte Técnico Especializado 96.000,00 60 | 5760.000,00
meses
VALOR GLOBAL TOTAL 39.890.000,00

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislagao
Brasileira para a execucgao do objeto desta contratacdo, e, também, todos os custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar
aos mesmos: despesas com pessoal (inclusive obrigagdes sociais, viagens e
diarias), despesas administrativas, administracdo, lucro e outras despesas
necessarias a boa realizacdo do objeto desta contratagdo, isentando o
CONTRATANTE de quaisquer 6nus adicionais.

4.1.2. Os recursos orcamentarios para cobrir as despesas decorrentes da execugao
do objeto deste Contrato estdo previstos no orcamento do CONTRATANTE, nas
rubricas abaixo:

RUBRICA SERVICOS
. Hiperconvergéncia
26.165-3 / 4103 | Eduipamentos de | Equipamento
Process. de Dados Hi
iperconvergente
Despesa de | a
Hiperconvergéncia
82.020-2 Processamento ~ | -Migracéo de dados
Execucgao de Servigos —
C/INSS PJ
Desp Processamento — | Hiperconvergéncia
82.070-9 Manut/Cons Equip - | - Suporte
C/INSS PJ
Eespesas ¢ Hiperconvergéncia
82.110-1 rocessamento | - Treinamento
Treinamentos p/Implant-
Instr. Externo-S/INSS PJ

4.1.3.Considerando que o CONTRATANTE esta submetido as leis orgamentarias
federais (LDO-LOA), ficam as Partes cientes de que a execugéo do objeto adstrita a
este Contrato estara condicionada as respectivas aprovacdes orcamentarias.

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obriga¢des ora ajustadas, a
CONTRATADA deve, dentro de 15 (dez) dias uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao CONTRATANTE, no valor equivalente a 5% (cinco por
cento) do valor total desta contratagdo, que deve cobrir 0 periodo de execug¢ao do Contrato
e estender-se até 03 (trés) meses apds o término da vigéncia contratual, devendo ser
renovada a cada prorrogacdo ou renovagao contratual e complementada em casos de
aditivos e apostilas para reajustes, na modalidade escolhida e prevista nos termos do Art. 70
da Lei n° 13.303, de 30.06.2016.

5.1.1.A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitagao por parte do CONTRATANTE:
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| - Estatuto Social e ata de posse da diretoria da Instituicdo Financeira;

Il - Quando Procuradores, encaminhar as procuragcdes devidamente
autenticadas, com poderes especificos para representar a Instituicao
Financeira;

lll - Balangos Patrimoniais e Demonstragdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracao e Auditores Independentes;

IV - Meméria de célculo do indice de Adequagdo de Capital (indice da
Basileia) e indice de Imobilizagdo, comprovando que a instituicdo financeira
esta enquadrada no limite estabelecido pelo Banco Central, para comparacéao
e validagdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bcb.gov.br).

b) Caucao em dinheiro deve ser efetuada junto a uma Agéncia do
CONTRATANTE, em que o depodsito tenha como beneficiario o
CONTRATANTE, sendo a copia do recibo sera entregue ao Gestor do Contrato.

c) Seguro Garantia feito junto a entidade com situagao regular no mercado de
seguros do Brasil, nos termos estipulados neste Contrato, para analise e
aceitacao por parte do CONTRANTE.

5.1.2.A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:

a) Prejuizos advindos do n&o cumprimento ou do cumprimento irregular do
objeto do presente Contrato;

b) Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo
durante a execucgao do Contrato;

c) Multas moratdrias e compensatérias aplicadas pelo CONTRATANTE a
CONTRATADA; e

d) Obrigagdes trabalhistas e previdenciarias de qualquer natureza, nao
adimplidas pela CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia acarreta
a aplicagdo de multa de 0,1% (um centésimo por cento) sobre o valor total do Contrato, por
dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total do Contrato.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentagdo da garantia
autoriza o CONTRATANTE a:

a) Promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas obrigac¢des; ou

b) Reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.
5.3. A garantia deve ser considerada extinta:

a) Com a devolugao da apdlice, carta-fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao
do CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as Clausulas do Contrato; ou

b) Apos 03 (trés) meses do término da vigéncia do presente Contrato.
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6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido neste Contrato e no
Termo de Referéncia - Anexo lll e Especificagées Técnicas - Anexo IV, ambos Anexos
deste Contrato e nas especificagdes constantes na proposta da CONTRATADA, sendo que
a inobservancia de qualquer condigao podera acarretar a ndo aceitacdo dos mesmos, sem
qualquer 6nus para o CONTRATANTE.

6.1.1. A CONTRATADA devera fornecer os bens especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigagdes e responsabilidades a si
indicadas no Termo de Referéncia - Anexo lll deste Contrato.

6.1.2. O CONTRATANTE devera acompanhar e assegurar as condicbes
necessarias para o fornecimento dos bens, cumprindo rigorosamente todas as
obrigagdes e responsabilidades a si indicadas no Termo de Referéncia - Anexo il
deste Contrato.

6.2. A CONTRATADA ¢ responsavel pelos danos causados direta ou indiretamente ao
CONTRATANTE ou a terceiros em razao da execucdo do Contrato, ndo excluindo ou
reduzindo essa responsabilidade a Fiscalizagdo ou o acompanhamento pelo
CONTRATANTE.

6.3. A Gestao do presente Contrato deve ser realizada pela Geréncia de Processamentos
de Dados - GPROD-COSUT do CONTRATANTE. A Gestdo do Contrato abrange o
encaminhamento de providéncias, devidamente instruidas e motivadas, identificadas em
razdo da Fiscalizacdo da execucdo do Contrato, suas alteragdes, aplicagdo de sangdes,
rescisdo contratual e outras medidas que importem disposicao sobre o Contrato.

6.4. A Fiscalizacdo da execugdo do presente Contrato sera realizada por agentes de
Fiscalizagcao, que devem ser designados pelo Gestor do Contrato, permitindo-se designar
mais de um empregado e atribuir-lhes fungdes distintas, como a Fiscalizagdo administrativa
e técnica, consistindo na verificagdo do cumprimento das obrigagdes contratuais por parte
da CONTRATADA, com a alocacao dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.5. O Gestor do Contrato pode suspender a sua execugdo em casOs excepcionais e
motivados tecnicamente pelo Fiscal Técnico do Contrato, devendo comunica-la ao Preposto
da CONTRATADA, indicando:

a) O prazo da suspensao, que pode ser prorrogado, se as razbes que a motivaram nao
estdo sujeitas ao controle ou a vontade do Gestor do Contrato;

b) Se deve ou ndao haver desmobilizagéo, total ou parcial, e quais as atividades devem
ser mantidas pela CONTRATADA,;

¢) O montante que deve ser pago a CONTRATADA a titulo de indenizagdo em relagao
a eventuais danos ja identificados e o procedimento e metodologia para apurar valor de
indenizagao de novos danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execugao contratual, o Gestor do
Contrato deve se possivel, sanea-la, evitando-se a suspensao da execugao do Contrato ou
outra medida como decretagao de nulidade ou rescisao contratual.

6.6.1. Na hipétese prevista neste subitem, a CONTRATADA deve submeter ao
CONTRATANTE, por escrito, todas as medidas que lhe parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O CONTRATANTE compromete-se a manifestar-se, por escrito, no
prazo maximo de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as
disposic¢des por ela aceitas, com seus custos correlatos.
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6.7. As Partes contratantes ndo sao responsaveis pela inexecugdo, execucdo tardia ou
parcial de suas obrigagcbes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneragao de responsabilidade deve
produzir efeitos nos termos do Paragrafo Unico do Artigo 393 do Cédigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigagdes, por motivo de caso fortuito ou forga maior, deve informar expressa e
formalmente esse fato a outra Parte, no maximo até 10 (dez) dias consecutivos contados da
data em que ela tenha tomado conhecimento do evento.

6.8.1. A comunicacido de que trata este subitem deve conter a caracterizacdo do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com
a maior brevidade, todos os elementos comprobatorios e de informacéo, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolucado dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, o cumprimento
de suas obrigag¢des contratuais.

6.8.2. O prazo para execucdo das obrigacdes das partes, nos termos desta
Clausula, deve ser acrescido de tantos dias quanto durarem as consequéncias
impeditivas da execugao das respectivas obrigacbes da parte afetada pelo evento.

6.9. A ndo utilizacao pelas partes de quaisquer dos direitos assegurados neste Contrato, ou
na Lei em geral, ou no Regulamento, ou a n&o aplicagao de quaisquer sangdes, ndo invalida
o restante do Contrato, ndo devendo, portanto, ser interpretada como renuncia ou
desisténcia de aplicagao ou de acdes futuras.

6.10. Qualquer comunicacao pertinente ao Contrato, a ser realizada entre as partes
contratantes, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisao
sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito, preferencialmente nos
seguintes e-mails:

E-mail CONTRATANTE: saladino.neto@basa.com.br
E-mail CONTRATADA: comercialnordeste@decision-tec.com.br
6.10.1. As Partes sao obrigadas a verificar os e-mails referidos neste subitem a cada

24 (vinte e quatro) horas e, se houver alteracdo de e-mail ou qualquer defeito
técnico, devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicagdes iniciam em 02 (dois) dias uteis a
contar da data de envio do e-mail.

6.11. A execugdo do presente Contrato e das parcelas do presente Contrato estédo

condicionadas a expedigdo, por parte do Gestor de Contrato do CONTRATANTE, das
respectivas ordens de fornecimento dos bens.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O CONTRATANTE, por meio do Agente de Fiscalizagdo Técnica, deve receber o objeto
do presente Contrato na forma estipulada no Termo de Referéncia - Anexo Ill deste
Contrato:
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7.2. Acaso verifique o descumprimento de obrigacées por parte da CONTRATADA, o
agente de Fiscalizacdo técnica ou administrativo deve comunicar ao preposto desta,
indicando, expressamente, o que deve ser corrigido e o prazo maximo para a corregédo. O
tempo para a corregao deve ser computado no prazo de execugao do Contrato, para efeito
de configuragao da mora e suas cominagoes.

7.2.1. Realizada a corregao pela CONTRATADA, abrem-se novamente os prazos
para os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. Pelos servicos de suporte técnico, 0 CONTRATANTE pagard mensalmente a
CONTRATADA, da seguinte forma:

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

Para a efetivacdo do pagamento, o CONTRATANTE devera receber a nota fiscal
e/ou fatura, e seus valores, que devera ser entregue em 02 (duas) vias, no local
de prestacao de servico. Devera ser realizado pelo CONTRATANTE, através
crédito em Conta Corrente n° 001511814-4, Agéncia 0001, Banco Daycoval
(707) da CONTRATADA, no prazo de até 30 (trinta) dias uteis, contados a partir
da emissdo do termo de recebimento definitivo, emitido pelos Fiscais do
Contrato, e apds a conferéncia e confirmacido da execugdao do servico,
devidamente comprovado através do Termo Circunstanciado elaborado pelo
Fiscal.

O pagamento dos valores referentes ao suporte e manutengcdo do hardware
associados a solugcao serao efetuados apds a apresentagcao da nota fiscal/fatura
ao CONTRATANTE.

Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicao financeira sera cobrado o valor da tarifa TED
correspondente ao da tabela de tarifas e servicos do banco, sendo que esse
valor sera de responsabilidade da CONTRATADA e deduzido do valor do crédito
a ser enviado.

O pagamento sera automaticamente transferido para o dia util subsequente, caso
ndo haja expediente no CONTRATANTE nas datas previstas para tal. O atraso
na entrega da Nota Fiscal/Fatura implicara a transferéncia automatica do
pagamento para o proximo més, sem qualquer acréscimo financeiro ao
CONTRATANTE.

No caso de atraso no pagamento por culpa exclusiva do CONTRATANTE, o
valor devido sera acrescido de encargos financeiros de 0,5% (cinco décimos por
cento) ao més, calculados "pro-rata die" até o dia do efetivo pagamento.

Para efeito de pagamento, a CONTRATADA devera apresentar, juntamente com
as notas fiscais/faturas, a documentagao abaixo relacionada, caso ndo estejam
disponiveis no Cadastro Unico de Fornecedores (SICAF):

l- Certidao Conjunta Negativa de Débitos relativos a Tributos Federais e a
Divida Ativa da Uniao;

Il - Certidao Negativa de Débitos das Fazendas Federal, Estadual e
Municipal de seu domicilio ou sede;

1 - Certidao de Regularidade do FGTS - CREF;
V- Certidao Negativa de Dividas Trabalhistas — CNDT; e

V - Declaragao do Simples Nacional, caso seja optante.
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8.16.1 A nao apresentacdo dos documentos referidos no item anterior podera
implicar em rescisao do contrato.

8.16.2 A Nota Fiscal/Fatura devera conter o endere¢co, o CNPJ, o numero do
contrato, o numero do banco, da agéncia e da conta corrente da empresa e a
descrigao clara do objeto da contratagéo.

8.16.3 A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal
designado pelo CONTRATANTE, o qual atestara a execugao dos servigos
contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando
cumpridas, pela CONTRATADA, todas as condigbes pactuadas.

8.16.4 Em caso de necessidade de ajuste na Nota Fiscal/Fatura sera estabelecido
prazo para a CONTRATADA fazer a substituicdo do documento em questao.

8.16.5 A Nota Fiscal deve ser emitida em nome do CONTRATANTE, emitida sem
rasuras, com as informacdes a seguir € o item sobressalente entregue no
endereco abaixo.

Banco da Amazénia S.A. | Enderecgo para emissao da nota fiscal

Seq.

Estado Enderego Municipio | UF CEP

01

Para Avenida Presidente Vargas, 800 Belém PA | 66.017-901

8.2

8.16.6 No caso de incorrecdo nos documentos apresentados, inclusive na Nota
Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as corregdes
solicitadas, ndo respondendo o CONTRATANTE por quaisquer encargos
resultantes de atrasos na liquidagdo dos pagamentos correspondentes.

8.16.7 Nao serao efetuados quaisquer pagamentos, enquanto perdurar pendéncia
de liquidagdo de obrigagdes, em virtude de penalidades impostas a
CONTRATADA ou inadimpléncia total ou parcial referente a contratacao.

Caso haja interesse de ambas as partes, o prazo de pagamento, considerada a data
do efetivo desembolso, podera ser reduzido desde que seja concedido o desconte
estabelecido pelo Departamento Econdmico-Financeiro, sendo que a taxa de
desagio devera ser no minimo equivalente ao CDI (Certificado de Depdsito
Interbancario), acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.2.1 As faturas que apresentarem erros devem ser devolvidas a CONTRATADA
pela Unidade de Gestdao de Contrato do CONTRATANTE para a corregcao ou
substituicdo. O CONTRATANTE, por meio da Unidade de Gestao de Contrato, deve
efetuar a devida comunicagdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas corregoes,
0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualizagédo ou encargo possa ser imputada ao CONTRATANTE.

8.3 Havendo controvérsia sobre a execugao do objeto, quanto a dimensao, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.4 E vedado o pagamento antecipado.
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8.5 E permitido ao CONTRATANTE descontar dos créditos da CONTRATADA qualquer
valor relativo a multa, ressarcimentos e indenizagdes, sempre observado o contraditério e a
ampla defesa.

8.6 Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente
pelo CONTRATANTE, o valor devido deve ser acrescido de atualizagao financeira, desde a
data do vencimento até a data do efetivo pagamento, a taxa nominal de 6% a.a. (seis por
cento ao ano), acrescido dos encargos, calculados da seguinte forma:

EM=1xVPxN
Onde:
EM = Encargos moratérios devidos;
I=indice de atualizago financeira, calculado como: (6 / 100 / 365) = 0,00016438;
VP = Valor da parcela em atraso;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento.

9 CLAUSULA NONA — SUBCONTRATACAO

9.2 A CONTRATADA nao podera subcontratar os servigos objeto deste Contrato.

10 CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.2 A alteracao incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa,
quando a alteracao diz respeito a caracteristicas e especificacdes técnicas do objeto do
Contrato.

10.2.1 A alteragao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81
da Lei n. 13.303/2016, devendo observar o seguinte:

a) A aplicagao dos limites deve ser realizada separadamente para os acréscimos
e para as supressdes, sem que haja compensacgéo entre 0s mesmos;

b) Deve ser mantida a diferenga, em percentual, entre o valor global do Contrato
e o valor or¢cado pelo CONTRATANTE, salvo se o Fiscal Técnico do Contrato
apontar justificativa técnica ou econémica, que deve ser ratificada pelo Gestor do
Contrato;

10.2.2 A alteracdo qualitativa ndo se sujeita aos limites previstos nos § 1° e 2° do
artigo 81 da Lei n. 13.303/2016, devendo observar o seguinte:

a) Os encargos decorrentes da continuidade do Contrato devem ser inferiores
aos da rescisao contratual e aos da realizagdo de um novo procedimento
licitatorio;

b) As consequéncias da rescisdo contratual, seguida de nova licitacao e
contratagdo, devem importar prejuizo relevante ao interesse coletivo;

¢) As mudangas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizacdo do cronograma de execugdo e a antecipacao dos
beneficios sociais e econdémicos decorrentes;

d) A capacidade técnica e econdmico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;
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e) A motivagdo da mudangca contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo licitatorio;

f) A alteracdo n&o deve ocasionar a transfiguragcdo do objeto originalmente
contratado em outro de natureza ou propésito diverso.

10.3 As alteragdes incidentes sobre o objeto devem ser:
a) Instruidas com meméria de calculo e justificativas de competéncia do Fiscal Técnico
e do Fiscal Administrativo do CONTRATANTE, que devem avaliar os seus
pressupostos e condi¢des e, quando for o caso, calcular os limites;

b) As justificativas devem ser ratificadas pelo Gestor do Contrato do CONTRATANTE; e

c) Submetidas a area juridica e, quando for o caso, a area financeira do
CONTRATANTE;

10.4 As alteragdes contratuais incidentes sobre o objeto e as decorrentes de reviséo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o Contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
CONTRATANTE.

10.5 Nao caracterizam alteracao do contrato e podem ser registrados por simples apostila,
dispensando a celebracio de termo aditivo:

a) A variacao do valor contratual para fazer face ao reajuste de precos;

b) As atualizagbes, as compensagdes ou as penalizagbes financeiras decorrentes das
condigbes de pagamento previstas no Contrato;

c) A corregao de erro material havido no instrumento de Contrato;
d) As alteragdes na razao ou na denominagao social da CONTRATADA,;
e) As alteragdes na Legislagao tributaria que produza efeitos nos valores contratados.

11  CLAUSULA DECIMA PRIMEIRA — EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

11.2 O equilibrio econémico-financeiro do Contrato deve ocorrer por meio de:

a) Reajuste: instrumento para manter o equilibrio econdmico-financeiro do Contrato
diante de variagao de pregos e custos que sejam normais e previsiveis, relacionadas com
o fluxo normal da economia e com o processo inflacionario, devido ao completar 01 (um)
ano a contar da data da proposta;

b) Revisdo: instrumento para manter o equilibrio econémico-financeiro do Contrato diante
de variagao de pregos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém
com consequéncias incalculaveis, e desde que se configure alea econdmica
extraordinaria e extracontratual, sem a necessidade de periodicidade minima.

11.3 O reajuste deve ser concedido de oficio pelo CONTRATANTE e deve observar o
indice ICTI.
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11.4 A revisdo deve ser precedida de solicitagdo da CONTRATADA, acompanhada de
comprovacao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;

b) da alteracido de precgos ou custos, por meio de notas fiscais, faturas, tabela de precos,
orcamentos, noticias divulgadas pela imprensa e por publica¢gdes especializadas e outros
documentos pertinentes, preferencialmente com referéncia a época da elaboracado da
proposta e do pedido de reviséo; e

c) de demonstracdo analitica, por meio de planilha de custos e formagédo de precos,
sobre os impactos da alteragao de pregos ou custos no total do Contrato.

11.4.1 A revisdo que nédo for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogagao ou renovagao contratual ou com o encerramento do Contrato.

11.4.2 Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais
isencdes e/ou redugdes de natureza tributarias em virtude do cumprimento do Contrato, as
vantagens auferidas seréo transferidas ao CONTRATANTE, reduzindo-se o prego.

11.4.3 Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados os
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA, cuja
vigéncia ocorra apds a data da apresentacdo da Proposta, 0 CONTRATANTE absorvera
os 6nus adicionais, reembolsando a CONTRATADA dos valores efetivamente pagos e
comprovados, desde que n&o sejam de responsabilidade legal direta e exclusiva da
CONTRATADA.

11.5 Os pedidos de revisdo serao decididos em decisao fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizagao do requerimento.

11.5.1 O CONTRATANTE podera realizar diligéncias junto a CONTRATADA para que
esta complemente ou esclarega alguma informacao indispensavel a apreciagédo dos
pedidos. Nesta hipétese, o prazo estabelecido neste subitem ficara suspenso enquanto
pendente a resposta pela CONTRATADA.

12 CLAUSULA DECIMA SEGUNDA — RESCISAO

12.2 O inadimplemento contratual de ambas as partes autoriza a rescisdo, que deve ser
formalizada por distrato e antecedida de comunicacdo a outra Parte contratante sobre a
intencdo de rescisdo, apontando-se as razdes que lhe sdo determinantes, dando-se o prazo
de 05 (cinco) dias uteis para eventual manifestagao.

12.3 A Parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacao referida no subitem precedente no prazo de 10 (dez) dias uteis, comunicando
a outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com
a referida comunicacéo.

12.4 Aplica-se a teoria do adimplemento substancial, devendo as Partes contratantes
ponderar, no que couber, antes de decisdo pela rescisao:

a) Impactos econdmicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;

b) Riscos sociais, ambientais e a seguranga da populagao local decorrentes do atraso na
fruicdo dos beneficios do empreendimento;

¢) Motivagéo social e ambiental do empreendimento;
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d) Custo da deterioragao ou da perda das parcelas executadas;

e) Despesa necessaria a preservacao das instalacdes e dos objetos ja executados;

f) Despesa inerente a desmobilizacao e ao posterior retorno as atividades;

g) Possibilidade de saneamento dos descumprimentos contratuais;

h) Custo total e estagio de execucao fisica e financeira do Contrato;

i) Empregos diretos e indiretos perdidos em raz&o da paralisacdo do Contrato;

j) Custo para realizagao de nova licitacdo ou celebracdo de novo Contrato;

k) Custo de oportunidade do capital durante o periodo de paralisacao.
12.5 O descumprimento das obrigagbes trabalhistas ou a ndo manutengéo das condi¢des
de habilitacdo pela CONTRATADA pode dar ensejo a rescisdo contratual, sem prejuizo das
demais sancgoes.

12.5.1 Na hipétese deste subitem, o CONTRATANTE pode conceder prazo para que a

CONTRATADA regularize suas obrigagcdes trabalhistas ou suas condi¢cdes de

habilitacdo, sob pena de rescisdao contratual, quando n&o identificar ma-fé ou a

incapacidade da CONTRATADA de corrigir a situacao.

13 CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.2 Pela inexecugéo total ou parcial do Contrato, 0 CONTRATANTE podera, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no Artigo 109 do
Regulamento do CONTRATANTE, aplicar a CONTRATADA as sang¢des de adverténcia ou
suspensao temporaria de participacdo em licitagdo e impedimento de contratar com o
CONTRATANTE por prazo nao superior a 02 (dois) anos, que podem ser cumuladas com
multa, conforme abaixo:

| — Adverténcia;

Il — Multa de 10% (dez por cento) sobre o valor global da contratagéo, pela inexecugao
total do ajuste;

[l — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da
respectiva fatura, quando houver atraso parcial na execugéo do objeto do Contrato
enquanto perdurar o inadimplemento;

IV - Suspenséo do direito de licitar e de contratar com o0 CONTRATANTE pelo prazo
de até 02 (dois) anos;
13.3 As sangdes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:
a) Dar causa a inexecugao parcial ou total do Contrato;

b) Nao celebrar o Contrato ou ndo entregar a documentagao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

c) Ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo
justificado;

d) Prestar declaragao falsa durante a licitagdo ou a execug¢ao do Contrato;

12/105



Docusign Envelope ID: 7ABAE726-31FD-468D-9F7F-B59785187489

ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/035

e) Praticar ato fraudulento na execugéo do Contrato;
f) Comportar-se com ma-fé ou cometer fraude fiscal.

a) Praticar atos ilicitos visando a frustrar os objetivos da licitagao.

13.4 A sangao de suspensao, referida no inciso Il do artigo 83 da Lei n. 13.303/2016,
deve observar os seguintes parametros:

a) Se nao se caracterizar ma-fé, a pena base deve ser de 06 (seis) meses;

b) Caracterizada a ma-fé ou intencado desonesta, a pena base deve ser de 01 (um) ano e
a pena minima deve ser de 06 (seis) meses, mesmo aplicando as atenuantes previstas.

13.4.1 As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) Em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos relevantes
para o CONTRATANTE.

13.4.2 As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) Em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) Em 1/4 (um quarto), se a falta da CONTRATADA n&o tiver produzido prejuizos
relevantes para 0o CONTRATANTE;

c) Em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser a
tomar medidas para corrigi-la; e

d) Em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia de
procedimentos internos de integridade, de acordo com os requisitos do Artigo 57 do
Decreto n. 11.129/2022.

13.4.3 Na hipétese deste subitem, se nao caracterizada ma-fé ou intengao desonesta e
se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas alineas
acima, a pena de suspensao deve ser substituida pela de adverténcia, prevista no inciso |
do Artigo 83 da Lei n. 13.303/2016.

13.5 A CONTRATADA, para além de hipoteses previstas no presente Contrato, estara
sujeita a multa constante no Termo de Referéncia - Anexo lll deste Instrumento:

13.5.1 Se a multa moratéria alcangar o seu limite e a mora ndo se cessar, o Contrato
pode ser rescindido, salvo decisdao em contrario, devidamente motivada, do Gestor do
Contrato.

13.5.2 Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o
CONTRATANTE pode exigir indenizacao suplementar, valendo a multa como minimo de
indenizagéo, na forma do preceituado no paragrafo unico do Artigo 416 do Cdédigo Civil
Brasileiro.

13.5.3 A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razao do Contrato em que houve a aplicagédo da multa ou de eventual
outro Contrato havido entre o0 CONTRATANTE e a CONTRATADA, aplicando-se a
compensacéo prevista nos Artigos 368 e seguintes do Cdodigo Civil Brasileiro.
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14 CLAUSULA DECIMA QUARTA - RESPONSABILIZACAO ADMINISTRATIVA POR
ATOS LESIVOS AO BANCO DA AMAZONIA

14.2 Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao
CONTRATANTE as seguintes praticas:

a) Fraudar o presente Contrato;
b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacoes deste Contrato, sem autorizacdo em Lei, no ato convocatoério da licitagao
publica ou neste instrumento contratual; ou

d) Manipular ou fraudar o equilibrio econémico-financeiro deste Contrato; e

e) Realizar quaisquer agbes ou omissdes que constituam pratica ilegal ou de corrupgéo,
nos termos da Lei n. 12.846/2013, Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/2022, Lei n. 13.303/15, ou de quaisquer outras leis ou regulamentos aplicaveis,
ainda que nao relacionadas no presente Contrato.

14.3 A préatica pela CONTRATADA, de atos lesivos ao CONTRATANTE, a sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢des administrativas:

a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento
bruto do ultimo exercicio anterior ao da instauracédo do processo administrativo, excluidos
os tributos, a qual nunca sera inferior a vantagem auferida, quando for possivel sua
estimacéo;

b) Publicacao extraordinaria da decisdo condenatéria.

14.3.1 Na hipétese da aplicacdo da multa prevista na alinea “a” deste subitem, caso nao

seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa
sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

14.3.2 As sancgdes descritas neste subitem serdo aplicadas fundamentadamente, isolada
ou cumulativamente, de acordo com as peculiaridades do caso concreto e com a
gravidade e natureza das infragdes.

14.3.3 A publicacao extraordinaria sera feita as expensas da empresa sancionada e sera
veiculada na forma de extrato de sentenga nos seguintes meios:

a) Em jornal de grande circulagdo na area da pratica da infragdo e de atuagéo da
CONTRATADA ou, na sua falta, em publicacao de circulagdo nacional;

b) Em edital afixado no estabelecimento ou no local de exercicio da atividade do
licitante, em localidade que permita a visibilidade pelo publico, pelo prazo minimo de
30 (trinta) dias; e

c) No sitio eletrdnico do licitante, pelo prazo de 30 (trinta) dias e em destaque na
pagina principal do referido sitio.

14.3.4 A aplicacdo das sancgdes previstas neste subitem ndo exclui, em qualquer
hipétese, a obrigacao da reparacgéao integral do dano causado.

14.4 A pratica de atos lesivos ao CONTRATANTE sera apurada e apenada em Processo
Administrativo de Responsabilizagéo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 02 (dois) servidores designados.
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14.4.1 Na apuracao do ato lesivo e na dosimetria da sancao eventualmente aplicada, o
Banco da Amazébnia deve levar em consideragao os critérios estabelecidos no artigo 7° e
seus incisos da Lei n. 12.846/2013.

14.4.2 Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n.
13.303/16 ou a outras normas de licitagdes e contratos da administragao publica, e tenha
ocorrido a apuragao conjunta, o licitante também estara sujeito a san¢des administrativas
que tenham como efeito restricdo ao direito de participar em licitagdes ou de celebrar
Contratos com a administragcao publica, a serem aplicadas no PAR.

14.4.3 A decisao administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Diario Oficial da Unio.

14.4.4 O processamento do PAR ndo interferira na instauracdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e prejuizos ao
Banco da Amazoénia resultantes de ato lesivo cometido pelo licitante, com ou sem a
participacao de agente publico.

14.4.5 O PAR e o sancionamento administrativo obedecerdao as regras e parametros
dispostos em legislacdo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto n.
8.420/ 2015, inclusive suas eventuais alteragdes, sem prejuizo ainda da aplicagao do ato
de que trata o artigo 21 do Decreto no. 8.420/2015, revogado pelo Decreto n°
11.129/2022.

14.5 A responsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.

14.6 As disposicOes deste item se aplicam quando o licitante se enquadrar na definicéo
legal do Paragrafo Unico do Artigo 1° da Lei n. 12.846/2013.

14.7 Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizacbes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na legislacao aplicavel, no caso de quaisquer violagdes.

15 CLAUSULA DECIMA QUINTA — PUBLICIDADE E CONFIDENCIALIDADE

15.2 Quaisquer informacdes relativas ao presente Contrato, somente podem ser dadas ao
Quaisquer informagdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apds
autorizagao, por escrito, do CONTRATANTE. Para os efeitos desta Clausula, deve ser
formulada a solicitagao, por escrito, ao CONTRATANTE, informando todos os pormenores
da intencdo da CONTRATADA, reservando-se, ao CONTRATANTE, o direito de aceitar ou
nao o pedido, no todo ou em parte. O Termo de confidencialidade e sigilo para o
tratamento de dados e informagcées conforme ANEXO | deste Contrato asseguram os
termos aqui propostos.

16 CLAUSULA DEQIMA SEXTA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

16.2 A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cadigo de Condutas e Integridade do CONTRATANTE, cuja integra esta disponibilizada no
site do Banco da Amazénia S.A. (www.bancoamazonia.com.br), bem como assinar o Termo
de Confidencialidade e Sigilo - ANEXO | e o Termo de Politica Anticorrupgado - Anexo
Il, ambos Anexos deste Contrato.
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16.3 O CONTRATANTE reserva-se no direito de realizar auditoria na CONTRATADA para
verificar sua conformidade com as Leis e o seu Programa Anticorrupcido, sendo a
CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao CONTRANTE dentro de 05
(cinco) dias uteis a contar de sua solicitagao.

17 CLAUSULA DECIMA SETIMA — TRATAMENTO DE DADOS

17.1 A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato
em conformidade com a Legislagcdo vigente sobre protecdo de Dados consoante as
determinagdes de 6rgdos reguladores/fiscalizadores sobre a matéria, em especial a Lei
13.709/2018 (Lei Geral de Protecao de Dados) sempre que Ihe couber, em virtude da execugao
do objeto deste contrato, o tratamento de dados pessoais, além de atender as demais normas e
politicas de protecédo de dados de cada pais onde houver qualquer tipo de tratamento dos Dados
Pessoais da CONTRATANTE, o que inclui os Dados dos clientes desta.

17.2 Todo tratamento de Dado decorrente da implementacao deste contrato deve seguir as
exigéncias da Lei Geral de Protecdo de Dados Pessoais e as diretrizes abaixo elencadas:

17.2.1

17.2.2

17.2.3

17.2.4

17.2.5

17.2.6

17.2.7

Diretrizes de tratamento. Considerando que competira ao CONTRATANTE as decisdes
referentes ao tratamento dos Dados Pessoais (sendo portanto Controladora) e que a
CONTRATADA realizara o tratamento dos Dados Pessoais em nome do
CONTRATANTE (sendo portanto Operadora), a CONTRATADA seguira estritamente as
instrucdes recebidas da CONTRATANTE em relagao ao tratamento dos Dados Pessoais
atinentes as finalidades do Contrato, devendo observar rigorosamente o cumprimento
das normas aplicaveis.

A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados, caso seja
solicitado pelo CONTRATANTE.

Solicitacbes de Titulares. A CONTRATADA devera notificar imediatamente o
CONTRATANTE sobre quaisquer reclamacobes e solicitagdes dos Titulares de Dados
Pessoais que ocorram em virtude deste Contrato, atentando ao prazo maximo de 24h.

Confidencialidade e Sigilo. Os termos de confidencialidade e sigilo para o tratamento de
dados e informacbes estao descritos no ANEXO | - TERMO DE CONFIDENCIALIDADE
E SIGILO DE DADOS E INFORMAGCOES deste Contrato, sendo sua formalizac&o, parte
integrante e indispensavel desta Clausula.

Confidencialidade e Sigilo de Terceiros. A CONTRATADA devera garantir a formalizagao
de Termo de Confidencialidade e Sigilo com todos os empregados envolvidos na
prestacdo do servico, conforme modelo de TERMO DE RESPONSABILIDADE E
CONFIDENCIALIDADE DO EMPREGADO TERCEIRIZADO a ser disponibilizado pelo
CONTRATANTE.

Registro de atividades. A CONTRATADA devera manter registro das operagdes de
tratamento de dados pessoais que realizar e a identificagdo de quem as realizou.

Governangca e seguranca. A CONTRATADA devera garantir a implementacdo de
medidas técnicas e organizacionais necessarias para proteger os dados contra a
destruicao, acidental ou ilicita, a perda, a alteracdo, a comunicagdo ou difusdo ou o
acesso nao autorizado, além de garantir que os ambientes fisicos ou légicos utilizados no
tratamento de Dados sao estruturados de forma a atender aos requisitos de seguranga,
padrbes de boas praticas, governanca e principios gerais previstos em Lei, além das
demais normas regulamentares aplicaveis.
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17.2.8

17.2.9

17.2.10

17.2.11

17.2.12

17.2.13

17.2.14

17.2.15

Subcontratacao de operadores. A CONTRATADA somente podera subcontratar qualquer
parte dos Servigcos que envolvam o tratamento de Dados Pessoais para um ou mais
terceiros mediante consentimento prévio e por escrito do CONTRATANTE. Neste caso, a
CONTRATADA devera celebrar um Contrato escrito com estes subcontratados para (i)
obriga-los a condigdes de tratamento de dados semelhantes as impostas por este
Contrato em relagdo a CONTRATADA, no que for aplicavel aos Servigos subcontratados;
(i) descrever os Servicos subcontratados; (ii) descrever as medidas técnicas e
organizacionais que o Subcontratado devera implementar.

Conformidade da CONTRATADA. A CONTRATADA devera monitorar, por meios
adequados, sua propria conformidade e a de seus empregados e subcontratadas com as
respectivas obrigacdes de protecdo de Dados Pessoais em relagdo aos servigos e
devera fornecer ao CONTRATANTE relatérios sobre esses controles sempre que
solicitado. Os relatérios deverdo incluir, no minimo: (i) o status dos sistemas de
processamento de Dados Pessoais; (i) as medidas de seguranca; (ii) o tempo de
inatividade registrado das medidas técnicas de seguranga; (iv) as inconformidades
relacionadas as medidas organizacionais; (v) quaisquer eventuais violacbes de dados
e/ou incidentes de seguranca; (vi) as ameacgas percebidas a seguranca e aos Dados
Pessoais; e (vii) as melhorias exigidas e/ou recomendadas.

Monitoramento de conformidade. O CONTRATANTE tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagdes de
Protecdo de Dados Pessoais, sem que isso implique em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

Notificacdo. A CONTRATADA devera notificar 0 CONTRATANTE em até 24h (vinte e
quatro) horas: (i) qualquer descumprimento (ainda que suspeito) das disposi¢oes legais
relativas a protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacdes
contratuais relativas ao tratamento dos Dados Pessoais; (iii) qualquer violagdo de
seguranga na CONTRATADA ou nos seus sobcontratados; (iv) qualquer exposi¢cdes ou
ameacas em relagado a conformidade da protecao de Dados Pessoais; (v) ou em periodo
menor, se necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador
competente.

Colaboracdo. A CONTRATADA compromete-se a auxiliar o CONTRATANTE: (i) com a
suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protecao de Dados
Pessoais aplicavel, fornecendo informacbes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e 0s riscos impostos por quaisquer
violagdes de seguranga; (ii) € no cumprimento das obriga¢des decorrentes dos Direitos
dos Titulares dos Dados Pessoais.

Propriedade dos Dados. O presente Contrato nao transfere a propriedade ou controle dos
dados do CONTRATANTE ou dos clientes desta para a CONTRATADA (“Dados”). Os
Dados gerados, obtidos ou coletados a partir da prestagdo dos Servigos ora contratados
sdo e continuardao sendo de propriedade do CONTRATANTE, inclusive sobre qualquer
novo elemento de Dados, produto ou subproduto que seja criado a partir do tratamento
de Dados estabelecido por este Contrato.

Tratamento de dados no exterior. Todo e qualquer tratamento de dados fora do Brasil,
depende de autorizagao prévia e por escrito pelo CONTRATANTE a CONTRATADA.

Atuacao restrita e vedagdo de compartiihamento sem autorizagdo. A CONTRATADA
nao podera usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados,
produtos ou subprodutos que se originem ou sejam criados a partir do tratamento de
Dados estabelecido por este Contrato sem autorizagao expressa do CONTRATANTE.
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17.2.16

17.2.17

17.2.18

17.2.19

17.2.20

18

Adequacao legislativa. Caso exista modificagdo dos textos legais ou de qualquer outro de
forma que exija modificagbes na estrutura da prestacédo de servicos ao CONTRATANTE
ou na execugao das atividades ligadas a este Contrato, a CONTRATADA devera
adequar-se as condigdes vigentes. Se houver alguma disposicdo que impeca a
continuidade do Contrato conforme as disposicdes acordadas, a CONTRATADA
concorda em notificar formalmente este fato ao CONTRATANTE, que tera o direito de
resolver o presente Contrato sem qualquer penalidade, apurando-se os valores devidos
até a data da rescisao.

Se qualquer legislacdo nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito do Contrato vier a exigir adequagao de processos e/ou instrumentos
contratuais por forma ou meio determinado, as Partes desde ja4 acordam em celebrar
termo aditivo escrito neste sentido.

Solicitacdo de Dados ou Registros. Sempre que Dados ou Registros forem solicitados
pelo CONTRATANTE, a CONTRATADA devera disponibiliza-los em até 48 (quarenta e
oito) horas, podendo ser em menor prazo nos casos em que a demanda judicial, a norma
aplicavel, ou o pedido de autoridade competente assim o exija. Caso a CONTRATADA
receba diretamente alguma ordem judicial para fornecimento de quaisquer Dados, devera
comunicar o CONTRATANTE antes de fornecé-los, se possivel.

Devolugao dos Dados. A CONTRATADA se compromete a devolver todos os Dados que
vier a ter acesso, em até 30 (trinta) dias, nos casos em que (i) o CONTRATANTE
solicitar; (ii) o Contrato for rescindido; ou (iii) com o término do presente Contrato. Em
adicao, a CONTRATADA nao deve guardar, armazenar ou reter os Dados por tempo
superior ao prazo legal ou necessario para a execug¢ao do presente Contrato.

Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além de
restituir este banco de Dados de inteira propriedade do CONTRATANTE em qualquer
hipétese de extingao deste instrumento, a CONTRATADA devera remeter em adicido o
dicionario de dados que permita entender a organizagdo do banco de Dados, em até 10
(dez) dias ou em eventual prazo acordado entre as Partes.

CLAUSULA DECIMA OITAVA — DAS OBRIGACOES

18.

1 OBRIGAGCOES DO CONTRATANTE
18.1.1 Fiscalizar o perfeito cumprimento do objeto e das demais clausulas do Contrato.

18.1.2 Comunicar tempestivamente a CONTRATADA, por escrito, sobre as possiveis
irregularidades observadas no decorrer da execu¢do dos servigos, para a
imediata adogao das providéncias de modo a sanar problemas eventualmente
ocorridos.

18.1.3 Proporcionar as condigbes necessarias para que a CONTRATADA possa
cumprir o estabelecido no Contrato.

18.1.4 Atestar as notas fiscais/faturas desde que tenham sido entregues e verificar os
relatorios apresentados; encaminhar as notas fiscais e/ou faturas, devidamente
atestadas, para pagamento dentro do prazo determinado;

18.1.5 Notificar a CONTRATADA, por escrito, sobre eventuais imperfei¢cdes, falhas, e
demais irregularidades verificadas na execucdo dos procedimentos previstos
neste Contrato, de modo que possam ser adotadas medidas para corregéo do
que for notificado.
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18.1.6

18.1.7

18.1.8

18.1.9

18.2

18.2.1

18.2.2

18.2.3

18.2.4

18.2.5

18.2.6

18.2.7

18.2.8

18.2.9

Efetuar os pagamentos, no prazo e nas condigdes indicadas neste instrumento,
ap6s a emissdo dos Termos de Homologacao e comunicar a CONTRATADA
quaisquer irregularidades ou problemas que possam inviabilizar os pagamentos.

Fornecer, em tempo habil, todos os dados técnicos e informacdes de sua
responsabilidade, necessarios a execuc¢ao do objeto do Contrato.

Manter os entendimentos com a CONTRATADA sempre por escrito,
ressalvados os casos determinados pela urgéncia das medidas, cujos
entendimentos verbais deverao ser confirmados por escrito ou por e-mail, dentro
de até 03 (trés) dias uteis, contados a partir da efetivacdo do entendimento.

Verificar a regularidade da situacdo fiscal e dos recolhimentos sociais
trabalhistas da CONTRATADA, conforme determina a lei, antes de efetuar o
pagamento devido.

OBRIGAGOES DA CONTRATADA

Manter, durante toda a execucdo do Contrato, todas as condicbes deste
Contrato, e assim como em relacdo as demais exigéncias contratuais.

Disponibilizar todos os recursos necessarios para obter uma fiel execugao
dos servigos previstos no objeto da contratagéo, de forma plena e satisfatéria,
iniciando e prestando os servicos no prazo estipulado, na forma e nas
condicbes pactuadas, em estrita conformidade com as especificacoes, prazos
e condicOes estabelecidas nos termos contratuais e na sua proposta;

Qualquer problema que venha a comprometer o bom andamento do
fornecimento e/ou dos servigos, ou o alcance dos niveis minimos de servico
acordados, deve ser imediatamente comunicado ao CONTRATANTE, que
colaborara com a CONTRATADA na busca da melhor solugao;

Responsabilizar-se pelo integral cumprimento do Contrato, arcar com os
eventuais prejuizos causados ao CONTRATANTE, ou a terceiros, desde que
devidamente comprovados, provocados por ineficiéncia no fornecimento dos
produtos, respondendo integralmente pelo 6nus decorrente, 0 que nao exclui
nem diminui a responsabilidade pelos danos que se evidenciarem,
independentemente do controle e Fiscalizacdo exercidos pelo
CONTRATANTE.

Fornecera o sistema livre de defeitos, obrigando-se a corrigir, de imediato, se
algum defeito for constatado.

Fornecer as devidas notas fiscais/faturas, nos termos da lei, e cumprir todas
as obrigagbes fiscais decorrentes da execugdo do Contrato,
responsabilizando-se por quaisquer infragdes fiscais dai advindas, desde que
a infragao fiscal tenha resultado de obrigacdo da CONTRATADA.

Prestar as informagbes e esclarecimentos relativos ao objeto desta
contratagdo que venham a ser solicitados pelos agentes designados pelo
CONTRATANTE.

Indicar formalmente um profissional para a fungdo de preposto da
CONTRATADA apto a representa-la junto ao CONTRATANTE, que devera
responder pela fiel execugao do Contrato;

Notificar ao CONTRATANTE, imediatamente e por escrito, qualquer
anormalidade que verificar na execugao dos servicos;
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18.2.10

18.2.11

18.2.12

18.2.13

18.2.14

18.2.15

18.2.16

18.2.17

18.2.18

18.2.19

18.2.20

18.2.21

18.2.22

18.2.23

Responder pelos danos comprovadamente causados ao CONTRATANTE ou
a terceiros, decorrentes de sua culpa ou dolo, inclusive de seus empregados,
quando da execucdo do objeto contratado. A Fiscalizagdo ou o
acompanhamento do CONTRATANTE nao excluira ou reduzird essa
responsabilidade da CONTRATADA,;

Garantir a inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede,
salvo por ordem judicial, na forma da lei;

Garantir a inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial;

Garantir o nao fornecimento a terceiros de dados do CONTRATANTE,
inclusive registros de conex&o, e de acesso a sistemas de informagédo de
internet, salvo mediante consentimento livre, expresso e informado ou nas
hipéteses previstas em lei;

Fornecer ao CONTRATANTE, sempre que solicitado, informacdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de
dados do CONTRATANTE, se houver;

Devolver e eliminar de suas bases de dados, apés a realizacdo dos servigos,
toda e qualquer informagdo ou documentos porventura encaminhados pelo
CONTRATANTE para auxiliar na realizagdo dos servigos;

Assumir a responsabilidade por todos os encargos previdenciarios e
obrigacbes sociais previstos na legislacdo social e trabalhista em vigor,
obrigando-se a salda-los na época propria, uma vez que o0s seus empregados
nao manterdo nenhum vinculo empregaticio com o CONTRATANTE.

Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestacdo dos servigos, originariamente ou vinculados por
prevencao, conexao ou contingéncia.

Arcar com os 6nus resultantes de quaisquer acbes, demandas, custos e
despesas decorrentes de contravengao, seja por culpa sua ou de quaisquer
de seus empregados ou prepostos, obrigando-se, outrossim, a quaisquer
responsabilidades decorrentes de acbes judiciais ou extrajudiciais de
terceiros, que lhe venham a ser exigidas por forca da lei, ligadas ao
cumprimento do Contrato a ser firmado.

Assumir inteira responsabilidade técnica e administrativa pelo respectivo
objeto contratado, ndo podendo, em qualquer hipétese, transferir a outras
empresas a responsabilidade por problemas ocorridos na execucdo do
servigo.

Prezar pela eficiéncia na execucido dos servigos, especialmente os servigcos
em infraestrutura de TI (produgdo), evitando qualquer ocorréncia de
indisponibilidade, por motivo de impericia e/ou imprudéncia de execugao da
CONTRATADA.

Indicar formalmente um profissional para a fungdo de preposto da
CONTRATADA apto a representa-la junto ao CONTRATANTE, que devera
responder pela fiel execugéo do Contrato.

Aceitar, por parte do CONTRATANTE, em todos os aspectos, a Fiscalizagéo
no cumprimento do objeto contratado.

Além das obrigagdes usualmente aplicadas a CONTRATADA, permitir ao
Banco Central do Brasil acesso a termos firmados, documentos e
informagbes atinentes aos servicos prestados, bem como as suas
dependéncias, nos termos do § 1° do Artigo 33 da Resolugdo CMN n°
4.557/2017.
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19 CLAUSULA DECIMA NONA — FORO

19.1. O presente Termo serd interpretado pela Legislacdo da Republica Federativa do Brasil
e as Partes desde ja elegem o Foro da Cidade de Belém, Estado do Para, para dirimir
qualquer controvérsia oriunda deste instrumento, salvo disposigcdo especifica pela
Legislagéo aplicavel.

19.2 . E por estarem de pleno acordo as Partes reconhecem e concordam expressamente
que a insercdo de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura
eletrénica. Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma
legitima e suficiente para a confirmacio de seus dados, comprovacao de sua identidade e
validade de sua declaracdo de vontade para assinar e celebrar o presente Contrato para
que produza todos os seus efeitos de direito, conforme dispdes e Legislagcao aplicavel.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

DocuSigned by:

lna Paula Pullesrs Madinks

rrrrrrrrrrrrrrr

ANA PAULA BULHOES MOITINHO
Diretora Corporativa — DICOP

DECISION SERVIGOS DE TECNOLOGIA DA INFORMAGAO LTDA

DocuSigned by:

Carlos ugushs Barballs Sibea

CFEE24

CARLOS AUGUSTO BARBALHO SILVA
Procurador
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ANEXO |

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, n° 800, Belém/Para,
inscrito no CNPJ/MF 04.902.979/0001-44, representado neste ato pela sua Diretora
Corporativa - DICOP, Sra. ANA PAULA BULHOES MOITINHO, brasileira, divorciada,
economista, portadora do RG n°® 1875963 - 22 Via SSP/PA e do CPF/MF n° 424.363.702-49,
residente e domiciliada nesta Cidade, doravante denominado CONTRATANTE, e de outro
lado a empresa DECISION SERVICOS DE TECNOLOGIA DA INFORMAGAO LTDA, com
registro na Junta Comercial do Distrito Federal sob o n° 53201002047, com sede em
Brasilia/DF, no Setor Hoteleiro Sul, Quadra 06, Conjunto A Bloco A, Sala 102, Asa Sul, CEP:
70.322-915, inscrita no CNPJ/MF sob o n°® 03.535.902/0001-10 e Filial n° 08, com registro
na Junta Comercial do Estado do Espirito Santo (JUCEES), sob o NIRE 3290074852-1, com
sede em Serra/ES, na Rua Holdercim, n® 1308, Setor Il, Bairro Civit |l, CEP: 29.168-066,
inscrita no CNPJ/MF sob o n°® 03.535.902/0009-78, representada neste ato por Procurador,
Sr. CARLOS AUGUSTO BARBALHO SILVA, brasileiro, gerente de contas, portador do RG
2351949 SSP/PA e inscrito no CPF/MF n°® 557.868.982-53, abaixo assinado
(“CONTRATADA"), CONTRATANTE ¢ CONTRATADA em conjunto denominadas como
Partes:

CONSIDERANDO QUE as Partes, por meio do Contrato n° 2025/035, estao estabelecendo
uma relacéo juridica para a aquisicado de solugdo de hiperconvergéncia, na modalidade de
Appliance Fisico, compativel e homologado pelo fabricante do Hypervisor VMware vSphere
versao 8 e/ou superior, incluindo servigos de instalagéo; configuragdo; migracao; repasse de
conhecimento; suporte especializado a solugédo; garantia, suporte e manutengdo do
fabricante (LOTE 01), conforme Especificagcdes Técnicas — Anexo IV deste Contrato de
acordo com descricdo das especificacbes contidas no Edital do Pregao Eletronico n°
90001/2025 e seus anexos e deste Contrato, sendo que para serem executados,
necessariamente incluem o acesso, o conhecimento e o tratamento de dados e informagdes
corporativas da CONTRATANTE pela CONTRATADA, além do uso de equipamentos, de
recursos computacionais e outros que envolvam a possibilidade de divulgagdo de
informacdes restritas, de exclusivo interesse da CONTRATANTE, sob a posse, guarda e
dominio da CONTRATADA;

CONSIDERANDO QUE as Partes podem divulgar entre si informagodes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negécios;

CONSIDERANDO QUE as Partes desejam ajustar as condicdes de revelacdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecéo;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragdes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) e nos termos da Lei n° 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagéo).

1. OBJETO

Este Termo tem por objeto exclusivo proteger as Informacdes Confidenciais que venham a
ser fornecidas ou reveladas pelo CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.
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1.1.Todas as informagbes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgagdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulacido ou forma de envio,
devem ser tratadas como Informacgdes Confidenciais.

1.2.A CONTRATADA reconhece que as Informagdes Confidenciais sao de propriedade
exclusiva do CONTRATANTE ou sao advindas de terceiros e estdo sob sua
responsabilidade.

1.3.As Informagdes Confidenciais poderdo estar contidas e serem ftransmitidas por
quaisquer meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica,
eletrénica, digital, magnética ou criptografica.

2. RESTRIGOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informagdes Confidenciais
em seguranga e sob sigilo, mesmo apdés o término de vigéncia do presente Termo,
obrigando-se a tomar todas as medidas necessarias para impedir que sejam transferidas,
reveladas, divulgadas ou utilizadas, sem prévia autorizagcdo do CONTRATANTE, a qualquer
terceiro estranho a este Termo.

2.2.Sem prejuizo das demais obrigacdes previstas neste Termo, a CONTRATADA obriga-
se a:

(i) Tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pelo CONTRATANTE e preservar o seu sigilo, de
acordo com a Legislacéo vigente;

(i) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(i) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) Nao copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas em
qualquer grau de sigilo; (b) informacdes relativas aos materiais de acesso restrito do
CONTRATANTE salvo autorizagao da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criagdo de qualquer arquivo,
lista ou banco de dados de sua utilizagdo particular ou de quaisquer terceiros, exceto
quando autorizada expressamente por escrito pelo CONTRATANTE para finalidades
especificas;

(vi) Ndo modificar ou adulterar as Informagdes Confidenciais fornecidas pelo
CONTRATANTE, bem como a nao subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;

(vii) Armazenar e transmitir as Informagdes Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(vii)Devolver ao CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacao; e

(ix) Informar imediatamente o CONTRATANTE qualquer violagéo a este Termo.
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3. PROTEGAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislagcédo vigente sobre protecdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinacbes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n° 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instru¢cdes informadas pelo CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungao do presente Termo.

3.2.A  CONTRATADA compromete-se a auxiliar o CONTRATANTE: i) com a suas
obrigagdes judiciais ou administrativas, fornecendo informacdes relevantes disponiveis e
qualquer outra assisténcia para documentar e eliminar a causa e os riscos impostos por
quaisquer violagdes de seguranga; e ii) no cumprimento das obrigacées decorrentes dos
Direitos dos Titulares dos Dados Pessoais, principalmente por meio de medidas técnicas e
organizacionais adequadas;

3.3.Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro de
forma que exija modificagbes na estrutura da relacédo estabelecida com o CONTRATANTE
ou na execugdo das atividades ligadas a este Termo, a CONTRATADA devera adequar-se
as condicbes vigentes. Se houver alguma disposi¢do que impeca a continuidade da relagéo
negocial conforme as disposi¢cdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato o CONTRATANTE, que tera o direito de resolver a relagcado negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da resciséo.

4. DISPOSIGOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informagdes Confidenciais, sua divulgacdo ou revelacdo nao autorizada a quaisquer
terceiros representardo, por si sd, prejuizo ao patriménio, a imagem e reputagdo do
CONTRATANTE, e implicara em sua responsabilizagao civil ou criminal, de acordo com a
violagao verificada, obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposicdes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sangdes penais cabiveis, ao pagamento o
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do
evento de descumprimento, facultada ainda o CONTRATANTE a rescisdo do presente
Termo e demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo nao impde obrigacdes a CONTRATADA com relagdo as Informagdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da
CONTRATADA anteriormente a da sua divulgagao pelo CONTRATANTE; (ii) sejam ou
venham a se tornar de conhecimento publico, sem qualquer intervencdo da CONTRATADA
e (iii) sejam divulgadas a CONTRATADA por qualquer terceiro que as detenham em
legitima posse, sem que isto constitua violacdo de dever de confidencialidade previamente
assumido com o CONTRATANTE.

44. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente o
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo
de seus direitos.

4.5. Se a CONTRATADA, na hipotese aqui tratada, tiver que revelar as Informagdes
Confidenciais, divulgara tdo somente a informagédo que foi legalmente exigivel e envidara
seus melhores esforgos para obter tratamento de segredo para quaisquer Informacoes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da Lei.
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4.6. A CONTRATADA concorda que nao deve se opor a cooperagdo ou empenho de
esforcgos com o CONTRATANTE para auxiliar na adogdo das medidas judiciais
competentes, sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que
nao esteja dentro dos estritos limites legais.

4.7. O presente Termo permanecera em vigor por prazo indeterminado, independentemente
da formalizagc&do de qualquer negocio entre as Partes.

4.8. Quaisquer alteragcbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela Legislacao da Republica Federativa do Brasil
e as Partes desde ja elegem o Foro da Cidade de Belém, Estado do Para, para dirimir
qualquer controvérsia oriunda deste instrumento, salvo disposi¢cao especifica pela legislagao
aplicavel.

E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercdo de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura eletrénica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmacao de seus dados, comprovacgao de sua identidade e validade de
sua declaracao de vontade para assinar e celebrar o presente Contrato para que produza
todos os seus efeitos de direito, conforme dispdes e Legislacao aplicavel.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

DocuSigned by:

lna Paula Pullesrs Madinks

ANA PAULA BULHOES MOITINHO
Diretora Corporativa — DICOP

DECISION SERVIGOS DE TECNOLOGIA DA INFORMAGAO LTDA

[ (s st Brballo Siva

RAAL BT

CARLOS AUGUSTO BARBALHO SILVA
Procurador
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ANEXO I
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢des da Politica Anticorrupcdo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do CONTRATANTE da
qual tomou conhecimento neste ato por meio da leitura da copia que lhe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante
que nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum
de seus diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio,
realizou ou realizara qualquer ato que possa consistir em violagado as proibicdes descritas (i)
na Lei n. 12.846/2013, doravante denominada “Lei Anticorrup¢do Brasileira”, (ii) na Lei
Contra Praticas de Corrupgao Estrangeiras de 1977 dos Estados Unidos da América (United
States Foreign Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme
alterado), doravante denominada FCPA, (iii) e nas convengdes e pactos internacionais dos
quais o Brasil seja signatario, em especial a Convengdo da OCDE sobre Combate a
Corrupcdo de Funcionarios Publicos Estrangeiros em Transagbes Comerciais
Internacionais, a Convencdo das Nacbes Unidas contra a Corrupcdo e a Convencéao
Interamericana contra a Corrupgcdo — OEA, todas referidas como “Normas Anticorrupcao”,
incluindo pagamento, oferta, promessa ou autorizacdo de pagamento de dinheiro, objeto de
valor ou mesmo de valor insignificante mas que seja capaz de influenciar a tomada de
deciséo, direta ou indiretamente, a:

a) Qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa agindo
oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisbes
politicas ou uma de suas jurisdigcbes locais, um 6rgao, conselho, comissao, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de
sua constituicdo, uma associagao, organizagdo, empresa ou empreendimento controlado ou
de propriedade de um governo, ou um partido politico (os itens A a D doravante
denominados conjuntamente autoridade governamental);

b) Oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;

c¢) Oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) Candidato ou candidata a cargo politico;

e) Um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou
herdado em um governo ou qualquer um de seus 6rgaos; ou

f) Um oficial ou empregado(a) de uma organizagdo supranacional (por exemplo, Banco
Mundial, Na¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) Ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propdsito de:

g.1) Influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio, incluindo
deixar de realizar ato oficial, com o propésito de assistir o CONTRATANTE ou qualquer
outra pessoa a obter ou reter negécios, ou direcionar negocios a qualquer terceiro;

g.2) Assegurar vantagem impropria;

g.3) Induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propdsito de assistir o
CONTRATANTE ou qualquer outra pessoa a obter ou reter negdcios, ou direcionar
negocios a qualquer terceiro; ou

g.4) Fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor, a
tal oficial de governo.
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A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo em seu
nome ou beneficio, com relagdo a todas as questdes afetando o CONTRATANTE ou seus
negocios, se obrigam a:

a) Permanecer em inteira conformidade com as Leis Anticorrupgéo, e qualquer legislagéo
antissuborno, anticorrupcdo e de conflito de interesses aplicavel, ou qualquer outra
legislagao, regra ou regulamento de propésito e efeito similares, abstendo-se de qualquer
conduta que possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) Tomar todas as precaugcbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do CONTRATANTE, o
que inclui o dever de comunicar as relacbes de parentesco existentes entre os
colaboradores da CONTRATADA e do CONTRATANTE; e

c) Observar, no que for aplicavel, o Programa de Compliance do CONTRATANTE, sobre o
qual declara ter pleno conhecimento.

Entendendo que € papel de cada organizagdo fomentar padroes éticos e de
transparéncia em suas relagoes comerciais, 0 CONTRATANTE incentiva a CONTRATADA,
caso ainda ndo possua, a elaborar e implementar programa de integridade proprio,
observando os critérios estabelecidos no Decreto n. 8.420/2015, revogado pelo Decreto n°
11.129/202.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar conhecimento de
atitudes ilicitas ou suspeitas, especialmente se referentes a violagao das Leis Anticorrupgao,
deve informar prontamente ao CONTRATANTE, por meio do Canal de Denuncias
canal.denuncia@basa.com.br e no telefone 08007441000.

Fica esclarecido que, para os fins do Contrato, a CONTRATADA ¢é responsavel,
perante 0 CONTRATANTE e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATADA declara estar ciente de que a fiel observancia deste instrumento é
fundamental para a conducdo das atividades inerentes ao Contrato maneira ética e
responsavel constituindo falta grave, passivel de imposicdo de penalidade, qualquer
infracdo, no disposto deste instrumento.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

DocuSigned by:

lna Paula Pullesrs Madinks

ANA PAULA BULHOES MOITINHO
Diretora Corporativa — DICOP

DECISION SERVIGOS DE TECNOLOGIA DA INFORMAGAO LTDA

[ Caes o Btollo S

CARLOS AUGUSTO BARBALHO SILVA
Procurador
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ANEXO lil

TERMO DE REFERENCIA

1 Definicao do Objeto

1.1. Aquisicdo de solucao de hiperconvergéncia, na modalidade de Appliance Fisico,
compativel e homologado pelo fabricante do Hypervisor VMware vSphere verséo 8
e/ou superior, incluindo servigos de instalagéo; configuragdo; migracao; repasse de
conhecimento; suporte especializado a solugao; garantia, suporte e manutengéo do
fabricante pelo periodo de 60 (sessenta) meses, de acordo com as especificagdes e
definigcbes constantes neste Termo de Referéncia.

1.2. As especificagcbes e os quantitativos do objeto estdo divididos em dois lotes e
descritos conforme quadros abaixo:

LOTE 01
ITEM DESCRIGCAO UNIDADE | QUANT.
Appliance de Processamento e Armazenamento
Distribuido, composta nos (equipamento
hiperconvergente), software de virtualizagao
(VMware Cloud Foundation) e SDS (Software .
01 . . o ) . ~ Unidade 18
Define Storage), incluindo: servigos de instalagéo,
configuracdo, atualizagdo, migracdo de dados,
repasse de conhecimento, conforme especificacoes
em Termo de Referéncia.
Rack para Nés de Hiperconvergéncia e Switches .
02 Topo de Rack Unidade 02
03 Suporte Técnico Especializado Meses 60
LOTE 02
ITEM DESCRIGCAO UNIDADE | QUANT.
04 Switch Topo de Rack Unidade 04

2 FORMA DE FORNECIMENTO E MODO DE DISPUTA
2.1 Forma de fornecimento: o fornecimento do objeto sera continuado.
2.2 O Modo de Disputa sera Aberto.

3 Alinhamento ao PDTI
3.1 Infraestrutura

3.1.1 E necessaria uma infraestrutura de TI robusta que atenda as necessidades de
negoécios atuais e que esteja preparada para recepcionar as necessidades futuras. Muitas
melhorias foram realizadas nos ultimos anos com a introducdo da virtualizacdo de
servidores e base de dados, no entanto a virtualizagdo ainda precisa avangar mais. Também
surge a necessidade de aperfeigoar os recursos de rede para atender novas demandas
como o trabalho remoto e a seguranga desse acesso. Temos ainda o desafio da migragao
para servico de nuvem. Nesse planejamento, pretende-se avancgar nesses campos através
da realizagdo de estudos que identifiquem os principais beneficios da utilizagdo da
computacdo em nuvem e através do projeto de hiperconvergéncia que consolida varios
recursos de infraestrutura através de uma camada de virtualizagdo e constitui alicerce para
a hiper automagao.
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3.2 Segurancga da Informacéao e Protecao de Dados:

3.2.1 Garantir a seguranga da informacgido e a protecdo dos dados seja por questdes
estratégicas ou de privacidade, é fundamental para a preservacdo da confianca e da
imagem do CONTRATANTE. E um elemento essencial para evitar a ocorréncia de fraudes e
perdas financeiras. Importante também destacar, que o avango das estratégias digitais
acaba expondo ainda mais o CONTRATANTE a ataques cibernéticos. O trabalho remoto é
outra questdao em voga devido a crise sanitaria do COVID 19. A area de tecnologia esta
atenta a essas questbes e para tanto necessita realizar a adequacao da infraestrutura,
sistemas, aplicativos e demais recursos computacionais as mais recentes técnicas e
tecnologias de seguranga da informagéo. O planejamento contempla o projeto de gestdo de
identidade (IGA), adequacdo dos sistemas as regras da lei geral de protecdo de dados
(LGPD) e o programa de governanga de dados corporativo.

0 quadro a seguir mostra como as 13 acdes migradas exibidas na imagem acima
foram reorganizadas em 6 agodes para serem incluidas no novo PDTI.

Centralde BigDatae Aceleradorae Terceirizagdo dos
Totens de
atendimento
Terceirizagdode
ATMs

Aquisicdoda

r ~ ~
- Antecipagdo Vervamenmoeaig] Contratagdo de ] Storage All Flash GED-Docsflow

Data & Analytics aceleradora

Criagdode
Duplicata repositorio para
Eletrdnica BigData e
Analytics

GED-
Administrativo

Implantar celulas
de inovagdo

Rede SAN

—

Boletode
Deposito

——

4 Justificativas da necessidade da contratagao
4.1. Quanto ao atendimento do negécio:

4.1.1. A infraestrutura atual dos data centers do CONTRATANTE, no referente a
camada de virtualizagéo de servidores € composta pelos seguintes itens:

a) 18 (dezoito) servidores HPE DL 580/380 sendo 06 (seis) servidores na Matriz e 12
(doze) servidores no Site Backup. Estes servidores sado os responsaveis por
hospedar cerca de 700 (setecentas) maquinas virtuais dos ambientes de Producao,
Homologacdo e Desenvolvimento. Atualmente estes servidores tém suporte
garantido pela fabricante HPE do Brasil via minuta contratual n°® 2022-150, cuja
vigéncia é de 36 (trinta e seis meses);

b) 02 (dois) storages HDS VSP (equipamentos de armazenamento de dados de alta
capacidade e desempenho) da fabricante HITACHI VANTARA, sendo um em cada
site do CONTRATANTE. Atualmente estes ativos tém suporte contratado via minuta
contratual n® 2021-038, cuja vigéncia € de 36 (trinta e seis) meses;

c) 04 (quatro) switches de rede SAN (rede de dados de alto desempenho para
comunicagao entre ativos de missédo critica de data centers), sendo 02 (dois)
switches em cada site do CONTRATANTE. Estes ativos tém suporte e garantia
através da minuta contratual n° 2021-088 cuja vigéncia € de 24 (vinte e quatro
meses);
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d) Suite VMware vCloud Enterprise Edition 6.7, que se trata da camada de software de
virtualizagcado da fabricante VMware, instalada nos servidores HPE DL 380/350. Esta
solugédo de virtualizagdo foi adquirida no Pregdo Eletrdnico 2019/001, via minuta
contratual n® 2019/086 cuja vigéncia era de 36 (trinta e seis) meses;

4.2. Pontos de atengdo a serem levados em consideragao no cenario atual:

4.2.1. Existéncia de varias ativos de hardware, de diferentes fabricantes, com diferentes
niveis de acordo de servigco (SLA), para prover sustentacdo a atual infraestrutura
de virtualizagao de servidores do CONTRATANTE:

e Switches de rede SAN: Fabricante BROCADE
e Servidores HPE DL580/380: Fabricante HPE
e Storages HDS VSP: Fabricante HITACHI VANTARA

4.2.2. - Complexidade de se fazer a gestao de varios ativos de diferentes fabricantes, e
o alto o custo operacional e administrativo, com fiscalizagdo e acompanhamento
dos diferentes contratos gerados neste cenario;

4.2.3. - Dos ativos acima listados, os Switches de rede SAN e os storages HDS VSP ja
nao mais recebem suporte dos fabricantes devido ao final de sua vida util (EOL).
A DITEC/GPROD providenciou o suporte continuado dos mesmos realizando
contratacdo com empresas especializadas no mercado de suporte de ativos End
Of Live (EOL), a saber:

e Minuta contratual n® 2021-088 assinada com a empresa UNITECH (switches SAN);

¢ Minuta contratual n® 2021-038 assinada com a empresa NOVASISTEMAS (storages
HDS);

4.3. Durante a pandemia do COVID-19, com as quebras de cadeia de produgao e
logistica, alta expressiva do ddélar, somadas a escassez de microcomponentes(chips) em
todo o planeta, a DITEG/GPROD providenciou suporte por empresas terceirizadas
especializadas nestes ativos, visando manter suas operagbes em andamento, seguindo
assim grande parte do mercado de TI, que retardou novas aquisicdes em um momento de
extrema inseguranca e volatilidade;

4.3.1. - Os atuais servidores HPE DL580/380 ja tem 08 (oito) anos de funcionamento, pois
sua aquisi¢ao original se deu via adesao de ata registro de pregos referente ao
processo n°® 367/2015 Modalidade Pregao Eletronico, realizada pela EMPRESA DE
TECNOLOGIA E INFORMACOES DA PREVIDENCIA SOCIAL — DATAPREYV, que
gerou o contrato n°® 2016/276. Atualmente estes ativos ja estdo apresentando franca
escassez de recursos (meméria, disco, CPU etc.), além de constantes problemas de
hardware (troca de pegas), 0 que se justifica pelo tempo que estado ligados nos data
centers do CONTRATANTE;

4.4. Neste cenario, os riscos de parada de servigos e 0os custos advindos deste tipo de
incidente séo altos. Em nova contratagéo, o entendimento € de que se for mantida a atual
arquitetura conhecida como “trés camadas”, os problemas atuais permanecerao na futura
aquisicao: alta complexidade de gestdo técnica e administrativa; diferentes vigéncias de
contratos; diferentes fabricantes para atender suporte de cada uma das camadas de
hardware e de software; diferentes SLA’s (acordo de nivel de servigo), dificuldade no
tratamento de incidentes etc.
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4.5. Tomando-se a decisao de manter o cenario atual, apenas renovando os ativos do
parque computacional, seria necessario no minimo um pregao eletrdbnico com lotes
separados, para atender minimamente cada um dos itens listados abaixo:

e Novos Switches de rede SAN;
e Novos Storages para armazenamento de dados;
o Novos Servidores Fisicos para substituir os atuais HPE DL580/380;

4.6. Pelas razdes anteriormente explanadas, a proposta da DITEG/GPROD, apds
pesquisa de mercado juntamente como Gartner Institute, € por aquisicdo de solugao
conhecida como hiperconvergéncia de servidores (HCI - Hyperconverged infrastructure).

4.7. Trata-se de uma combinacdo de servidores especializados (appliances) e
armazenamento, em uma unica plataforma de infraestrutura distribuida com software
inteligente, para criar blocos de construgao flexiveis que substituem a infraestrutura legada,
que consiste em servidores separados, redes de armazenamento e matrizes de
armazenamento. No caso a infraestrutura legada é justamente o cenario atual dos data
centers do CONTRATANTE.

4.8. Na solugdo de hiperconvergéncia, todos os ativos ja vém consolidados em nos
(clusters) computacionais, que contemplam camada de hardware (memadria RAM, CPU, rede
SAN, armazenamento de dados etc.) e software de virtualizagado/hypervisors (Suite de
produtos VMware).

4.9. Algumas vantagens do cenario de hiperconvergéncia de servidores em relacdo ao
cenario atual:
e consolidacdo de ativos nos data centers do CONTRATANTE, menor consumo de
espaco e de energia;
e menor custo técnico com uma gestao centralizada de toda a solugao proposta;
e tratamento de incidentes melhorado, pois, toda a solucdo tera ponto Unico de
suporte;
e SLA’s mais agressivos (acordo de nivel de servi¢o) nos tratamentos de incidentes;
e diminuicAo dos custos e riscos administrativos com a eliminacdo de multiplos
contratos de licenciamento, suporte e garantia para toda a solugéo;
e toda a solugao tera seu final de vida util (EOL - End Of Life) de maneira sincronizada
e ndao como no cenario atual onde o final de suporte das camadas de hardware e
software nao sdo necessariamente convergentes;

INFRAESTRUTURA NOVO CONCEITO
TRADICIONAL DE INFRAESTRUTURA

STORAGE NETWORKING  SERVER
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4.10. Compatibilidade com o ambiente de Redes Atual:

4.11.

A aquisicdo de Switches Cisco Nexus 9300 com ACI (Application Inraestruture
Cetric) € essencial para garantir a compatibilidade com o parque atual de
equipamentos Cisco ACI do CONTRATANTE. Atualmente, a rede do
CONTRATANTE ¢é uma rede definida por software utilizando o Cisco ACI, o que
permite uma gestdo centralizada e automatizada da infraestrutura de rede. Esses
switches sao projetados para integrar-se perfeitamente com a infraestrutura
existente, permitindo a utilizacdo de recursos avangcados como o eEPG (Enhanced
Endpoint Group).

A compatibilidade total com o Cisco ACI (Application Inraestruture Cetric) € um fator
crucial para este projeto, pois assegura que a rede possa aproveitar ao maximo as
funcionalidades de automacéo, seguranca e visibilidade oferecidas pelo ACI e hoje
em utilizacdo em todo o Datacenter. Além disso, os switches Nexus 9300 suportam
conectividade Ethernet de alta velocidade, o que é fundamental para manter a
performance e a eficiéncia da rede. Caso fossem fornecidos switches de outros
fabricantes a infraestrutura funcionaria somente com a conectividade em camada 2,
impossibilitando a utilizacdo de diversos recursos disponiveis na rede hoje em
producdo no CONTRATANTE.

A integracdo suave e sem interrupgdes com os equipamentos atuais garante que o
CONTRATANTE possa continuar operando de maneira eficiente enquanto
implementa melhorias significativas na sua infraestrutura de TI. Portanto, a aquisi¢ao
dos switches Cisco Nexus 9300 ndao s6 mantém a compatibilidade com o parque
atual, mas também viabiliza a utilizagdo de tecnologias avancadas que s&o
essenciais para a segurancga e a eficiéncia operacional da solugéo.

Quanto ao atendimento legal:

4.11.1. A aquisicdo de nova solugao de hiperconvergéncia de servidores atende a
legislagdo atual de 6rgaos reguladores como BACEN, TCU, CGU entre outros e
principalmente a Lei Geral de Protegdo de Dados (LGPD) assim com o PDTI 2024-
2025 do CONTRATANTE. Abaixo alguns exemplos de resolugbes que o
CONTRATANTE precisa atender na camada de protecdo e seguranca de dados e
continuidade de negdcios:

- Lei N° 13.709, DE 14 DE AGOSTO DE 2018 (LGPD)

- Circular BACEN n° 2892, de 26 de maio de 1999

- NP 047 (BASA) - GERENCIAMENTO DO DESEMPENHO E CAPACIDADE DE TI.
- PDTI 2024-2025 BANCO DA AMAZONIA S/A

4 12. Quanto ao atendimento técnico:

4.12.1. A proposicéo de aquisicdo de solugdo de hiperconvergéncia de servidores, visa

mitigar varios problemas técnicos e de gestdo no atual cenario dos data centers
do CONTRATANTE; promover a atualizagao tecnoldgica da instituicao mantendo-
a competitiva perante seus pares do mercado financeiro; manter e melhorar as
politicas atuais de continuidade de negoécios e estratégias de disaster recovery
plan (plano de recuperagdo de desastres); atender ao PDTI 2024-2025 e as
futuras demandas de negdcio dos préoximos 60 (sessenta) meses.

4.13. Requisitos de Sustentabilidade:
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4.13.1. Visando atender a Instrugdo Normativa n°® 01, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na aquisicao de bens,
contratagdo de servigos ou obras pela Administracdo Publica Federal direta,
autarquica e fundacional e da outras providéncias, o CONTRATANTE institui que
os produtos a serem adquiridos, se for cabivel (entrega dos produtos em material
fisico):

a) Sejam constituidos, no todo ou em parte, por material reciclado, atéxico,
biodegradavel, conforme ABNT NBR — 15.448-1 e 15.448-2;

b) Sejam observados os requisitos ambientais para a obtengdo de certificacdo do
Instituto Nacional de Metrologia, Normalizagao e Qualidade Industrial — INMETRO como
produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus similares;

c) Sejam preferencialmente acondicionados em embalagem individual adequada, com o
menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e o0 armazenamento;

d) Nao contenham substancias perigosas em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VIl)), cadmio (Cd), bifenil-polibromados (PBBs),
éteres difenil-polibromados (PBDEs).

e) A comprovagao do disposto acima, se necessario, podera ser feita mediante
apresentacao de certificacdo emitida por instituicdo publica oficial ou instituicao
credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido
cumpre com tais exigéncias.

5 Valor Estimado
5.1. Conforme mapa de prego em anexo.
6 Local de prestagcao/fornecimento

6.1 Os servicos deverao ser prestados de forma remota e presencial, sem dedicagao
exclusiva, nos data centers do CONTRATANTE localizados na cidade de Belém-
Para nos enderecos abaixo indicados:

BANCO DA AMAZONIA S/A (SITE PRINCIPAL)

ENDERECO:

AVENIDA PRESIDENTE VARGAS, N° 800 - BLOCO B - 5° ANDAR
BAIRRO: CAMPINA

CEP: 66.017-901

CIDADE: BELEM-PA

Telefone: (91) 4008-3888

BANCO DA AMAZONIA S/A (SITE BACKUP)
ENDERECO:

BR 316 KM 02 S/N

BAIRRO: ATALAIA

CEP: 67.013-000

CIDADE: ANANINDEUA-PA

Telefone: (91) 4008-3930
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7 Justificativas da nao divisao do Lote 01.

7.1 Uma solucdo de hiperconvergéncia € composta de: hardware; software; licenciamento
de uso (produtos VMware etc.); suporte e garantia do fabricante etc. Os itens de hardware,
software, licenciamento, suporte e garantia do fabricante, devem ser adquiridos em um lote
dividido em itens, onde cada um tem seu custo definido.

7.2 A divisao em lotes para aquisicdo de solugdo corporativa de hiperconvergéncia nao é
recomendada pelos fatores abaixo indicados:

a) alto custo operacional onde no advento da divisdo em lotes, teriamos varios fabricantes
de tecnologias distintas para atender cada lote. Ex: um fabricante atenderia a camada de
hardware e outro de software e um terceiro do licenciamento da solu¢ao adquirida;

b) falta de matriz de atriz de compatibilidade entre os varios fabricantes vencedores dos
lotes separados (hardware, software, licenciamento etc.). Ex: um fabricante venceria o lote
de hardware, outro de software e um terceiro de licenciamento. Neste caso a probabilidade
da tecnologia de um determinado fabricante ndo funcionar em conjunto com a de outro é
altissima visto que se trata de solugdes proprietarias, onde cada fabricante determina suas
caracteristicas internas de funcionamento de seus produtos.

c) aumento do SLA (Service Level Agreement) nos atendimentos para solucionar panes,
paradas de servico, parada de servicos, ou troca de competentes. Ex: em um cenario de
divisdo da solucao em lotes, teriamos varios fabricantes para acionar em caso de
necessidade de suporte sendo que cada um pode ter um tempo de resposta diferente para
determinados incidentes além do time interno do CONTRATANTE ter que executar multiplos
acionamentos para realizagao de troubleshooting;

d) alto do custo administrativo com os varios contratos gerados para atender cada
lote/item;

7.3 Desta forma entendemos que a aquisicdo em lote Unico € o melhor cenario para o
CONTRATANTE, pois teremos uma solu¢do de um determinado fabricante vencedor do
certame, que sera o responsavel por garantia e suporte cada item solicitado; além da
possibilidade de reduzir o custo administrativo com a geracdo de apenas um instrumento
contratual de validade de 60 (sessenta) meses, acompanhando o ciclo de vida util da
solugao.

8 Forma de prestagao de servigo

8.1 Os servicos deverdo ser prestados pela CONTRATADA, de forma remota e on-site,
sem dedicagao exclusiva, de acordo com as especificacdbes contidas no Anexo IV —
Especificagoes Técnicas deste Contrato.

9 Resultados a serem alcangados com a contratacao da Solugao.

9.1 A proposicao de aquisi¢ao de solugao de hiperconvergéncia de servidores visa mitigar
varios problemas técnicos e de gestdo no atual cendrio dos data centers do
CONTRATANTE; promover a atualizagao tecnolégica da instituicdo mantendo-a competitiva
perante seus pares do mercado financeiro; manter e melhorar as politicas atuais de
continuidade de negdcios e estratégias de disaster recovery plan (plano de recuperagao de
desastres); atender ao PDTI 2024-2025 e as futuras demandas de negdcio dos préximos 60
(sessenta) meses.
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10 Dotag¢ao Orgamentaria.

SERVICOS RUBRICA
Hardware: Investimento 26.165-3 - Equipamentos de Process. de
Dados
Software: Investimento 27.175-6 — Licencas de Uso

Instalagdo: Servigos destinados a colocar o | 26.165-3 - Equipamentos de Process. de
equipamento em condi¢cdes de uso (instalacdo | Dados
fisica e logica)

Configuracgao (de software): Investimento 26.165-3 - Equipamentos de Process. de
Dados
Migracao de dados: Despesa 82.020-2 — Despesa de Processamento —

Exec de Servigcos — C/INSS PJ

Treinamento: Despesa 82.110-1 — Despesas Processamento —
Treinamentos p/Implant-Instr.  Externo-
S/INSS PJ

Suporte: Despesa 82.070-9 - Desp Processamento -

Manut/Cons Equip — C/INSS PJ

11 Justificativas de NAO DEPENDENCA TECNOLOGICA FUTURA

11.1  Transferéncia de Conhecimento Tecnoldgico:

O CONTRATANTE devera, em até 18 (dezoito) meses antes do encerramento
do contrato, iniciar novos estudos com objetivo de verificar a vantagem de
manter ou substituir a solugéo atual, considerando técnica, custos e riscos;

Durante a pesquisa mercadoldgica executada com apoio da consultoria
especializada do Gartner Institute, foram avaliadas varias solucbes de diferentes
fabricantes de hardware (appliances);

Para o Gartner Institute a camada de hardware da solugao pretendida pode ser
de qualquer um dos fabricantes de hardware pesquisados, desde que atendam
as especificacdes técnicas solicitadas pelo CONTRATANTE;

Um dos principais questionamentos, levantados durante a avaliagdo das
solugbes pesquisadas, foi como o CONTRATANTE poderia escapar do
fendbmeno conhecido como “vendor lock in”. Trata-se do aprisionamento
tecnolégico decorre de particularidades em produtos ou servigcos que tornam
seus usuarios dependentes dos fornecedores, impedindo-os de trocar de
fornecedor sem custos adicionais substanciais. Pode ser significativamente
reforcado pelo efeito de rede, em que os usuarios se veem presos a
determinados produtos ou servigos por interoperabilidade com outros usuarios,
ou por dependerem de massa critica econdémica em mercados correlatos como
recursos humanos ou suporte técnico;

Além das questbes da camada de software de virtualizagdo, a solugao
pretendida deve ser independente do fabricante de hardware (appliances),
sendo que este deve atender as especificacdes técnicas levantadas pela equipe
de Tl do CONTRATANTE;
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e A manutengcdo da suite de produtos da fabricante VMware/Broadcom é
justificada pelos expressivos investimentos que o0 CONTRATANTE ja realizou
desde 2010, em implantagdo, operacao, licenciamento/subscricdo, suporte e
capacitacdo de seus analistas nesta suite de virtualizagdo. No cenario atual a
migracado para outros softwares de virtualizagdo (hypervisor) seria um grande
risco para a continuidade das operacdes da instituigao;

e Em paralelo ao atual pleito, as equipes de Tl do CONTRATANTE ja estao
realizando estudos e prospec¢do para a migragado das principais operagdes e
workloads do CONTRATANTE para nuvem publica. Este projeto deve ser de
longo prazo de execucgdo, principalmente devido as limitagdes de infraestrutura
da Regidao Amazoénica, especialmente de telecomunicagdes, que ainda impedem
a saida do CONTRATANTE para a nuvem publica devido as altas taxas de
laténcias e os custos envolvidos;

Magic Quadrant

Figure 1: Magic Quadrant for Hyperconverged Infrastructure Software
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12 Requisitos Técnicos e de integragao

12.1  Os requisitos técnicos e de integracdo com o ambiente computacional do BASA
estdo descritos de acordo com as especificagdes contidas no Anexo IV — Especificagoes
Técnicas deste Contrato.

13 Necessidades do negécio/requisitos funcionais

13.1 A aquisicdo de nova solugdo de hiperconvergéncia visa o atendimento de
solicitagbes contidas no atual PDTI 2024-2025, que norteia os projetos estruturantes das
areas de Tl do CONTRATANTE, para atendimento as necessidades de negdcio da
instituicdo, bem como manter o CONTRATANTE em compliance com as legislagoes
vigentes e as auditorias do CONTRATANTE e Orgéos reguladores (BACEN, TCU, CGU
etc.)
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14 Requisitos Nao-Funcionais / Tecnholégicos

14.1 A solucido deve guardar harmonia em suas especificacbes quanto a portabilidade,
confiabilidade, mobilidade etc.;

14.2 A solugéo deve possuir usabilidade (facilidade de uso);

14.3 A solugao deve ter compatibilidade com requisitos de eficiéncia;

15 Requisitos Temporais

15.1 A solugdo devera continuar disponivel e totalmente implementada a partir da
assinatura do novo contrato e ao longo de sua execugao;

15.2 A CONTRATADA devera garantir suporte a solugdo até o encerramento do contrato,
mesmo apos a descontinuidade da solugao.

16 Requisitos de Seguranca

16.1 A CONTRATADA devera se comprometer a manter todas as condicbes que
garantam o sigilo das informacdes do CONTRATANTE, bem como, zelar pelos principios
que regem a Seguranca da Informagao (Confidencialidade, Integridade e Disponibilidade),
sendo responsavel por qualquer evento que viole algum destes principios ou condigdes,
decorrente da prestacio de seus servicos.

16.2 A CONTRATADA devera manter sigilo em relacdo aos dados, informagdes ou
documentos que tomar conhecimento em decorréncia da prestacdo dos servicos objeto
desta contratacdo, bem como se submeter as orientagdes e normas internas de seguranca
da informacgao vigentes, devendo orientar seus empregados nesse sentido, sob pena de
responsabilidade civil, penal e administrativa.

16.3 Para formalizacdo da confidencialidade exigida, a CONTRATADA devera assinar o
Anexo | - Termo de Confidencialidade sobre Seguranca da Informacao do
CONTRATANTE, deste Contrato, comprometendo-se a respeitar todas as obrigacdes
relacionadas com confidencialidade e seguranca das informacdes pertencentes ao
CONTRATANTE, mediante acbes ou omissdes, intencionais ou acidentais, que impliquem
na divulgacdo, perda, destruicdo, insercdo, copia, acesso ou alteragbes indevidas,
independentemente do meio no qual estejam armazenadas, em que trafeguem ou do
ambiente em que estejam sendo processadas.

16.4 O TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO
TERCEIRIZADO a ser disponibilizado pelo CONTRATANTE devera ser assinado pelo
profissionais da CONTRATADA, que devera dar ciéncia aos profissionais envolvidos na
prestacao do servigo, sendo entregue posteriormente a assinatura do Contrato.

17 Requisitos Sociais, Ambientais e culturais, inclusive na execugao do contrato:

17.1  Visando atender a Instrugdo Normativa n° 01, de 19 de janeiro de 2010, que dispbe
sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de
servigos ou obras pela Administragao Publica Federal direta, autarquica e fundacional e da
outras providéncias, o Banco da Amazdbnia institui que os produtos a serem adquiridos, se
for cabivel (entrega dos produtos em material fisico):

a) Sejam constituidos, no todo ou em parte, por material reciclado, atéxico,
biodegradavel, conforme ABNT NBR — 15.448-1 e 15.448-2;
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b) Sejam observados os requisitos ambientais para a obtencdo de certificagdo do
Instituto Nacional de Metrologia, Normalizagao e Qualidade Industrial — INMETRO como
produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus similares;

c) Sejam preferencialmente acondicionados em embalagem individual adequada, com o
menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima
protecdo durante o transporte e o0 armazenamento;

d) Nao contenham substancias perigosas em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil-polibromados (PBBs),
éteres difenil-polibromados (PBDEs).

e) A comprovagdo do disposto acima, se necessario, podera ser feita mediante
apresentagdao de certificacdo emitida por instituicho publica oficial ou instituicao
credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido
cumpre com tais exigéncias.

18 Requisitos de implantagcdao, que definem o processo de disponibilizagao da
Solugcao em ambiente de produgao.

18.1 A CONTRATADA devera apresentar o Plano de Implantacido, onde devera constar a
metodologia e cronograma para realizacdo das etapas listadas a sequir:

a) Planejamento e estratégia da implantagao;

b) Apresentacao formal da equipe de trabalho que atuara na implantacéo;

c) Apresentacao dos requisitos necessarios e arquitetura da solugéo para sua entrada
em producéo;

d) Plano para instalacdo dos equipamentos e/ou licengas e configuragdo de seus
componentes;

e) Implementagao da solugéo e/ou licengas no ambiente do CONTRATANTE;

f) Testes de funcionalidade;

g) Ajustes necessarios;

h) Homologagao por parte da equipe técnica do CONTRATANTE;

18.2 Todo o processo de implantacdo sera acompanhado e homologado pela equipe
técnica do CQNTRATANTE, que apos sua conclusao, emitira o “TERMO DE ACEITE DA
IMPLANTACAOQO”.

18.3 O plano de instalagdo devera ser entregue ao Gestor do Contrato na reunido de
alinhamento;

184 O plano de instalacdo devera ser entregue em documento(s) eletrénico(s) em
formato Office ou PDF;

185 O plano de instalacdo devera ser avaliado e previamente aprovado pelo
CONTRATANTE;

18.6 Todos os trabalhos de instalagao efetuados deverdo ser acompanhados pelo Gestor
do Contrato e da equipe técnica do CONTRATANTE;

18.7 A CONTRATADA devera se reportar, antes de qualquer agao e decisdo, ao Gestor
do contrato;

18.8 Todos os detalhes/procedimentos de instalacdo e configuragdo das licengas
adquiridas deverdo ser documentados pela CONTRATADA e entregues ao
CONTRATANTE em documento(s) eletrénico(s) em formato Office ou PDF;
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18.9 O processo de instalacdo e configuracdo sera realizado, integralmente pela
CONTRATADA, de acordo com o plano de instalagdo, devendo ser acompanhado pela
equipe técnica designada pelo CONTRATANTE;

18.10 O projeto deverda ser conduzido segundo as melhores praticas e metodologias
existentes para projetos de infraestrutura;

18.11 Durante os procedimentos de instalacdo, configuracdo e migracao, devera ser
realizada a transferéncia de conhecimento, para a equipe técnica do CONTRATANTE,
contemplado toda a estrutura metodoldgica utilizada na execugéo dos servigos desta fase.

19 Requisitos de garantia, que definem a forma como serao tratados os servigos
de garantia.

19.1 A garantia dos produtos adquiridos ira contemplar a manutencido corretiva de
hardware “on-site” (com reposi¢cao de pecas) e suporte técnico remoto pelo periodo minimo
de 60 (sessenta) meses a partir da data de emissao do Termo de Aceite dos produtos, sem
6nus adicional a0 CONTRATANTE.

19.2 A CONTRATADA ira disponibilizar para o CONTRATANTE todas as atualizacdes de
firmware ou microcodigos dos hardwares contratados, durante o periodo de garantia, sem
nenhum &nus adicional.

19.3 A CONTRATADA ira notificar o CONTRATANTE sobre a liberagao de novas versdes
e correcoes de firmware dos produtos objeto deste Termo de Referéncia. Os avisos serao
encaminhados através de e-mails, por mecanismo automatico de notificagao via internet.

19.4 A CONTRATADA ira notificar o CONTRATANTE sobre a descontinuidade comercial
e sobre o término do suporte técnico do fabricante dos produtos objeto deste Termo de
Referéncia. O CONTRATANTE sera formalmente comunicado, com antecedéncia minima
de 06 (seis) meses.

20 Requisitos de experiéncia da empresa e formacao da equipe profissional da
equipe e as respectivas formas de comprovagao desses requisitos.

20.1 Comprovacao de experiéncia prévia no fornecimento de bens similares ou
compativeis, com caracteristicas, quantitativos, complexidade tecnolégica e operacional
equivalentes ou superiores ao objeto desta licitagdo, ou com o item pertinente, mediante
atestado(s) fornecido(s) por pessoa(s) de direito publico ou privado ou regularmente
emitido(s) pelo conselho profissional competente, quando for o caso;

20.2 Sera considerado compativel em caracteristicas, quantidade e prazo com o objeto da
licitagdo, demonstrando que a licitante presta ou prestou, servigo(s) de fornecimento de
solugao de servidores hiperconvergentes baseados em appliances, executado pelo licitante;

20.3 Sera considerado compativel com a quantidade o (s) atestado(s) que
apresentar(em), no minimo, 40% (quarenta por cento) das quantidades estimadas em cada
lote;

20.4 Para fins de aferigdo do percentual minimo de 40% (quarenta por cento) relativo a
qualificacao técnica, em sendo obtido resultado cujo nimero possua casas decimais, devera
ser realizado arredondamento para o primeiro menor numero inteiro;

20.4.1 No caso do Lote 1, 40% do total de equipamentos do item 1. (total
equipamentos item 1, lote 1 = 18)
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20.4.2 No caso do Lote 2, 40% do total de equipamentos do item unico. (total
equipamentos item unico, lote 2 = 4)

20.5 Para efeito do item 20.1, sera admitido, para fins de comprovagao do quantitativo
minimo, o somatério das quantidades descritas em um ou mais atestados apresentados;

20.6 Justifica-se o percentual fixado para fins de qualificacdo técnica, no que se refere a
comprovacao das quantidades a serem indicadas em atestados, por razbes técnicas, de
segurancga, protecéo e disponibilidade dos dados armazenados no equipamento;

20.7 Serao aceitos atestados ou outros documentos habeis emitidos por entidades
estrangeiras quando acompanhados de tradugao para o portugués, salvo se comprovada a
inidoneidade da entidade emissora.

20.8 Os atestados de capacidade técnica poderao ser apresentados em nome da matriz
ou da filial da licitante.

20.9 Na&o serdo aceitos atestados emitidos pelo licitante, em seu proprio nome, nem
qualquer outro em desacordo com as exigéncias do edital;

20.10 Para a confirmagao de informagbes contidas no(s) atestado(s) apresentado(s), o
Pregoeiro podera promover diligéncia no intuito de esclarecer/complementar a instrucdo do
processo, solicitando e obtendo cépias de contratos e outros documentos idéneos.

20.11 A licitante disponibilizara todas as informagdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragédo, copia do
contrato que deu suporte a contratacao, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

21 Riscos da execugdo contratual e qualidade:

211 Todos os Niveis Minimos de Servigos estao associados a Matriz de Riscos (parte
integrante do dossié e do contrato), no que foi aplicavel;

21.2 A area responsavel pelos quesitos de Governanga (COGTI) devera elaborar os
Indicadores de Qualidade dos servicos, tomando como base os dados de qualidade
coletados pelos fiscais técnicos, conforme o item 4 do Anexo |-B — Acordo de Niveis
Minimos de Servicos e Niveis de Qualidade, e as ocorréncias que se materializaram
efetivamente na analise da Matriz de Riscos, pela area técnica, bem como os prejuizos e o
descumprimento de outros servicos objeto do contrato, para futuras avaliacbes da area
técnica, tanto da solugdo como sobre o desempenho da CONTRATADA;

21.3 Osriscos estdo descritos na Matriz de Riscos.

22 Recursos necessarios a continuidade do objeto contratado

22.1 Recursos Materiais:

22.1.1 Serao de exclusiva responsabilidade da CONTRATADA, durante a vigéncia do
Contrato:

a) Os recursos materiais utilizados, para a execugao do projeto;
b) Ferramentas adequadas para a realizagao das atividades de desenvolvimento;
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22.2

23

23.1

Recursos Humanos:

22.2.1 Serao de responsabilidade da CONTRATADA.

Cronograma Fisico e Financeiro

¢) Os recursos materiais e qualquer material necessario relacionado e/ou necessario a
realizacdo de treinamento;

d) Quaisquer despesas de transporte, hospedagem e outros custos operacionais para
a execucao do projeto.

As instalagdes e configuragdes realizadas no Banco da Amazdénia serédo definidas no
plano executivo.

23.2 Para execugcdo do plano executivo devera ser considerada as prioridades,
disponibilidade orcamentaria e acompanhamento do corpo técnico do Banco da Amazoénia.

23.3 O pagamento devera ocorrer por subitem concluso.

Etapa Evento* Prazo Pagamento
12 Etapa Assinatura do Contrato -X- N&o se aplica
Até 30 (trinta) dias N3 i
2? Etapa Entrega do Plano Executivo corridos a partir da ao se aplica
conclusdo da 12 Etapa
Entregar 0s equipamentos, |/Até 90 (noventa) dias N3 i
softwares e licenciamentos no|corridos a partir da ao se aplica
Banco da Amazénia conclusao da 12 Etapa
32 Etapa
Emitir o aceite dos equipamentos, No ato da entreqaa Faturamento do su.bitem
softwares e licenciamentos 9 entregue e aceite
Instalagdo e configuragdo dos Até 60(sessenta) dias
4% Etapa equipamentos e  softwares, corridos a partir di N3o se aplica
migragdo de dados no Banco da concluséo  da 3
Amazénia Etapa.
Até  10(dez) dias
52 Etapa Emitir aceite da instalagao ComeSN a partir di Faturamento do su.bltem
conclusdo da 4 entregue e aceite
Etapa.
~ Até 05 (cinco) dias
6% Etapa X:sni:’:g:cgizo'i'écnicasc;f Icil:;iricantee corridos a partir da Mensal
conclusao da 12 Etapa
24 Vigéncia do Contrato
24.1 A vigéncia contratual serd de 60 (sessenta) meses a contar da assinatura do

Contrato e amparado no disposto no Art. n°® 71 da Lei n° 13.303/2016.
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25 Atores e Responsabilidades/Mecanismos e formas de Gestao Técnica

251 O CONTRATANTE designara formalmente seu(s) representante(s) que
acompanhara(ao) e fiscalizara(ao) a execu¢ao do contrato, conforme legislacdo vigente e
normativos internos.

25.2 No caso de auséncia ou impedimento do(s)representante(s) designado(s) pelo
CONTRATANTE, durante a execucao do contrato, as atribuicbes passardo a ser exercidas
por quem o CONTRATANTE designar para substitui-los na forma regulamentar.

25.3 Os contatos entre 0o CONTRATANTE e a empresa serao mantidos por intermédio da
fiscalizacao do CONTRATANTE.

254 A auséncia ou omissdo da fiscalizacdo do CONTRATANTE ndo eximira a
CONTRATADA das responsabilidades previstas no contrato.

25.5 Os fiscais técnicos terdo, entre outras, as seguintes atribuicbes:

25.5.1 Promove reunido inicial, quando couber, com o representante da CONTRATADA,
a fim de definir procedimentos para o perfeito desenvolvimento dos trabalhos e
dirimir as duvidas porventura existentes.

25.5.2 Lé, atenta e minuciosamente, todo o contrato e seus aditivos, principalmente
quanto a: objeto da contratacdo; forma de execugdo; forma de fornecimento de
materiais e prazo de entrega ou prestacao dos servigos;

25.5.3 Controla todos os materiais necessarios a perfeita execugéo do objeto contratado,
no tocante a qualidade e quantidade, incluindo fornecimento de equipamentos;

25.5.4 Solicita aos responsaveis em cada localidade, quando necessario, informacdes de
acompanhamento dos servigos contratados, como, por exemplo, manutencao de
equipamentos de autoatendimento, microcomputadores etc., quando o contrato
contemplar a execugao de servicos em outras localidades.

25.5.5 Anota em Formulario de Acompanhamento da Execugdao dos Servicos
Contratados ou outro meio todas as ocorréncias relacionadas a execucao do
contrato, incluindo os itens de qualidade do item 4 do Anexo V — Acordo de
Niveis Minimos de Servigcos e Niveis de Qualidade deste Contrato, além da
materializacdo de riscos, em especial as que repercutem na qualidade do objeto e
que acarretam retencdo no pagamento ou abertura de processo administrativo, e
repassa essas informacoes a area de Governanca, para adocao de providéncias,
pela COSTI, ou Apuracao de Indicadores de Qualidade, pela SECTI.

25.5.6 Busca esclarecimentos e solugdes técnicas para as ocorréncias que surgirem
durante a execugao dos servigos, antecipando-se na solu¢ao de problemas;

25.5.7 Atesta a Nota Fiscal emitida somente quando for cumprida a execugao, entrega
ou corregao dos bens ou servicos.

25.5.8 Avalia a necessidade de readequacao contratual, mediante termo aditivo, caso a
execugao nao esteja plenamente de acordo com o disposto no contrato e, caso a
readequagdo seja necessaria, encaminha a GEPAC, via Governanga,
Comunicacgao Interna (Cl) apontando as alteragdes necessarias, a necessidade,
as justificativas pertinentes e a disponibilidade orgamentaria, se for o caso.
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25.5.9 Indica glosas de acordo com os percentuais determinados, nos casos em que for
constatada falha na execucgao;

25.5.10 Indica a Governanca, por escrito, a ocorréncia de danos causados ao
CONTRATANTE ou a terceiros, durante a execugao do contrato;

25.5.11 Fiscaliza o contrato em todos os seus aspectos técnicos e de materializacédo de
riscos previstos na Matriz de Riscos e seus prejuizos;

25.5.12 Repassa essas informagdes a Governancga para elaboragcdo de Indicadores de
Qualidade;

25.5.13 E o responsavel principal pela elaboragdo do artefato Estudo Técnico Preliminar,
com objetivo de substituir solu¢des ou dar continuidade no uso, bem como da
apoio técnico na elaboracdao dos demais artefatos, fornecendo as informacdes
solicitadas;

25.5.14 Prima pelo cumprimento do contrato.
26 Obrigacoes e Responsabilidades da CONTRATADA

26.1 Disponibilizar todos os recursos necessarios para obter uma fiel execugdo dos
servicos previstos no objeto da contratacdo, de forma plena e satisfatéria, iniciando e
prestando os servicos no prazo estipulado, na forma e nas condi¢cbes pactuadas, em estrita
conformidade com as especificagdes, prazos e condicbes estabelecidas nos termos
contratuais e na sua proposta.

26.2 Qualquer problema que venha a comprometer o bom andamento do fornecimento
e/ou dos servicos, ou o alcance dos niveis minimos de servigo acordados, deve ser
imediatamente comunicado ao CONTRATANTE, que colaborara com a CONTRATADA na
busca da melhor solugao.

26.3 Notificar ao CONTRATANTE, imediatamente e por escrito, qualquer anormalidade
que verificar na execucao dos servicos.

26.4 Responder pelos danos comprovadamente causados ao CONTRATANTE ou a
terceiros, decorrentes de sua culpa ou dolo, inclusive de seus empregados, quando da
execucao do objeto contratado. A fiscalizacdo ou o acompanhamento do CONTRATANTE
nao excluira ou reduzira essa responsabilidade da CONTRATADA.

26.5 Garantir a inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por
ordem judicial, na forma da lei.

26.6 Garantir a inviolabilidade e sigilo de suas comunicagdes privadas armazenadas,
salvo por ordem judicial.

26.7 Garantir o ndo fornecimento a terceiros de dados do CONTRATANTE, inclusive
registros de conexdo, e de acesso a sistemas de informagao de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei.

26.8 Fornecer ao CONTRATANTE, sempre que solicitado, informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de dados do
CONTRATANTE, se houver.
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26.9 Devolver e eliminar de suas bases de dados, apés a realizacao dos servigos, toda e
qualquer informacédo ou documentos porventura encaminhados pelo CONTRATANTE para
auxiliar na realizagéo dos servigos.

26.10 Manter, durante a vigéncia do Contrato, todas as condicbes de habilitacdo e
qualificacédo para contratar com a Administragdo Publica, apresentando sempre que exigido
os comprovantes de regularidade.

26.11 Assumir a responsabilidade por todos os encargos previdenciarios e obrigacoes
sociais previstos na legislacao social e trabalhista em vigor, obrigando-se a salda-los na
época prépria, uma vez que 0s seus empregados ndo manterdo nenhum vinculo
empregaticio com o CONTRATANTE.

26.12 Assumir todos os encargos de possivel demanda trabalhista, civel ou penal,
relacionados a prestagcdo dos servigos, originariamente ou vinculados por prevencao,
conex&o ou contingéncia.

26.13 Arcar com os 6nus resultantes de quaisquer acdes, demandas, custos e despesas
decorrentes de contravencdo, seja por culpa sua ou de quaisquer de seus empregados ou
prepostos, obrigando-se, outrossim, a quaisquer responsabilidades decorrentes de acbes
judiciais ou extrajudiciais de terceiros, que lhe venham a ser exigidas por forca da lei,
ligadas ao cumprimento do Contrato a ser firmado.

26.14 Assumir inteira responsabilidade técnica e administrativa pelo respectivo objeto
contratado, nao podendo, em qualquer hipotese, transferir a outras empresas a
responsabilidade por problemas ocorridos na execugao do servigo.

26.15 Prezar pela eficiéncia na execugdao dos servicos, especialmente os servicos em
infraestrutura de Tl (produgdo), evitando qualquer ocorréncia de indisponibilidade, por
motivo de impericia e/ou imprudéncia de execu¢cao da CONTRATADA.

26.16 Indicar formalmente um profissional para a fungao de preposto da CONTRATADA
apto a representa-la junto ao CONTRATANTE, que devera responder pela fiel execu¢ao do
Contrato.

26.17 Prestar todos os esclarecimentos que lhe forem solicitados pelo CONTRATANTE.

26.18 Aceitar, por parte do CONTRATANTE, em todos os aspectos, a fiscalizagdo no
cumprimento do objeto contratado.

26.19 Além das obrigagbes usualmente aplicadas a CONTRATADA, permitir ao Banco
Central do Brasil acesso a termos firmados, documentos e informacbes atinentes aos
servigos prestados, bem como as suas dependéncias, nos termos do § 1° do Artigo 33 da
Resolugdo CMN n° 4.557/2017.

26.20 Indicar responsavel administrativo (preposto) para tratativas formais relacionadas ao
Contrato.
27 Obrigagoes e Responsabilidades do Contratante

271 O CONTRATANTE devera indicar o responsavel pela gestao e fiscalizagdao do
Contrato.

27.2 O CONTRATANTE devera disponibilizar todas as informacdes necessarias a
CONTRATADA, com o intuito de fornecer subsidios, para prestagdo dos servigos
contratados.
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27.3 O CONTRATANTE devera fornecer, em tempo habil, todos os dados técnicos e
informacdes de sua responsabilidade, necessarios a execugao do objeto do contrato.

27.4 O CONTRATANTE devera efetuar o pagamento devido pela prestagao dos servicos,
no prazo estabelecido, desde que cumpridas todas as formalidades e exigéncias previstas
no Edital de Licitacdo e seus Anexos.

27.5 O CONTRATANTE devera permitir, sempre que necessario, acesso dos
profissionais da CONTRATADA as dependéncias, equipamentos, softwares e sistemas de
informacdo do CONTRATANTE, relacionados ao objeto do Contrato ou necessarios a
execugao dos servigos.

27.6 O CONTRATANTE devera comunicar, formalmente, a CONTRATADA qualquer
falha verificada no cumprimento do Contrato.

27.7 Fornecer cépia dos normativos internos vigentes do CONTRATANTE que estiverem
relacionados a prestacio dos servicos.

28 Pontos de Controle

28.1 O CONTRATANTE avaliara periodicamente a prestacdo dos servicos de suporte
pela CONTRATADA através do formulario Avaliagcido de Desempenho do Fornecedor;

28.2 Os recebedores dos servigos ou fiscais técnicos dardo conformidade nas notas
fiscais e deverao elaborar os Relatérios de acompanhamento dos servicos (AES), condicao
para pagamentos pela area responsavel,

28.3 A execucdo do contrato sera acompanhada pelo Fiscal Técnico do Contrato,
designado pelo Gestor dos servigos.

29 Pagamento

29.1 O pagamento sera realizado pelo CONTRATANTE e devera receber a nota fiscal
e/ou fatura, e seus valores, que devera ser entregue em 02 (duas) vias, no local de
prestacdo de servigo. Na qual o pagamento devera ser realizado pelo CONTRATANTE,
através crédito em conta corrente preferencialmente no Banco da Amazobnia, da
CONTRATADA, no prazo de até 30 (trinta) dias uteis, contados a partir da emissao do
termo de recebimento definitivo, emitido pelos Fiscais do Contrato, e apds a conferéncia e
confirmagao da execugdo do servico, devidamente comprovado através do Termo
Circunstanciado elaborado pelo Fiscal:

29.2 A Nota Fiscal/Fatura correspondente sera examinada diretamente pelo Fiscal
designado pelo CONTRATANTE, o qual atestara o fornecimento dos produtos e servigos
contratados e liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela
CONTRATADA, todas as condi¢des pactuadas.

29.3 As Notas Fiscais nao aprovadas pelo CONTRATANTE serdo devolvidas a
CONTRATADA para as necessarias corregdes ou apresentagdo de documentos, inclusive
os relativos as retengdes legais, com as informagdes referentes aos motivos de sua rejei¢ao,
contando-se os prazos estabelecidos a partir das suas reapresentagbes devidamente
corrigidas, ndo respondendo o CONTRATANTE por quaisquer encargos resultantes de
atrasos na liquidacdo dos pagamentos correspondentes.
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294 O pagamento sera realizado em até 10 (dez) dias uteis, contados a partir do
recebimento da documentagdo fiscal da Empresa (Nota Fiscal/Fatura Discriminativa)
atestada pelo setor competente, em 02 (duas) vias, com emissao de Ordem Bancaria para
crédito em conta corrente da CONTRATADA.

29.5 O pagamento sera automaticamente transferido para o dia util subsequente, caso
nao haja expediente no banco na data prevista para tal. O atraso na entrega da Nota
Fiscal/Fatura implicara a transferéncia automatica do pagamento para o préximo més, sem
qualquer acréscimo financeiro ao CONTRATANTE.

29.6 Caso a CONTRATADA opte pelo recebimento do pagamento em conta corrente
mantida em outra instituicao financeira sera cobrado o valor da tarifa TED correspondente
ao da tabela de tarifas e servigos do banco, sendo que esse valor sera de responsabilidade
da CONTRATADA e deduzida do valor do crédito a ser enviado.

29.7 Em hipdtese alguma a devolucdo de Nota Fiscal e Fatura discriminativa nao
aprovada pelo CONTRATANTE servira de pretexto para que a CONTRATADA suspenda a
execugao dos servicos ou deixe de efetuar o pagamento devido aos seus empregados ou
fornecedores.

29.8 Caso a CONTRATADA seja optante pelo Sistema de informacdo Integrado de
Pagamento de Impostos e Contribuicdes das Microempresas e Empresas de Pequeno Porte
— SIMPLES, ela devera apresentar, juntamente com a Nota Fiscal/Fatura, a devida
comprovacao, a fim de evitar a retencao na fonte dos tributos e contribui¢gdes, conforme
legislacdo em vigor.

29.9 Nao serdo efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidacdo de obrigacbes, em virtude de penalidades impostas a CONTRATADA ou
inadimpléncia total ou parcial referente a contratacdo ou execucgao do objeto deste Edital.

29.10 O CNPJ/MF constante da Nota Fiscal e de todos os documentos nos quais deva
constar sera o mesmo indicado no preambulo do contrato e na carta-proposta de precos
apresentada por ocasido do Pregao Eletrénico.

29.11 Para efeito do pagamento, a CONTRATADA devera apresentar juntamente com as
Notas Fiscais/Faturas discriminaltivas os documentos a seguir relacionados, caso nao
estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

29.11.1 Certiddo negativa ou positiva com efeitos de negativa de débitos relativos aos
tributos federais, inclusive contribuicbes previdenciarias, e a divida ativa da
Uniao emitida pela Secretaria da Receita Federal,;

29.11.2 Certiddo negativa ou positiva com efeitos de negativa de débitos emitida
pelas Fazendas Estadual e Municipal do domicilio ou sede da
CONTRATADA;

1.3 Certificado de Regularidade do FGTS (CRF);
29.11.4 Certidao negativa de débitos trabalhistas (CNDT); e
1.5 Atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV da Instrugéo

Normativa SRF n.° 480, de 15.12.2004).

29.11.6 A nao apresentacdo dos documentos referidos no item anterior podera
ensejar, a critério do CONTRATANTE, a rescisao do contrato, sem que caiba
a CONTRATADA o direito a qualquer indenizacgao.

29.11.7 No caso de atraso no pagamento por culpa exclusiva do CONTRATANTE,
o(s) valor(es) devido(s) sera(ao) acrescido(s) de encargos financeiros de
0,5% (cinco décimos por cento) ao més, calculados "pro rata die" até o dia do
efetivo pagamento.
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29.12 A Nota Fiscal deve ser emitida em nome do BANCO DA AMAZONIA S.A., emitida
sem rasuras, com as informacdes a seguir e o item sobressalente entregue no endereco
abaixo:

Banco da Amazénia S.A. | Endereco para emissao da nota fiscal

Seq. Estado Endereco Municipio | UF CEP

01 Para Avenida Presidente Vargas, 800 Belém PA | 66017-901

29.13 No caso de incorrecdo nos documentos apresentados, inclusive na Nota
Fiscal/Fatura, serdo estes restituidos a CONTRATADA para as correg¢des solicitadas, nao
respondendo o CONTRATANTE a por quaisquer encargos resultantes de atrasos na
liquidagdo dos pagamentos correspondentes.

29.14 Nao serdao efetuados quaisquer pagamentos, enquanto perdurar pendéncia de
liquidacdo de obrigagbes, em virtude de penalidades impostas a CONTRATADA ou
inadimpléncia total ou parcial referente a contratacao.

30 Orgcamento detalhado e/ou Estimativa de custos — Orgamento Disponivel

30.1 _Saldo Orgamentario

30.1.1 Rubrica

SERVICOS RUBRICA
Hardware: Investimento 26.165-3 - Equipamentos de Process. de
Dados
Software: Investimento 27.175-6 — Licencas de Uso

Instalagao: Servicos destinados a colocar o | 26.165-3 - Equipamentos de Process. de
equipamento em condigbes de uso (instalagao | Dados
fisica e logica)

Configuracgao (de software): Investimento 26.165-3 - Equipamentos de Process. de
Dados
Migracao de dados: Despesa 82.020-2 — Despesa de Processamento —

Exec de Servigos — C/INSS PJ

Treinamento: Despesa 82.110-1 — Despesas Processamento —
Treinamentos p/Implant-Instr.  Externo-
S/INSS PJ

Suporte: Despesa 82.070-9 — Desp Processamento -

Manut/Cons Equip — C/INSS PJ

30.2 Do Reajuste

30.2.1 O valor do Contrato podera sera reajustado pelo indice de Custo da
Tecnologia da Informagao — ICTI, mediante solicitagdo da CONTRATADA,
observado o interregno minimo de 01 (um) ano, contado da data limite para
apresentacdo da proposta apresentada quando do processo licitatorio, e nos
reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros
do ultimo reajuste ocorrido.
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30.2.2 Caso o indice estabelecido para reajustamento venha a ser extinto ou de
qualquer forma nao possa mais ser utilizado, sera adotado em substituicao o
que vier a ser determinado pela legislagdo entdo em vigor.

30.2.3 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo
novo indice oficial para reajustamento do contrato.

30.2.4 O prazo acima referido tera inicio e vencimento em dia de expediente,
excluido o primeiro e incluido o ultimo, e tera validade e eficacia legal apos a
publicacado do extrato deste contrato no Diario Oficial da Uniao.

31 Mecanismos Formais de Comunicagao

31.1 Sera feita pelos meios de comunicacdo do CONTRATANTE, Internet, Intranet,
correspondéncias formais e publicacdo nos meios de comunicagcdo de acordo com a
Legislacdo vigente.

31.2 A formalizagdo da solicitacdo dos chamados de suporte técnico e para manutengao
dos equipamentos dar-se-do através de Fax, servico 0800, e-mail (mensagem eletrénica) ou
através do Site da CONTRATADA, sem custos adicionais ao CONTRATANTE, cabendo a
CONTRATADA informar os meios a serem utilizados pelo Banco previamente a assinatura
do contrato.

32 Outras Obrigacgoes

32.1 Os contratos firmados entre 0 CONTRATANTE e a CONTRATADA nao poderao ser,
no todo ou em parte, objeto de cessdo ou transferéncia. E vedada expressamente a
subcontratagao para o fornecimento do objeto desta licitagao.

32.2 A CONTRATADA devera garantir, por conta da execugdo do contrato, através de
acoes de contingéncia, a continuidade dos servicos essenciais indicados pelo
CONTRATANTE, nos casos de impossibiidade de execucdo dos servicos pelos
empregados da CONTRATADA.

32.3 O descumprimento desta clausula implicara na cobranca de multa correspondente a
1% (um por cento) ao dia incidente sobre o valor do faturamento anual da CONTRATADA,
limitado ao valor total do presente contrato, contados a partir da suspenséao das atividades.

32.4 A CONTRATADA devera dispor, por conta da execucéo deste contrato, de acdes ou
instrumental que garantam o controle efetivo de todos os riscos operacionais relativos a
execucgao do presente contrato.

33 Das Sanc¢does Administrativas

33.1 Pela inexecugao total ou parcial do objeto, 0 CONTRATANTE podera, garantido o
contraditorio e a ampla defesa, sem prejuizo das demais cominagdes previstas no Edital e
na minuta do contrato, aplicar as penalidades previstas nas Lei n° 13.303/16:

| — Adverténcia;

Il — Multa de 10% (dez por cento) sobre o valor global da contratagéo, pela inexecugéo
total do ajuste;

[l — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da
respectiva fatura, quando houver atraso parcial na execugao do objeto do contrato
enquanto perdurar o inadimplemento;
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IV - Suspensao do direito de licitar e de contratar com o CONTRATANTE pelo prazo
de até 02 (dois) anos;

33.2 O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera
ensejar, a exclusivo critério do CONTRATANTE, a rescisdo do Contrato.

33.3 A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito, a
cobranga pelo CONTRATANTE de multa equivalente a 10% (dez por cento) do valor total
contratado.

33.4 Nenhuma penalidade sera aplicada pelo CONTRATANTE sem o devido processo
administrativo, assegurado o contraditério e a ampla defesa, no prazo de 05 (cinco) dias
uteis.

33.5 A multa podera ser aplicada cumulativamente com as demais san¢des, ndo tera
carater compensatoério e a sua cobranca, facultada a defesa prévia, ndo isentara a obrigacao
de indenizar eventuais perdas e danos.

33.6 O valor das multas apurado, apds o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao CONTRATANTE.

33.7 Inexistindo pagamento devido ao CONTRATANTE, ou sendo este insuficiente,
cabera a parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10
(dez) dias consecutivos, contados da data da comunicacdo de confirmacdo da multa, em
depdsito em conta corrente prépria em nome do CONTRATANTE.

33.8 Em nao se realizando o pagamento nos termos definidos no item acima, far-se-a a
sua cobranca judicialmente.

34 Da Garantia do Contrato

34.1 A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos
servicos prevista neste Contrato, garantia contratual ao CONTRATANTE, em qualquer das
modalidades previstas em Lei (caugdo em dinheiro, fianga bancaria ou seguro-garantia), nos
termos do Artigo 70 da Lei n° 13.303/16, de acordo com as seguintes condigbes:

34.2 Garantia contratual de 5% (cinco por cento) do valor global do Contrato;

34.3 A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do
objetivo contratado, quanto das obrigagcbes acessorias, inclusive trabalhistas;

34.4 A CONTRATADA devera providenciar a garantia contratual impreterivelmente em 10
(dez) dias uteis, contados a partir da assinatura do Contrato.

345 No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE e devolvido a CONTRATADA apés o ateste pelo CONTRATANTE da
inexisténcia de pendéncias contratuais de qualquer natureza e ainda do término e extingao
do Contrato.

34.6 O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em
partes, o valor da garantia para cobrir prejuizos eventualmente apurados,
decorrentes de descumprimento de qualquer obrigagdo contratual ou falha dos
servicos ora contratados, inclusive motivados por greve ou atos dos empregados da
CONTRATADA.
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34.7 Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada
a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que for
notificada formalmente pelo CONTRATANTE, sob pena de rescisao do Contrato.

34.8 A garantia somente sera devolvida a CONTRATADA quando do término ou rescisao
do Contrato, desde que a CONTRATADA nado possua divida com o CONTRATANTE
mediante expressa autorizacio deste.

34.9 No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03 (trés) meses apos
0 prazo previsto para término do contrato;

34.10 O seguro-garantia devera assegurar o pagamento de todas as obrigacoes
contratuais previstas.

34.11 A CONTRATADA obriga-se a apresentar nova apolice, até 05 (cinco) dias uteis apos
o0 vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02
(dois) dias uteis apés o seu vencimento.

34.12 No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

a) Prazo de validade correspondente ao periodo de vigéncia do Contrato,
acrescentado de 03 (trés) meses apds o prazo previsto para término do contrato;

b) Expressa afirmacéo do fiador de que, como devedor solidario e principal pagador,
fara o pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razéo
do descumprimento das obrigacgbes da CONTRATADA, independente de
interpelacgao judicial; e

¢) Clausula que assegure a atualizagao do valor afiangado.

34.13 A qualquer tempo, mediante prévia comunicacdo ao CONTRATANTE, podera ser
admitida a substituicdo da garantia, observadas as modalidades (caugdo em dinheiro, fianca
bancaria ou seguro-garantia), previstas na legislagdo em vigor.

34.14 A garantia sera liberada ap6s o perfeito cumprimento do Contrato, no prazo de até 30
(trinta) dias, contados da data do seu vencimento, desde que devidamente
comprovado que ndo ha pendéncias contratuais de qualquer natureza, em especial aquelas
envolvendo direitos trabalhistas do empregados abrangidos pelo Contrato encerado,
inclusive quanto as verbas rescisorias, se for o caso, devendo tal condi¢ao estar registrada
no documento pertinente a garantia, caso se efetue nas modalidades de seguro-garantia e
fianga bancaria.

35 Da Rescisao
35.1  Arescisdo podera ocorrer:

a. Mediante distrato pela inexecucgao total ou parcial das clausulas contratuais;

b. Por cordo entre as partes, reduzida a termo no processo de contratagdo desde que
haja conveniéncia para o CONTRATANTE, precedida de autorizacdo escrita e
fundamentada mediante aviso prévio por escrito de 30 (trinta) dias consecutivos, e

c. Judicialmente nos termos da legislacao.

35.2 Sem prejuizo de outras sangdes, constituem motivos para rescisdo do Contrato,
oriundo da contratacao, as situacdes descritas nos subitens abaixo:

a. Paralisagéo injustificada dos servigos;
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O nao cumprimento de clausulas contratuais, especificacdes ou prazos;
A subcontratagao, ainda que parcial, dos servigos objeto do Contrato;
A cessao ou transferéncia do contrato;

O desatendimento as determinagbes da FISCALIZACAO designada para
acompanhar e fiscalizar a execugao dos servigos;

O cometimento reiterado de faltas na execug¢ao dos servicos;
A decretacao de faléncia, o pedido de recuperacgéo judicial ou extrajudicial;
A dissolugéo da sociedade;

A alteracao societaria que modifique a finalidade ou o controle acionario ou, ainda,
a estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou
prejudique a execucao deste Contrato;

A pratica de qualquer ato que vise fraudar ou burlar o fisco ou 6rgao/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;

A utilizacdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em
qualquer trabalho, salvo na condi¢cao de aprendizes, a partir de 14 (quatorze) anos,
nos termos do inciso XXXIlIl do art. 7° da Constituicho Federal (Emenda
Constitucional n°® 20, de 1998);

. O conhecimento, ainda que, “a posteriori”, de fato ou ato que afete a idoneidade da

CONTRATADA ou de seus soécios/cotistas ou de seus gestores ou ainda de seus
representantes;

. Razbes de interesse publico;

. Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado,

impeditivo da execucgao deste Contrato;

. Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicbes

previdenciarias e depésitos de FGTS para com seus empregados;

. Utilizar em beneficio préprio ou de terceiras informagdes sigilosas as quais tenha

acesso por forga de suas atribuicoes.

35.3 O CONTRATANTE podera, a qualquer tempo, mediante aviso com antecedéncia
minima de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisao, sem que, por esse

motivo,

seja obrigado a suportar 6nus de indenizacdo, multa ou pagamento extra de

qualquer natureza, salvo previsao em lei.

35.4 Tambeém podera ocorrer rescisdo quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigacoes

contratuais.

b) Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribui¢cdes

previdenciarias e depésitos do FGTS dos seus funcionarios;

c) Vier a ser declarada inidénea por qualquer Orgdo da Administracdo Publica;

d) Vier a ser atingida por protesto de titulo, execugao fiscal ou outros fatos que

comprometam a sua capacidade econdmico-financeira;

e) Utilizar em beneficio proprio ou de terceiros, informagdes sigilosas as quais tenha

acesso por forga de suas atribuicdes contratuais.
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35.5 A rescisdo acarretara, de imediato execucdo da garantia, para ressarcimento, ao
CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras quantias ou
indenizacdes a ele devidas.

35.6 A rescisdo acarretara, de imediato, retencdo dos créditos decorrentes deste
Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

35.7 Na rescisdo do Contrato, o CONTRATANTE aplicara a CONTRATADA multa
prevista neste contrato.

35.8 Os casos de rescisdo contratual serdo formalmente motivados nos autos do
processo, assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

35.9 As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de
acdes delitivas perpetradas contra o0 CONTRATANTE, ndo cessam com a rescisdo deste
Contrato.

36 Designacao de responsaveis pela Fiscalizagao

36.1 O CONTRATANTE providenciara os seguintes responsaveis pelo acompanhamento
da execucédo do contrato:

a. Gestor do Contrato: Empregado do Contratante com atribuigbes gerenciais, técnicas
e operacionais relacionadas ao processo de gestdo do Contrato, indicado por
autoridade competente;

b. Fiscal Técnico do Contrato: Empregado do Contratante representante da Area de
Tecnologia da Informagéo, indicado pela autoridade competente dessa area para
fiscalizar tecnicamente o contrato;

c. Fiscal Administrativo do Contrato: Empregado do Contratante representante da Area
Administrativa, indicado pela autoridade competente dessa area para fiscalizar o
contrato quanto aos aspectos administrativos;

d. Fiscal Requisitante do Contrato: Empregado do Contratante representante da Area
Requisitante do Servico, indicado pela autoridade competente dessa area para
fiscalizar o contrato do ponto de vista funcional do Servico Contratado.

e. Preposto: representante da CONTRATADA, responsavel por acompanhar a
execugdo do contrato e atuar como interlocutor principal junto a Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questbes
técnicas, legais e administrativas referentes ao andamento contratual.

37 Privacidade e Protec¢ao de dados Pessoais
37.1 A CONTRATADA, por si € por seus colaboradores, devera:

37.1.1 Atuar em conformidade com a Legislacdo vigente sobre protecdo de dados
pessoais;

37.1.2 Atuar em conformidade com as determinagdes de orgaos
reguladores/fiscalizadores sobre a matéria, em especial a Lei n° 13.709/2018 (Lei
Geral de Protegado de Dados) sempre que lhe couber, em virtude da execugao do
objeto deste contrato; e

37.1.3 Atender as demais normas e politicas de protecdo de dados de cada pais onde
houver qualquer tipo de tratamento dos Dados do CONTRATANTE, o que inclui
os Dados dos clientes desta.

37.1.4 Todo tratamento de dado pessoal decorrente da implementagcdo deste contrato
deve seguir as exigéncias da Lei Geral de Protecdo de Dados Pessoais e as
diretrizes abaixo elencadas:
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37.1.5

37.1.6

37.1.7

37.1.8

37.1.9

37.1.10

37.1.11

37.1.12

37.1.13

37.1.14

37.1.15

Diretrizes de tratamento: Considerando que competira ao CONTRATANTE as
decisbes referentes ao tratamento dos Dados Pessoais (sendo portanto
Controladora) e que a CONTRATADA realizara o tratamento dos Dados Pessoais
em nome do CONTRATANTE (sendo portanto Operadora), a CONTRATADA
seguira estritamente as instrugdes recebidas do CONTRATANTE em relacdo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude e idoneidade,
sob pena de arcar com as perdas e danos que eventualmente possa causar, sem
prejuizo das demais sancdes aplicaveis.

A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados
Pessoais, caso seja solicitado pelo CONTRATANTE.

Solicitacoes de Titulares: A CONTRATADA devera notificar o CONTRATANTE
sobre quaisquer reclamagdes e solicitagdes dos Titulares de Dados Pessoais que
ocorram em virtude deste Contrato, no prazo maximo de 24h (vinte e quatro
horas).

Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os
seus colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por
meio deste Contrato, como confidenciais, ainda que este Contrato venha a ser
resolvido, e independentemente dos motivos que derem causa ao seu término ou
resolucgao.

Governanca e seguranca: A CONTRATADA devera adotar medidas, ferramentas
e tecnologias necessarias para garantir a seguranca dos dados e cumprir com
suas obrigagdes adotando sempre as mais eficazes praticas de mercado.

A CONTRATADA devera cumprir com os requisitos das medidas de seguranga
técnicas e organizacionais para garantir a confidencialidade, pseudonimizacéo e a
criptografia dos Dados Pessoais, inclusive no seu armazenamento e transmissao.

Sempre em observancia a melhores praticas de mercado, a CONTRATADA
devera utilizar tecnologias visando a prote¢do das informagdes em todas as
comunicacoes, especialmente nos compartiihamentos de Dados Pessoais pela
CONTRATADA ao CONTRATANTE, a exemplo de padrao seguro de transmissao
dados e criptografia.

A CONTRATADA devera manter registro das operagdes de tratamento de Dados
Pessoais que realizar, bem como implementar medidas técnicas e organizacionais
necessarias para proteger os dados contra a destruicdo, acidental ou ilicita, a
perda, a alteracdo, a comunicacao ou difusdo ou 0 acesso nao autorizado, além
de garantir que o ambiente (seja ele fisico ou logico) utilizado por ela para o
tratamento de Dados Pessoais sao estruturados de forma a atender os requisitos
de seguranga, aos padrdes de boas praticas e de governanga e aos principios
gerais previstos em Lei e as demais normas regulamentares aplicaveis.

Registro de atividades: A CONTRATADA devera realizar o registro de todas as
atividades realizadas em seus sistemas/ambientes enquanto viger este Contrato,
incluindo qualquer atividade relativa a Dados Pessoais tratados sob determinagao
do CONTRATANTE, de modo a permitir a identificagdo de quem as realizou.

Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por meios
adequados, sua prépria conformidade e a de seus empregados com as
respectivas obrigacdes de protecdo de Dados Pessoais em relagdo aos Servicos
e devera fornecer ao CONTRATANTE relatorios sobre esses controles sempre
que solicitado por ela.

Os relatérios acima citados deverao incluir, pelo menos:
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a) O status dos sistemas de processamento de Dados Pessoais;

b) As medidas de segurancga;

c) O tempo de inatividade registrado das medidas técnicas de seguranca;
d) A (ndo) conformidade estabelecida com as medidas organizacionais;
e) Quaisquer eventuais violagdes de dados e/ou incidentes de seguranga;
f) As ameacgas percebidas a seguranga e aos Dados Pessoais; e

g) As melhorias exigidas e/ou recomendadas.

37.1.16

37.1.17

37.1.18

Monitoramento de conformidade: O CONTRATANTE tera o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA
com as obrigacdoes de Protecdo de Dados Pessoais, sem que isso implique em
qualquer diminuicdo de responsabilidade que a CONTRATADA possui perante a
Lei e este Contrato.

Notificacdo: A CONTRATADA devera notificar o CONTRATANTE em até 24h
(vinte e quatro) horas em caso de:

Qualquer descumprimento (ainda que suspeito) das disposi¢des legais relativas a
protecdo de Dados Pessoais;

Qualquer descumprimento das obrigagbdes contratuais relativas ao tratamento dos
Dados Pessoais;

Qualquer violagao de seguranga na CONTRATADA;

quaisquer exposicdes ou ameacgas em relacdo a conformidade com a protecéo de
Dados Pessoais; e

Ou em periodo menor, se necessario, de qualquer ordem de Tribunal, autoridade
publica ou regulador competente.

Colaboracao: A CONTRATADA compromete-se a auxiliar o CONTRATANTE:

37.1.18.1 Com a suas obrigacbes judiciais ou administrativas, de acordo com a Lei de

Protecdo de Dados Pessoais aplicavel, fornecendo informagdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa
e 0s riscos impostos por quaisquer violagdes de segurancga; e

37.1.18.2 no cumprimento das obrigacées decorrentes dos Direitos dos Titulares dos

37.1.19

37.1.20

37.1.21

Dados Pessoais, principalmente por meio de medidas técnicas e
organizacionais adequadas.

Propriedade dos Dados: a presente contratagcdo n&o transfere a propriedade ou
controle dos dados do CONTRATANTE ou dos clientes desta, inclusive Dados
Pessoais, para a CONTRATADA. Os Dados gerados, obtidos ou coletados a
partir da prestacdo dos Servigos a serem contratados s&do e continuardo sendo de
propriedade do CONTRATANTE, inclusive sobre qualquer novo elemento de
Dados, produto ou subproduto que seja criado a partir do tratamento de Dados
estabelecido por essa contratagao.

Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora do
Brasil, dependera de autorizagdo prévia e por escrito pelo CONTRATANTE a
CONTRATADA.

Atuacéo restrita: A CONTRATADA nao estara autorizada pelo CONTRATANTE a
usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados,
produtos ou subprodutos que se originem ou sejam criados a partir do tratamento
de Dados estabelecido por esta contratacao.
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37.1.22 Adequacéo legislativa: Caso exista modificacdo dos textos legais acima indicados
ou de qualquer outro de forma que exija modificacbes na estrutura da prestacdo
de servicos ao CONTRATANTE ou na execugao das atividades ligadas a esta
contratagdo, a CONTRATADA devera adequar-se as condi¢des vigentes. Se
houver alguma disposicdo que impeca a continuidade do Contrato conforme as
disposicoes acordadas, a CONTRATADA devera notificar formalmente este fato
ao CONTRATANTE, que tera o direito de resolver o Contrato sem qualquer
penalidade, apurando-se os valores devidos até a data da rescisao.

37.1.23 Se qualquer legislagcao nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito desta contratacio vier a exigir adequacéo de processos e/ou
instrumentos contratuais por forma ou meio determinado, a CONTRATADA desde
ja acorda em celebrar termo aditivo escrito neste sentido.

37.1.24 Solicitacdo de Dados ou Registros: Sempre que Dados ou Registros forem
solicitados pelo CONTRATANTE a CONTRATADA, a mesma devera
disponibiliza-los em até 48 (quarenta e oito) horas, podendo ser em menor prazo
nos casos em que a demanda judicial, a norma aplicavel, ou o pedido de
autoridade competente assim o exija. Caso a CONTRATADA receba diretamente
alguma ordem judicial para fornecimento de quaisquer Dados, devera o
CONTRATANTE antes de fornecé-los, se possivel.

37.1.25 Devolugdo dos Dados: A CONTRATADA devera devolver todos os Dados que
vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

a) O CONTRATANTE solicitar;
b) O Contrato for rescindido; ou
c¢) Com o término do contrato.

37.1.26 A CONTRATADA nao devera guardar, armazenar ou reter os Dados por tempo
superior ao prazo legal ou necessario para a execugao do Contrato.

37.1.27 Caso os Dados da CONTRATADA estejam contidos em um banco de Dados,
além de restituir este banco de Dados de inteira propriedade do CONTRATANTE
em qualquer hipétese de extingdo do contrato, a CONTRATADA devera remeter
em adicdo o dicionario de dados que permita entender a organizagao do banco de
Dados, em até 10 (dez) dias ou em eventual prazo acordado entre as Partes.

37.1.28 Regresso: Fica assegurado ao CONTRATANTE, nos termos da lei, o direito de
regresso em face da CONTRATADA no caso de danos causados por esta em
decorréncia do descumprimento das obrigacdes assumidas em relacdo a
Protecdo dos Dados. A responsabilidade da CONTRATADA diante do referido
descumprimento ¢é ilimitada, ndo produzindo nenhum efeito qualquer outra
clausula que disponha de forma contraria.

38 Segurancga da informacgao

38.1 A CONTRATADA devera assinar, no inicio do contrato, o Termo de
Confidencialidade e Sigilo, conforme Anexo | deste Contrato. O termo tera como objetivo
definir as regras relativas ao tratamento, acesso, protecdo e revelagdo das informacoes
corporativas do CONTRATANTE.

38.2 A CONTRATADA devera adotar critérios adequados para o processo seletivo dos
profissionais, com o propdsito de evitar a incorporagao de pessoas com caracteristicas e/ou
antecedentes que possam comprometer a seguranca ou credibilidade do CONTRATANTE;
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38.3 A CONTRATADA devera comunicar com antecedéncia minima de 15 (quinze) dias
ao CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou demisséo,
para que seja providenciada a revogagao de todos os privilégios de acesso aos sistemas,
informacdes, recursos e dependéncias do CONTRATANTE, porventura colocados a
disposi¢ao para realizagédo dos servigos contratados;

38.4 A CONTRATADA devera manter empregados devidamente identificados por meio de
cracha funcional quando no ambiente fisico do CONTRATANTE;

38.5 A CONTRATADA devera nao divulgar quaisquer informacdes a que tenha acesso
em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em
decorréncia da execucao do objeto, sem autorizagéo, por escrito, do Banco, sob pena de
rescisdo contratual e medidas civeis e penais cabiveis;

38.6 A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados,
informacdes, cédigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer
midias, de que venha a ter conhecimento durante a execucgéo dos trabalhos, ndo podendo,
sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacao de sigilo conferida pelo CONTRATANTE a tais documentos;

38.7 A CONTRATADA devera garantir que os profissionais alocados para execug¢ao do
contrato estejam cientes e cumpram a POL 304 - Politica de Seguranca da Informacéo e
Cibernética do CONTRATANTE e a NP Classificagao e Tratamento da Informacao;

38.8 A CONTRATADA devera manter seus empregados devidamente informados das
normas disciplinares do CONTRATANTE, bem como das normas e politicas de utilizagcao e
de seguranga das instalagdes e do manuseio dos documentos;

38.9 A CONTRATADA devera responsabilizar-se pelas perdas e danos de qualquer
natureza decorrentes de infracbes a que houver dado causa pela sua inobservancia a POL
304 - Politica de Seguranca da Informacao e Cibernética do CONTRATANTE;

38.10 A CONTRATADA devera prestar os servicos acordados com estrita observancia dos
preceitos éticos e legais, envidando todos os esforcos para atender aos padrbes e
condigdes técnicas exigidos e as melhores praticas de mercado concernentes a Seguranga
da Informacéo, tendo como referéncia as previstas pelas Normas Internacionais ABNT NBR
ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27002:2013;

38.11 A CONTRATADA devera estabelecer procedimentos e processos para treinamento e
conscientizagdo das normas e politicas de seguranca da Informacdo para todos os
profissionais;

38.12 A CONTRATADA devera assumir inteira responsabilidade, pelos danos causados
diretamente a administragdo ou a terceiros, incluindo prejuizos financeiros, decorrentes de
sua culpa ou dolo, quando da n&o observancia de requisitos minimos de seguranga no
desenvolvimento de seus produtos e servicos;

38.13 A CONTRATADA devera assumir inteira responsabilidade por quaisquer danos ou
prejuizos causados ao CONTRATANTE e a terceiros, incluindo prejuizos financeiros, por
dolo ou culpa, de seus empregados, decorrentes dos servigos ora contratados;

38.14 A CONTRATADA nao devera repassar a terceiros, em nenhuma hipoétese, qualquer
informagéo sobre a arquitetura e/ou documentagéo, assim como dados e/ou metadados
trafegados, produtos desenvolvidos e entregues, ficando responsavel juntamente com o
Banco por manter a seguranga da informagao relativa aos dados e procedimentos durante a
execugao das atividades e em periodo posterior ao término da execugao do Contrato;
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38.15 A CONTRATADA devera assumir inteira responsabilidade pelo uso indevido ou
ilegal de informacgdes privilegiadas do CONTRATANTE através do manuseio de sistemas e
manipulacdo de dados, praticado por seus empregados, desde que devidamente
comprovado;

38.16 A CONTRATADA devera devolver ao CONTRATANTE ou, a critério deste, descartar
todas as informagdes que estejam em seu poder, em até 48h (quarenta e oito horas),
contados da data da solicitacéo;

38.17 A CONTRATADA devera informar imediatamente ao CONTRATANTE todos os
incidentes de seguranga da informagéo que ocorrerem ou puderem ocorrer relacionados as
informacdes, recursos de Tl e/ou ambientes légicos do CONTRATANTE;

38.18 A CONTRATADA devera preservar e proteger as informagdes a que tiverem acesso,
em razao dos servicos contratados, por si e pelos seus profissionais, assim como os
recursos de Tl dos diversos tipos de ameaca e em todo o seu ciclo de vida, contida em
qualquer suporte ou formato.

38.19 A CONTRATADA devera possuir Politica de Segurangca da Informagdo com no
maximo 01 (um) ano desde a ultima atualizacéo;

38.20 A CONTRATADA devera utilizar somente hardwares e softwares atualizados e
licenciados, de acordo com a legislacdo aplicavel, respeitando tratados e convencdes
internacionais;

38.21 A CONTRATADA devera utilizar antivirus atualizado nas estagbes de trabalho da
empresa;

38.22 A CONTRATADA devera utilizar firewall atualizado na rede corporativa da empresa;

38.23 A CONTRATADA devera respeitar os controles estabelecidos pelo CONTRATANTE,
além de garantir o controle automatizado de acessos fisicos e l6gicos aos ambientes que
contiverem informacdes do CONTRATANTE por meio de:

a) Controle de acessos a ambientes fisicos por dispositivos automatizados com o uso
de biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de
controle de acesso Unico;

b) Identificacdo de usuarios individual com o uso de senhas para acesso a sistemas,
redes ou qualquer ambiente tecnoldgico, além de duplo grau de autenticagao para
acessos criticos;

c) Monitoramento, gravagdo de histérico e auditoria dos acessos relacionados a
prestacao dos servigos contratados; e

d) Gravagao de acessos de usuarios privilegiados.

38.24 A CONTRATADA devera possuir processo estabelecido de:

a) Gestéo de controle acesso ldgico;

b) Classificagao e tratamento da informacéo;

¢) Seguranga fisica e do ambiente;

d) Gestao de continuidade de negécio; e

e) Gestéo de incidentes de seguranga da informagéo.

38.25 A CONTRATADA nao devera utilizar qualquer software de monitoramento e coleta
de dados, como sniffers, keyloggers e similares;
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38.26 A CONTRATADA devera revogar, no dia do encerramento das atividades, todas as
credenciais relacionadas a solugdes de responsabilidade do prestador, empregadas na
prestacdo de servicos ao CONTRATANTE bem como solicitar ao CONTRATANTE a
revogacao de todas as credenciais relacionadas a solugdes de responsabilidade da
CONTRATANTE;

38.27 A CONTRATADA devera utilizar as informagbées e recursos de Tl do
CONTRATANTE, além do acesso aos ambientes fisicos e logicos, somente para prestagéo
dos servigos contratados, de acordo com a legislagdo nacional vigente e a ética; e

38.28 A CONTRATADA devera no caso de haver necessidade de se fazer uso de
repositérios digitais, a exemplo, mas nao se limitando a Google Drive, Dropbox, OneDrive e
iCloud, para transmissao de informacdes entre as partes, que seja feito o uso de criptografia
ou outro método similar que possa garantir a integridade e confidencialidade da informacéao.

38.29 Da contratacao de Servigos em nuvem:
38.29.1 Cumprir integralmente as diretrizes da Resolugcdo CMN 4893/21;

38.29.2 Fornecer acesso ao banco aos dados e as informacdes a serem processados ou
armazenados pela empresa CONTRATADA,;

38.29.3 Assegurar a confidencialidade, a integridade, a disponibilidade e a recuperacao
dos dados e das informacdes processados ou armazenados pelo prestador;

38.29.4 Apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013
referente aos servicos de computacdo em nuvem e aos data centers que hospedem
esses servigos ou, alternativamente, demonstrar atender os objetivos e controles da
referida norma, mediante apresentacdo de politicas, procedimentos, e outros
documentos. Qualquer documento devera ser apresentado em nome do provedor, sendo
facultado ao CONTRATANTE promover diligéncia destinada a esclarecer ou
complementar informacgoes;

38.29.5 Fornecer ao CONTRATANTE acesso aos relatorios elaborados por empresa de
auditoria especializada independente CONTRATADA pelo prestador, relativos aos
procedimentos e aos controles utilizados na execugao dos servigos a serem contratados;

38.29.6 Fornecer informagdes e recursos de gestdo para possibilitar o monitoramento
dos servigos a serem prestados;

38.29.7 Assegurar, enquanto o contrato estiver vigente, a identificagdo e a segregagao
dos dados dos clientes do CONTRATANTE por meio de controles fisicos ou ldgicos e
forneca ao CONTRATANTE documentos e/ou relatérios que evidenciem o cumprimento
desta exigéncia;

38.29.8 Assegurar a qualidade dos controles de acesso voltados a prote¢cao dos dados e
das informacdes dos clientes do CONTRATANTE;

38.29.9 Assegurar que toda a infraestrutura de nuvem que suportara o servigo esta
localizada no Brasil, conforme Norma Complementar 14 INO1/DSIC/SCS/GSIPR de
14/03/18;

38.29.10 Adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versdes do aplicativo, caso o servigo a ser contratado seja relativo ao
servico de execugdo de aplicagdo por meio da internet;

38.29.11 Assegurar que toda atualizagédo de servigo relevante de processamento de
dados ou em nuvem desenvolvido sob demanda para o CONTRATANTE deve ser
previamente analisada e homologada antes que possa ser instalada/configurada nos
equipamentos dos usuarios, além de dispor de documentacdo de todas as alteragbes
realizadas no servico e/ou sistema mediante processos formalizados de Gestéo e
Mudancgas;
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38.29.12 Assegurar a adocdo de medidas de seguranga para a transmisséo e
armazenamento dos dados e das informacbes processados ou armazenados pelo
prestador, e fornecer ao CONTRATANTE evidéncias da adog¢éo das referidas medidas;

38.29.13 Notificar ao CONTRATANTE sobre a subcontratacido de servigos relevantes
para a prestacao do servico contratado;

38.29.14 Notificar ao CONTRATANTE sobre a intencao de interromper a prestacao de
servicos com pelo menos trinta dias de antecedéncia da data prevista para a interrupcéo;

38.29.15 Conceder o acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacao de servigos, a documentacgao e as informagdes referentes aos
servicos prestados, aos dados armazenados e as informacbes sobre seus
processamentos, as cépias de seguranca dos dados e das informagdes, bem como aos
codigos de acesso aos dados e as informacgoes;

38.29.16 Manter o CONTRATANTE permanentemente informado sobre eventuais
limitagbes que possam afetar a prestagao dos servigos ou o cumprimento da legislagao e
da regulamentac&o em vigor;

38.29.17 Dispor de Plano de Comunicacdo de Incidentes e/ou dashboards com
informacdes referentes a saude dos servicos oferecidos de incidentes que possam
ocorrer, informando o CONTRATANTE os casos de incidentes de seguranca da
informacdo, assim considerados os eventos nao previstos ou nao desejados que
acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos
dados do CONTRATANTE;

38.29.18 Realizar a anélise e gestao de riscos de seguranga de informagéo. A analise
deve ter periodicidade no minimo mensal e deve ser apresentado um plano de gestédo de
riscos contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos
ativos de informacdo, estimativa dos riscos levantados, avaliagdo, tratamento e
monitoramento dos riscos, assuncao ou nao dos riscos e outras informacodes pertinentes;

38.29.19 Possuir Plano de Continuidade, Recuperagao de Desastres e Contingéncia de
Negdcio, que possa ser testado regularmente, objetivando a disponibilidade dos dados e
servicos em caso de interrupcao;

38.29.20 Desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com os servicos ou envolvendo dados pessoais de empregados e/ou
clientes do CONTRATANTE;

38.29.21 Realizar regularmente testes de seguranca da informacéo (incluindo analise e
tratamento de riscos, verificagdo de vulnerabilidades, avaliagdo de seguranga dos
servicos e testes de penetragdo) e auditorias por terceira parte reconhecidamente
confiavel, disponibilizando relatério comprobatério a cada trés meses para o
CONTRATANTE;

38.29.22 Prover mecanismo de acesso protegido aos dados, por meio de comunicagao
criptografada, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

38.29.23 Devera fornecer, sempre que solicitado pelo CONTRATANTE, cépias dos logs
de seguranca de todas as atividades de todos os usuarios dentro da conta, além de
histérico de chamadas de Application Programming Interface (API) para analise de
seguranga e auditorias;

59/105



Docusign Envelope ID: 7ABAE726-31FD-468D-9F7F-B59785187489

ﬂ. BANCO DA AMAZONIA
CONTRATO N° 2025/035

38.29.24 Dispor de recursos e solucbes técnicas que garantam a seguranga da
informacdo dos dados do Banco, incluindo os seguintes itens: solu¢do de controle de
trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solucdo de
prevencao e deteccao de intrusdo (IDS/IPS), antivirus, anti-malware, solu¢do anti-DDoS,
solugdo de gestdo de logs, solugdo de gestdo integrada de pacotes de corregao
(patches), solucao de correlagédo de eventos de seguranga (SIEM);

38.29.25 Realizar backups e salvaguardas dos conteldos das comunicacdes realizadas
por meio da solugao e permitir a consulta desses dados;

38.29.26 Comprometer-se a preservar os dados do CONTRATANTE contra acessos
indevidos e abster-se-a de replicar ou realizar copias de segurancga (backups) destes
dados fora do territorio brasileiro, devendo informar imediatamente e formalmente ao
CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de acesso por parte de
outra nagéo a estes dados;

38.29.27 Operar o servigo dentro do uso proposto, com desempenho razoavel e exigindo
0 minimo possivel de permissdes dos demais sistemas do CONTRATANTE, além de
proteger os dados transmitidos por meio dele, quando necessario;

38.29.28 atestar informacdes referentes a medidas adotadas em protegcdo de dados
pessoais, devendo ser capaz de demonstrar:

a) Diretrizes de tratamento;

b) Modo de atendimento a solicitagdes de titulares de dados pessoais;

c) Medidas protetivas para garantia da confidencialidade dos dados pessoais;

d) Medidas protetivas durante as comunicagbes com o CONTRATANTE;

e) Registro de atividades de tratamento de dados pessoais;

f) Solicitagdo de autorizagdo na subcontratacdo de terceiros para atividades de
tratamento de dados pessoais;

g) Medidas de devolugao / descarte dos dados.

38.29.29 Partir do ponto de entrada/saida da internet nos datacenters do provedor
de nuvem ofertados deverao observar as seguintes disposicoes:

38.29.29.1 Inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por
ordem judicial, na forma da lei; inviolabilidade e sigilo de suas comunicac¢des privadas
armazenadas, salvo por ordem judicial,

38.29.29.2 Nao fornecimento a terceiros de dados do CONTRATANTE o, inclusive
registros de conexdo, e de acesso a aplicagbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;

38.29.29.3 Fornecer ao CONTRATANTE, sempre que solicitado, informacdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecdo de dados do
CONTRATANTE.

39 Sigilo

39.1 A CONTRATADA assinara, no ato da assinatura do Contrato, o documento
denominado Termo de Confidencialidade/Seguranga da Informagéo.

40 Vedagao

40.1 O presente Contrato ndo podera ser, no todo ou em parte, objeto de cessao ou
transferéncia.

40.2 Nos termos do art. 7° do Decreto n°® 7.203, de 04.06.2010, que dispbe sobre a
vedacao de nepotismo no dmbito da administragcdo publica federal, também é vedado a
CONTRATADA utilizar, durante toda a vigéncia deste Contrato, mao de obra de cénjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
3° (terceiro) grau, de empregado do CONTRATANTE que exer¢ca cargo em comissao ou
funcao de confianga.
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41 Despesas de Descolamento e Hospedagem

41.1 Sao de inteira responsabilidade e, as expensas da CONTRATADA, sem nenhum
custo adicional para o Contratante despesas relativas a passagem, diarias, transporte,
alimentacéo e hospedagem de profissionais, e outras que forem necessarias para execugao
dos servigos, objeto do contrato.

42 Garantias legais

42.1 A CONTRATADA devera apresentar ao CONTRATANTE, no prazo maximo de 10
(dez) dias uteis contado da data de entrega do protocolo da via assinada deste Contrato,
comprovante de prestacdo de garantia correspondente ao percentual de 5% (cinco por
cento) do valor atualizado deste Contrato, podendo optar por caugdo em dinheiro, seguro-
garantia ou fianga bancaria.

42.2 — Sem prejuizo das Sancbes previstas neste Contrato, a ndo prestacdo da garantia
exigida sera considerada como recusa injustificada em assinar o Contrato, implicando a
aplicacido das Sangdes previstas neste Instrumento contratual.

42.3 — A garantia assegurara, qualquer que seja a modalidade escolhida, 0 pagamento de:

Prejuizos advindos do ndo cumprimento deste Contrato;
b. Multas punitivas aplicadas pelo CONTRATANTE a CONTRATADA,;

c. Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante
a execucgao deste Contrato;

d. Obrigagdes previdenciarias e trabalhistas ndo honradas pela CONTRATADA.

42 .4 - A inobservancia do prazo fixado para apresentagao da garantia acarretara a aplicacao
a CONTRATADA de multa de 0,2% (dois décimos por cento) do valor deste Contrato por dia
de atraso, até o maximo de 5% (cinco por cento).

42.5 - O atraso superior a 25 (vinte e cinco) dias autoriza o CONTRATANTE a promover o
bloqueio dos pagamentos devidos a8 CONTRATADA, até o limite de 5% (cinco por cento) do
valor deste Contrato, a titulo de garantia.

42.6 - O valor da multa moratdria decorrente do atraso da entrega da garantia podera ser
glosado de pagamentos devidos a CONTRATADA.

42.7 - O numero deste Contrato garantido e/ou assegurado devera constar dos instrumentos
de garantia ou seguro a serem apresentados pelo garantidor e/ou segurador.

42.8 - Quando da abertura de processos administrativos para eventual aplicagdo de
penalidade, a Fiscalizacdo da execugdo deste Contrato devera comunicar o fato a
seguradora e/ou fiadora paralelamente as comunicagbes de solicitagdo de defesa prévia a
CONTRATADA bem como as decisdes finais de 12 (primeira) e ultima instancias
administrativas.

42.9 - O garantidor ndao é parte interessada para figurar em processo administrativo
instaurado pelo CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangdes
administrativas a CONTRATADA.

42.10 - A garantia prestada pela CONTRATADA serd liberada no prazo de 30 (trinta) dias
uteis, apos o término da vigéncia do Contrato, mediante a certificagao pelo gestor contratual
de que os servigos foram realizados a contento.

42.11 - O CONTRATANTE nao executara a garantia na ocorréncia de uma ou mais das
seguintes hipoteses:

a. Caso fortuito ou forga maior;

b. Alteragdo, sem prévio conhecimento da seguradora ou do fiador, das obrigagdes
contratuais;
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c. Descumprimento das obrigagdes pela CONTRATADA decorrentes de atos ou fatos
praticados pelo CONTRATANTE;

d. Atos ilicitos dolosos praticados por empregados do CONTRATANTE.

42.12 - Para efeitos da execugao da garantia, os inadimplementos contratuais deverao ser
comunicados pelo CONTRATANTE & CONTRATADA e/ou a instituicdo garantidora, no
prazo de até 90 (noventa) dias apds o término de vigéncia deste Contrato.

42.13 - No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE em conta especifica no Banco da Amazbnia, com correcdo monetaria e
devolvido 8 CONTRATADA no término deste Contrato.

42.14 - O CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em
partes, o valor da garantia para cobrir prejuizos eventualmente apurados, decorrentes de
descumprimento de qualquer obrigacao contratual ou falha dos servigos ora contratados,
inclusive motivados por greve ou atos dos empregados da CONTRATADA.

42.15 - Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada
a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que for notificada
formalmente pelo CONTRATANTE, sob pena de rescisao deste Contrato.

42.16 - A garantia somente sera devolvida a CONTRATADA quando do término ou rescisao
deste Contrato, desde que a CONTRATADA nao possua divida com o CONTRATANTE
mediante expressa autorizacio deste.

4217 - No caso de SEGURO-GARANTIA, o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia.

42.18 - O seguro-garantia devera assegurar o pagamento de todas as obrigacbes
contratuais previstas.

42.19 - A CONTRATADA obriga-se a apresentar nova apdlice, até 05 (cinco) dias Uteis apds
o vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02 (dois)
dias Uteis apds o seu vencimento.

42.20 - A licitante que apresentar qualquer dos indices relativos a boa situagao financeira
igual ou menor que 1,00 (m) devera comprovar possuir Patriménio Liquido ou capital
social igual ou superior a 10% do valor estimado. A comprovagao sera feita mediante a
apresentacao do balango patrimonial e demonstragdes contabeis do ultimo exercicio social,
ja exigiveis e apresentados na forma da Legislagdo em vigor ou prestacdo de garantia
suplementar;

42.21 - No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

a. Prazo de validade correspondente ao periodo de vigéncia deste Contrato;

b. Expressa afirmagao do fiador de que, como devedor solidario e principal pagador,
fara o pagamento ao CONTRATANTE, dos prejuizos por este sofridos, em razéo
do descumprimento das obrigagbes da CONTRATADA, independente de
interpelacgao judicial; e

c. Clausula que assegure a atualizagéo do valor afiangado.

42.22 - Para efeitos da execugédo da garantia, os inadimplementos contratuais deverao ser
comunicados pelo CONTRATANTE a CONTRATADA e/ou a instituicdo garantidora, no
prazo de até 90 (noventa) dias ap6s o término de vigéncia deste Contrato.
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ANEXO IV
ESPECIFICAGOES TECNICAS

1. OBJETO

1.1 Aquisicdo de solucdo de hiperconvergéncia, na modalidade de Appliance Fisico,
compativel e homologado pelo fabricante do Hypervisor VMware vSphere versao 8 e/ou
superior, incluindo servicos de instalagdo; configuragdo; migracédo; repasse de
conhecimento; suporte especializado a solugdo; garantia, suporte e manutencdo do
fabricante pelo periodo de 60 (sessenta) meses, de acordo com as especificagdes e
definicbes constantes em Termo de Referéncia.

1.2 As especificagdes e os quantitativos do objeto estdo divididos em dois lotes e descritos
conforme quadros abaixo:

LOTE 01

ITEM DESCRICAO UNIDADE | QUANT.

Appliance de Processamento e Armazenamento Distribuido,
composta nés (equipamento hiperconvergente), software de

virtualizacdo (VMware Cloud Foundation) e SDS (Software
01 . . L ) . ~
Define  Storage), incluindo: servicos de instalacao,
configuracdo, atualizagdo, repasse de conhecimento,
conforme especificagcbes em Termo de Referéncia.

Unidade 18

02 Rack para Nés de Hiperconvergéncia e Switches Topo de

Rack Unidade 02
03 | Suporte Técnico Especializado Meses 60
LOTE 02
ITEM DESCRIGAO UNIDADE | QUANT.
04 | Switch Topo de Rack Unidade 04
LOTE 01

2. ESPECIFICACOES DO OBJETO ITEM 01 - Appliance de Processamento e
Armazenamento Distribuido

2.1 Qualificacao do fabricante do Hardware

211 O fabricante do Hardware (Appliance, nd) oferecido deve ser registrado na
Membership List” do Unified Extensible Firmware Interface Férum, acessivel pelo
website www.uefi.org/members, estando na categoria “Promoters”, de forma a
atestar que os seus equipamentos estao em conformidade com a especificagédo UEFI
2.X Ou superior;

2.1.2 S0 serao aceitas solugdes de hiperconvergéncia baseadas em appliances, segundo
a convengado da Associagdo da Industria de Redes de Armazenamento - SNIA
(Storage Networking Industry Association), conforme definicdo disponivel no sitio
https://www.snia.org/education/online-dictionary/term/appliance;
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2.1.3 Assim, considera-se como appliance um dispositivo inteligente programado para

realizar uma funcdo bem definida, distinguindo-se de computadores de propdésito

geral na medida em que seu software é pré-carregado e configurado pelo fabricante

para atender especificamente a funcdo que desempenham, de modo nao

customizavel pelo usuario;

2.2 Aspectos Gerais da Hiperconvergéncia

2.21

222

223

224

225

2.2.6

227

A solucdo hiperconvergente deve prover infraestruturas integradas de alta
disponibilidade, entregues em configuracdo de Clusters, compostos de nés
(appliances), voltados a execug¢ao de ambiente de virtualizacao;

Cada Cluster da solugao deve ser entregue com todos os componentes, incluindo
appliances, licengas e subscricdes, moédulos, acessorios, conectores, cabos e
adaptadores, bem como qualquer outro elemento de hardware ou software
adicionais, de forma a atender plenamente esta especificacio técnica;

S6 serao aceitas solugdes de hiperconvergéncia baseadas em appliances, segundo
a convencao da Associacdo da Industria de Redes de Armazenamento — SNIA
(Storage Networking Industry Association). Como referéncia, segue a definicdo de
appliance do SNIA (https://lwww.snia.org/education/online-
dictionary/term/appliance):

“An intelligent device programmed to perform a single well-defined function, such as
providing file, web, network or print services. Appliances differ from general purpose
computers in that their software is normally customized for the function they
perform, pre-loaded by the vendor, and not alterable by the user.”

Em traducao livre:

“Um dispositivo inteligente programado para realizar uma UGnica fungdo bem
definida, como fornecer arquivos, web, rede ou servicos de impressdo. Os
appliances” diferem dos computadores de uso geral na medida em que seu
software é normalmente personalizado para a funcao que desempenham, pré-
carregado pelo fornecedor, e ndo alteravel pelo usuario.”

Nao serdo aceitas solugdes convergentes baseadas em SAN (Storage Area
Network) tradicionais ou baseadas em servidores montados para
atender essas especificacoes, inclusive Ready Nodes, Certified Nodes ou similares;

A solugdo pode possuir opgdo de nés “Unicos” (single nodes), ou seja, que nao
formardo um Cluster, para ambientes que nao requerem alta disponibilidade. Estes
nés devem ser gerenciados e atualizados pela mesma ferramenta de
gerenciamento dos nés que irdo compor o Cluster;

A solugao deve ser capaz de realizar a replicagao sincrona, de todas as gravagoes
para no minimo 02 (dois) nés do mesmo cluster, utilizando interfaces Ethernet
presentes em cada um dos nds, no mesmo datacenter do Banco da Amazébnia S/A.
Nao serdo aceitas solugdes tradicionais ou convergentes baseadas em SAN
(Storage Area Network);

A solucdo deve empregar recursos de alta disponibilidade para garantir a
continuidade dos servicos, mesmo em caso de falha parcial dos equipamentos, e
deve prever recursos de recuperagao contra indisponibilidade do sistema em caso
de falha;
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2.2.8

229

2.2.10

2.2.11

A solugcdo deve permitir a configuragdo de 01 (um) cluster com todos os
equipamentos especificados neste documento;

A solucdo deve implementar escalabilidade horizontal (scale-out), ou seja, permitir
aumentar a capacidade de armazenamento, processamento e memoéria do
ambiente virtual de forma linear, através da adicao de novos appliances ao cluster
existente, além de crescer de forma linear o desempenho do ambiente, sem a
parada do ambiente de produgéo;

A solucdo deve implementar a migracdo de maquinas virtuais entre appliances de
um mesmo cluster, independentemente da quantidade de appliances, sem que isto
gere qualquer problema de performance as aplicagcdes do Banco da Amazénia S/A;

A solucao deve permitir a replicacdo de maquinas virtuais entre os dois datacenters
do CONTRATANTE (site primario e site secundario) de maneira assincrona, para
objetivo de ponto de recuperagdo menor ou igual a cinco(RPO=5), ou de maneira
sincrona, para objetivo de ponto de recuperagéo igual a zero (RPO=0). Deve
também oferecer mecanismo de protecdo continua dos dados, onde & possivel
retornar uma determinada Maquina Virtual a qualquer ponto no tempo sem
necessidade de se executar Snapshots manuais ou agendados. Esta
funcionalidade deve contemplar no minimo 250 (duzentas e cinquenta) maquinas
virtuais.

2.2.11.1 A solugao de replicagdo deve ser agndstica a infraestrutura, ou seja, deve ser

possivel replicar para outros ambientes com o hypervisor ESXi, tradicionais ou
hiperconvergentes;

2.2.12 A solugdo deve possuir monitoracdo automatica e periddica, com o envio de

notificacbes preventivamente em caso de falhas, notificando o suporte do
fabricante por meio de comunicagéo segura (TLS, VPN ou similar), para que este
tome medidas preventivas e acordadas com o CONTRATANTE, a fim de evitar
tempo de inatividade e impactos na producéo;

2.2.13 A solucao deve possuir funcionalidade que permita a atualizagao de versao todos

os componentes da solugdo (firmware e drivers dos appliances e seus
componentes; softwares de gerenciamento; softwares de virtualizagdo e de
armazenamento etc.), através de um pacote unico validado, certificado,
homologado e disponibilizado pelo fabricante da solugao;

2.2.13.1 Este mecanismo de atualizagao integrado deve permitir a atualizagdo mesmo de

Clusters heterogéneos, ou seja, ndo devera limitar o uso para componentes de
hardware idénticos no mesmo cluster, os appliances do cluster poderdo ser de
diferentes geragdes e modelos e ainda poderao ter diferentes configuracdes;

2.2.14 A solucdo deve permitir a agregacao de diferentes geragdes de appliances, de

diferentes modelos de appliances e diferentes processadores no mesmo cluster;

2.2.15 A solugéo deve ser ofertada em conjunto com tecnologias e ferramentas que

permitam o monitoramento remoto e reparo do ambiente em regime 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana;

2.2.16 Os equipamentos deverao possuir 60 (sessenta) meses de garantia e suporte

técnico, prestados em regime 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana;
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2217

2.2.18

2.219

2.2.20

2.2.21

2.2.22

2.2.23

O suporte deve ser provido pelo fabricante do produto em niveis de servigo
reativos, como o reparo do equipamento ou substituicdo de pecas no local (on-
site) e niveis de servigo proativos, a fim de identificar e solucionar problemas de
configuracao, disponibilidade e seguranga antes que a operagao seja impactada;

O fabricante devera fornecer relatorios de incidentes regularmente para auxiliar a
identificar proativamente, tendéncias de problemas e evitar recorréncias;

Durante o tempo de vigéncia do contrato e dos servicos de garantia e suporte
técnico do fabricante, os custos de deslocamento, troca de pecgas danificadas
entre outros custos sdo de responsabilidade do fabricante, ndo gerando énus para
0 CONTRATANTE.

A solugdo deve possuir suporte com 0800 no Brasil e atendimento em portugués
do Brasil;

E de responsabilidade da CONTRATADA, garantir a compatibilidade técnica entre
todos os componentes da solucéo durante toda a vigéncia do contrato;

E de responsabilidade do fabricante executar a atualizacdo de todos os
componentes da solugéo (firmware, drivers, softwares de virtualizacdo, de
armazenamento e de gerenciamento) a cada nova versado disponibilizada,
conforme solicitagdo do CONTRATANTE mediante agendamento;

Toda solugdo deve ser implementada e configurada totalmente pela
CONTRATADA e/ou Fabricante até a disponibilizagcao para a producéo;

2.3 Caracteristicas Gerais dos Nos (Appliances) da Solugéao

2.3.1

2.3.2

2.3.3

234

235

A marca e o modelo dos appliances ofertados devem estar certificados para a
plataforma de virtualizagdo VMware vSphere ESXi nas versdes 8 ou superiores, na
familia dos processadores sendo ofertados. Esse item devera ser comprovado
através da matriz de compatibilidade da fabricante VMware no link:
www.vmware.com/resources/compatibility/search.php, ou através de documentos
técnicos como Release Notes e Specsheets publicos;

A solucdo deve ser pré integrada logicamente, com seus componentes interligados
sem ponto unico de falha e de acordo com as melhores praticas do fabricante,
permitindo o acesso ao portal de configuragdo da solugdo como um todo
imediatamente apds a energizagao e conexao fisica e logica do sistema;

Os appliances fornecidos devem atender, integralmente, a especificacao funcional
da solucdo hiperconvergente acima e acompanhar todos os componentes de
hardware, software e licengas necessarios para a devida operabilidade deles;

Todos os produtos ofertados devem ser novos, de primeiro uso, constar da linha de
producao do fabricante, sem data de descontinuidade definida na época da
realizacdo da licitacdo, e ser entregues na versdo mais recente adequada as
especificagdes constantes neste Termo de Referéncia;

Devera ser fornecido com VMware Cloud Foundation devidamente licenciado junto
ao fabricante, para a capacidade total de processador/core entregue em cada
equipamento. Ndo havera custos adicionais ao CONTRATANTE, caso seja
entregue capacidade superior a solicitada no Edital de Licitagdo e em seus anexos;
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2.3.6 O software VMware Cloud Foundation devera ser entregue com suporte e
subscricdo 24x7 na versao “PRODUCTION”, ou equivalente, por 60 (sessenta)
meses, com direito a atualizagbes e upgrades durante o periodo de vigéncia do
suporte e da subscricdo, e com todos 0s recursos necessarios para o pleno
funcionamento da solugao e de todos os itens especificados no Edital de Licitacédo e
em seus anexos;

2.4 Caracteristicas de Hardware de cada N6 (Appliance) da Solugao

2.4.1 Gabinetes e Fontes

2411

24.1.2

2413

2414

2415

2416

2417

241.71

2.41.7.2

24.1.8

Os nés devem possuir chassi em formato rack padrdao 19” polegadas, com
altura maxima de 2U por no;

Os nos devem possuir kit de trilhos deslizantes e brago organizador de
cabos, ambos do mesmo fabricante dos equipamentos, para fixagcdo dos
equipamentos em rack 19 polegadas padrao EIA-310D;

Os equipamentos deverao ser entregues com todos o0s acessorios
necessarios para sua instalacdo, incluindo, mas nao se limitando a:
acessorios para montagem em rack; cabos de alimentacéo elétrica e cabos
de conexdao de rede com os switches topo de rack, especificados neste
mesmo Edital e seus anexos;

Os nés devem possuir baias de drives frontais hot-pluggable, com pelo
menos 24 (vinte e quatro) unidades do total de discos dispostos na baia
frontal, disponiveis para armazenamento de discos de dados e cache;

Os appliances devem possuir display frontal ou LEDs, embutidos no gabinete,
para monitoramento das condigbes de funcionamento dos principais
componentes do servidor, por meio de exibicao de alertas de falha;

Cada n6 que compde a solucao devera possuir fontes de alimentacgao elétrica
(PSU) hot-pluggable, com redundéancia minima 1+1, com poténcia suficiente
para suportar a configuragado ofertada, ndo sendo aceitos equipamentos com
transformadores ou adaptadores;

As fontes devem possuir tensdo de entrada de 100~240 VAC
automaticamente ou operar em 220 VAC;

As fontes devem possuir eficiéncia energética padrao Platinum;

Cada fonte deve acompanhar 01 (um) cabo de energia elétrica padrao IEC
C13/C14 ou C14/C15 de no minimo 1,5 metro, e amperagem compativel
com a poténcia da fonte;

Os appliances devem possuir ventilagcao adequada para a refrigeragao de
seu sistema interno na sua configuracdo maxima e dentro dos limites de
temperatura adequados para sua operagao. Os ventiladores devem ser
redundantes, ou seja, o sistema podera continuar em operagao
normalmente, no caso de falha de parte dos ventiladores, e os
defeituosos deverdo poder ser substituidos sem a parada dos
equipamentos;
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2419

24110

24111

24112

24113

24.2
2421

2422

2423

2424

2425

Os componentes internos ao gabinete dos nds deverao ser projetados,
homologados, instalados e testados pelo mesmo fabricante. Nao seréo
aceitas placas de livre comercializagcdo no mercado, solugcbes baseadas
em ready nodes ou configuragbes montadas exclusivamente para
atendimento das especificagdes deste Edital e seus anexos;

A falha isolada de um componente da solugédo, ndo pode impactar a
disponibilidade da infraestrutura de armazenamento para as maquinas
virtuais do ambiente do CONTRATANTE;

Cada n6 deve possuir no minimo 01 (uma) porta de video VGA padrao
DB-15;

Com a finalidade de automatizar os processos de implementacéo,
manutencdo e gerenciamento do Cluster e permitir a integracdo com
aplicagdes externas, a solucdo hiperconvergente devera oferecer API
(Application Program Interface) para REST (Representation State
Transfer);

A solugdo de deve incorporar seguranca em conformidade com padrbes
governamentais e internacionais de seguranca, NIST SP800, FIPS 140-2,
CNSA, Common Criteria EAL2+, além de permitir o emprego de
configuragdes baseadas no Security Technical Implementation Guide
(STIG);

Processadores

Devera possuir 02 (dois) processadores idénticos, cada um com, no
minimo, 32 (trinta e dois) nucleos fisicos;

Cada processador deve possuir frequéncia de clock nominal (basico) de,
no minimo, 3.85 GHz;

Cada processador deve possuir memoria cache de, no minimo, 256 MB;

Devera ser entregue com o0 modelo de processador mais recente
disponibilizado pelo fabricante de processadores ao mercado, ou no
maximo 01(uma) geragao anterior;

Devera ser entregue com processor da linha Platinum ou Epyc Séries
9004, indicado para desempenho avangado, altas cargas de trabalho e
ambiente HCI, conforme classificagao do fabricante do processador.

2.4.3 Meméria RAM

2431

243.2

2433

2434

Deve possuir no minimo 3TB (trés Terabytes) de Memdéria RAM;
Deve possuir no minimo 24 (vinte e quatro) slots de memodria RAM,;

Deve suportar, no minimo, a expansdo de memoéria RAM até 3TB (irés
Terabytes);

Todos os modulos de memoéria da solucdo deverdo ser da mesma
capacidade;
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2.4.4 Discos de cada Appliance

2441

24411

2442

Para fins de célculo de area util, o fator minimo do numero de falhas de
Appliances toleraveis sera de 01 (um) — Failures to Tolerate (FTT)=1,
Replication Factor (RF=2) ou equivalente, ou seja, a solugao devera tolerar,
pelo menos, a perda de um Appliance por completo, sem que haja perda ou
indisponibilidade de dados;

Deve-se seguir as melhores praticas para ambientes produtivos em caso de
recomendacdo explicita de um maior nivel de protecdo pelo fabricante da
solucao de Software Defined Storage (SDS);

Em todo e qualquer caso, sera obrigacgdo da CONTRATADA durante o
periodo de garantia contratual, substituir os discos, tempestivamente, sem
qualquer 6nus para o0 CONTRATANTE, em caso de falhas, mesmo que a
falha se deva ao uso do disco ter excedido a carga de trabalho nominal
(DWDP) do disco;

2.4.5 Discos para o Sistema Operacional

2451

2452

Cada no deve possuir 02 (dois) dispositivos padrao SSD de no minimo 960 GB
em RAID 1 para o Sistema Operacional. Podem ser utilizados, SSD, m.2,
BOSS, SSD SAS ou SSD SATA e devem estar de acordo com as
recomendacbes de durabilidade, performance e melhores praticas para
dispositivos de Boot do vSphere 8.0, disponivel em:
https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-esxi-
installation/GUID-DEB8086A-306B-4239-BF76-E354679202F C.html#storage-
requirements-for-esxi-80-installation-or-upgrade-3;

Os discos do Sistema Operacional ndo podem compartilhar a mesma
controladora de disco do armazenamento e do cache/Tier O;

2.4.6 Discos para armazenamento

2461

24.6.2

2.4.6.21

Devera ser configurado com armazenamento All-NVMe, constituido por drives
padrao NVMe Enterprise Read Intensive (leitura intensiva), com capacidade
bruta de, no minimo, 3.84TB (trés ponto oito e quatro terabytes) em base 10,
cada;

Cada cluster apés configurado com 9 (nove) nés, devera dispor de pelo
menos 440TiB (quatrocentos e quarenta tebibytes - base 2) uteis e
disponiveis para as maquinas virtuais e aplica¢des, considerando o nivel de
protecao exigido no item 2.4.4.1. A configuragao da solugdo devera seguir as
melhores praticas do fabricante, conforme expresso em seus manuais,
quanto ao nivel de RAID e quantidade de grupos de discos para garantir o
melhor desempenho e disponibilidade possiveis da solugdo de Software
Defined Storage (SDS). Caso néo seja possivel disponibilizar esta volumetria
com o minimo de Appliances e discos solicitados, pode-se incluir Appliances
adicionais, idénticos aos descritos neste Edital de Licitacdo e seus anexos
(mesma configuracao e licenciamento dos softwares), para compor a
capacidade util solicitada;

Esta volumetria deve ser comprovada através de ferramentas oficiais de
dimensionamento do fabricante da solugao;
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Nao serdo admitidos discos em gabinete externo, devendo ser instalados nas
baias internas do equipamento, com padrdo ‘Hot Plug’ / ‘Hot Swap’, que
permita sua substituicdo sem necessidade de desligar o equipamento,
garantindo a continuidade das operacbes sem impacto para as aplicagoes do
CONTRATANTE.

2.4.7 Conectividade

2471

2472

24.7.3

24.8 Bl

2.4.81

24.8.2

2.4.8.21

2.4.8.2.2

2.4.8.2.3

Cada Appliance devera ser configurado com, no minimo, 04 (quatro)
interfaces 25 Gbps, distribuidas em no minimo 02 (duas) placas fisicas;

As placas fisicas deverdo ser de um dos seguintes fabricantes e
homologadas pelo fabricante do appliance: Broadcom, Intel, Mellanox ou
Nvidia;

Cada Appliance deve possuir no minimo 01 (uma) porta 1Gbps RJ45 para
ser utilizada como interface de gerenciamento out-of-band;

(013

BIOS ou UEFI desenvolvida pelo mesmo fabricante do equipamento nao
sendo aceitas solugdes em regime de OEM ou customizadas;

A BIOS ou UEFI deve possuir o numero de série do equipamento e campo
editavel que permita inserir identificagdo customizada, podendo ser
consultada por software de gerenciamento, como numero de propriedade e
de servico;

Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a
uma versdo anterior gravada em area de memoéria exclusiva e destinada a
este fim, de modo a garantir recuperagdo em caso de eventuais falhas em
atualizagbes ou incidentes de seguranca;

Devera ser configurado com Médulo TPM (Trusted Platform Module) v2.0 ou
superior;

As atualizagbes de BIOS/UEFI devem possuir (assinatura) autenticagao
criptografica segundo as especificacbes NIST SP800-147B ou NIST
SP800131A ou FIPS 140-2;

2.5 SEGURANCA

2.5.1 Controle de Acesso

2511

2.5.1.2

2513

2514

Permitir a criagdo de perfis de usuario com, no minimo, 03 (trés) diferentes
niveis de acesso para gerenciamento das funcionalidades atribuidas a cada
perfil, limitando o acesso total apenas aos administradores do Sistema;

Suportar autenticagdo local e através de integragdo com MS Active
Directory/LDAP;

Deve suportar mecanismos de autenticagao por no minimo 02 (dois) fatores
de autenticagao (2FA) no mddulo de gerenciamento;

Deve utilizar mecanismo de criptografia FIPS-140-2;
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2515

2.5.1.6

Deve suportar certificados SHA-2 ou superior, Secure Socket Layer (SSL) e

TLS1.2 ou superior;

Deve ser capaz de configurar contas de usuarios com privilégios especificos
para gerenciamento do sistema;

2.5.2 Seguranca Fisica e nas Operagoes

2521

2522

2523

2524

2525

2526

2.5.2.7

Devera possuir moldura frontal (bezels) com trava, a fim de prevenir
acesso nao autorizado ao discos frontais;

A solucéo devera permitir a Deteccao, Protecido e Recuperagdo contra
vulnerabilidades e malware, através de implementacdo de seguranca
baseada em silicio, para recursos como a interface de geréncia "Out of
Band" através memoria segura criptografada na interface para armazenar
dados confidenciais. O processo de boot precisa ser verificado usando o
conceito de "Root of Trust" baseada em silicio, para atender as
recomendacdes do NIST SP 800-147B ("Diretrizes de protecdo do BIOS
para servidores");

A solugdo devera prover uma cépia de seguranca da BIOS e Sistema
Operacional em unidades armazenamento distintas, de modo que caso
haja a corrupgéo de dados devido a ataques ou queda de energia durante
processos de update, que o processo de recuperagdo possa ocorrer
durante a reinicializacdo do Sistema;

A solucdo devera prover recurso de monitoragdo da utilizacdo e
atingimento de limites dos componentes de processamento, memodria,
dispositivos de E/S, consumo elétrico e temperatura;

A solucao devera prover o histérico de eventos (Registros de Logs), para
uso como fonte de analise de incidentes e rastreabilidade de eventos. E ter
a capacidade de enviar os registros para um armazenamento externo;

A solugdo devera possuir mecanismo centralizado de consulta e
atualizagdo rotineira de "patches" criticos e recomendacdes de seguranca
do fabricante, afim de evitar a exposicao a vulnerabilidades conhecidas;

O equipamento ofertado devera possuir funcionalidade de proteger as
suas configuragdes de BIOS e permitir a sua alteragdo somente por
usuarios especificos;

2.5.3 Gestao de Incidentes

2.5.31

2.53.2

A solugdo de gerenciamento devera detectar automaticamente falhas e
pré-falhas de componentes de hardware, realizar a coleta de informagdes
do estado do sistema, emitir um relatério de recomendacao e realizar a
abertura automatica de chamados sem intervencdo humana, diretamente
ao fabricante dos equipamentos em caso de falha ou pré-falha de
componentes de hardware;

Solugéo deve garantir a manutengao preventiva e corretiva periodica dos
equipamentos e atualizagdo centralizada (console 1:N) dos firmwares
conforme identificadas vulnerabilidades ou atualizagdes de melhorias,
sendo disponibilizadas no site oficial do fabricante;
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2.6 Caracteristicas do Sistema de Armazenamento Definido por Software (SDS)

2.6.1

26.2

2.6.3

26.4

2.6.5

2.6.6

2.6.7

2.6.71

2.6.8

2.6.9

2.6.91

A solugao deve possuir SISTEMA DE ARMAZENAMENTO DEFINIDO POR
SOFTWARE - SDS, composto dos discos locais, controladoras virtuais e
interfaces de I/O de cada né que compde o Cluster, apresentado como um
unico sistema de armazenamento (Storage) ao ambiente virtual,

O sistema de armazenamento definido por software da solugdo devera
possuir mecanismos de monitoramento proativo dos dados armazenados
quanto a consisténcia e integridade, capaz de recuperar ou isolar dados
corrompidos;

A solucao deve permitir a criacdo de um cluster escalavel até pelo menos 32
(trinta e dois) Appliances hiperconvergentes no mesmo cluster. Nao sera
aceita a comprovagdo desta escalabilidade em federagdo, pois seriam
diferentes clusters;

Cada Appliance deve possuir seu subsistema de armazenamento local
definido por software, composto de unidades SSD (solid-state drive),
interfaces de 1/O e controladora fisica ou virtual, que agregados em Cluster
formam um Unico sistema de armazenamento distribuido e definido por
software;

Solugdes que dependam de drive(s) exclusivo(s) para cache deverao ser
ofertadas com drives do tipo NVMe Enterprise Mixed Use (uso misto), com
tamanho minimo individual de 3.2TB (trés ponto dois terabytes) em base 10
cada, ou placas proprietarias com area de armazenamento que garanta
durabilidade igual ou superior as anteriormente citadas. Solugdes com areas
de cache baseadas em memoria também serdo aceitas, desde que nao
requeiram a reescrita de aplicacdes para utilizagao desta area de cache em
modo disco (disk mode) ou similar;

A solugao devera suportar a perda de 02 (dois) Appliances simultaneamente
no mesmo cluster, sem que haja perda ou indisponibilidade de dados
mediante configuragéo de politica de armazenamento, porém o calculo de
area Util deve considerar o nivel de protecao especificado no item 2.4.4.1;

Devera possuir funcionalidades de desduplicacdo e compressdo de dados
inline ou near-line, isto é, durante a gravagédo dos dados para a camada de
persisténcia;

A solucéo deve permitir habilitar apenas a compressao, com desduplicacéo
inativa, para dados que ndo possuem uma boa expectativa de taxa de
desduplicagao;

A solugéo deve suportar funcionalidade de criptografia do armazenamento
por software, ou ser entregue com discos SED (Self-Encrypting Drives);

A solugdo deve possuir mecanismo de gerenciamento de chaves de
criptografia interno e nativo;

Caso nao possua, devera incluir o licenciamento de solugdo de
gerenciamento de chaves compativel com o hypervisor e a solugdo de
Software Defined Storage (SDS), incluindo a infra estrutura (servidores,
licencas, e qualquer outro componente necessario) sem custos adicionais
ao CONTRATANTE;
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2.6.10

2.6.11

2.6.12

2.6.13

2.6.14

2.6.15

2.6.16

2.6.17

2.6.18

2.6.19

2.6.20

2.6.21

2.6.22

A solucado de SDS devera ser totalmente integrada com o hypervisor sem
necessidade de controladora adicional. Caso a solugao de SDS necessite
de um controlador virtual especifico para controlar o armazenamento,
devera ser fornecido 20% (vinte por cento) a mais de recursos de memoria e
processamento por nd, a fim de compensar os overheads que esta
arquitetura possui;

Devera suportar QoS (Quality of Service) na camada de armazenamento, a
fim de limitar a quantidade de I/0Os que uma determinada maquina virtual, ou
conjunto de maquinas virtuais podem executar na infraestrutura;

Permitir configurar as maquinas virtuais em protecao local e entre sites;

Devera ser permitida a troca de drives avariados, sem interrup¢cao das
operacdes de /O das aplicagdes do CONTRATANTE, que estdo acessando
os dados;

Devera suportar as fungdes nativas do VMware vSphere como: vMotion,
High Availability, e Dynamic Resource Scheduler ou similar;

Devera suportar as ferramentas nativas de protecdo de dados do VMware
vSphere, tais como: Snapshots e Linked Clone ou shadow-clones;

Garantir que os dados e réplicas nunca sejam provisionados no mesmo no,
a fim de garantir que em caso de falha de né, os dados continuem
acessiveis;

Em caso de configuracdo em “ativo-ativo” em 02 (dois) sites, garantir que os
dados das maquinas virtuais tenham protecao local e remota;

Permitir upgrades de software e firmware n&o disruptivos, ou seja, que nao
necessitem de parada nas maquinas virtuais ou aplicacbes do ambiente
computacional do CONTRATANTE;

Permitir o crescimento do cluster de forma transparente e nao disruptiva ou

seja, ao inserir um novo o no ao cluster, o Software Defined Storage (SDS)
devera integrar o appliance ao cluster, aumentando imediatamente os
recursos de processamento, memoria e armazenamento;

A falha isolada de um componente do sistema de armazenamento definido
por software (Software Defined Storage - SDS) da solugédo, ndo pode
impactar a infraestrutura de armazenamento para as maquinas virtuais do
CONTRATANTE;

A solugédo devera permitir associagcao de politicas de armazenamento em
tempo real para cada maquina virtual ou conjunto de maquinas virtuais, que
reflitam a necessidade atual da aplicagdo ou servico do CONTRATANTE,
sem necessidade de parada para manutencgao ou ajustes fisicos nos nés do
cluster, isto é, cada maquina virtual deve ter sua politica de storage que
defina seu nivel de protegado individual, e deve ser possivel alterar esta
politica sem necessidade de migragc&do de dados;

Devera possibilitar alterar as politicas de replicagdo, posteriormente a
instalacdo da solucdo de HCI de acordo com as necessidades do
CONTRATANTE;
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2.6.23 O sistema de armazenamento definido por software da solugcao devera

suportar redundancia de dados, de forma a tolerar, pelo menos, a perda de
1 (um) disco ou 1 (um) Appliance por completo, que compde o cluster, sem
que haja perda ou indisponibilidade de dados, através de distribuicao
sincrona dos dados armazenados localmente em cada né para outros
appliances do Cluster;

2.6.24 O software do sistema de armazenamento definido por software (Software

Defined Storage - SDS), devera ser devidamente licenciado junto ao
fabricante para a capacidade total de discos de cada equipamento da
solugdo. Nao havera custos adicionais ao Banco da Amazdnia S.A., caso
seja entregue capacidade superior a solicitada neste Edital e sem seus
anexos;

2.6.25 O software do sistema de armazenamento definido por software (Software

3.1

3.2

Defined Storage - SDS), devera ser entregue com suporte e subscrigdo
24x7 na versao “PRODUCTION?”, ou equivalente, por 60 (sessenta) meses,
com direito a atualizagdes e upgrades durante o periodo de vigéncia do
suporte e da subscricdo, e com todos os recursos necessarios para o pleno
funcionamento da solugdo com todos os itens especificados neste Contrato
€ Seus anexos;

DAS ESPECIFICAGOES DO OBJETO - ITEM 02 — Rack para Nés de
Hiperconvergéncia e Switches Topo de Rack

Rack de 19” para acomodacado dos Nés de Hiperconvergéncia (item 01) e
Switches Topo de Rack (item 04) com altura minima de 40RU’s e maxima de
42RU’s;

O rack devera ser do mesmo fabricante dos Nos de Hiperconvergéncia (item 01);

3.2.1 O rack podera ser de terceiros, desde que atenda a todos os requisitos e

3.3

3.4

3.5

3.6

4

padrées solicitados e especificados pelo fabricante dos Noés de
Hiperconvergéncia (item 01);

Modelo fechado, com laterais independentes e removiveis, dotado de porta com
fechadura de segredo;

Devera ser fornecido com no minimo 04 (quatro) PDUs de 32A, 230V, possuir no
minimo 20 tomadas padrao C13 e quatro tomadas padrao C19 cada, montadas
internamente, de forma redundante, ndo utilizando espaco reservado aos
servidores, suficiente para atender a instalagido de no minimo 14 (quatorze) Nés
de Hiperconvergéncia (item 01) e 2 (dois) Switches Topo de Rack (item 04);

Os conectores das PDUs deverdo ser adaptados a rede elétrica do
CONTRATANTE pela CONTRATADA, sem custo adicional ao CONTRATANTE;

Possuir Base (pés) que permitam a perfeita estabilidade do equipamento e ainda
possam ser regulaveis de maneira a compensar eventuais desniveis no piso;

DAS ESPECIFICAGOES DO OBJETO - ITEM 03 - Suporte Técnico
Especializado
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41

4.1

4.1
4.1

41

4.1

4.1

41

41

41
4.1

41
4.1

41

41

4.1

41

Requisitos para Implantagao da Solugao

A

A1
1.2

1.3

1.4

1.5

1.6

A7

1.8
1.9

1.10
A1

112

1.13

1.14

1.15

Todas as configuracbes relacionadas a solugdo serdo realizadas por
profissional certificado pelo fabricante, conforme requisito de certificagao
presentes neste Contrato e seus anexos, em conjunto com os requisitos
fornecidos pelo CONTRATANTE para o ambiente em questdo. A
CONTRATADA devera prover servigos profissionais para efetuar, no
minimo, os seguintes servigcos relacionados para cada cluster, onde se deve
considerar 02 (dois) clusters, um em cada data center do CONTRATANTE:

Plano de instalagao fisica;

Diagrama esquematico do posicionamento dos racks, Bayface, cabeamento
das conexdes e dimensionamento da carga elétrica;

Entregar o Planejamento o plano de implementacdo contemplando a
redundancia da solucgéo;

Entregar o cronograma com as informagdes de entrega dos equipamentos,
softwares, servicos de implementagao da solucéo a ser ofertada;

Apresentar o Plano de migragdo de no minimo 250 (duzentas e cinquenta)
maquinas virtuais, a ser aprovado pelo CONTRATANTE, constando os
procedimentos que serdo realizados, dados que serdo migrados,
cronograma, testes, homologagao e contingenciamento;

Instalacdo do rack no local indicado pela CONTRATADA, nos dois data
centers do CONTRATANTE;

Testes das PDUs em conjunto com a equipe da CONTRATADA. A conexao
das PDUs a rede elétrica sera de responsabilidade da CONTRATADA,;

Fixacao dos equipamentos no rack e conexao as PDUs;

Conexao dos equipamentos aos switches ToR previamente instalados no
rack;

Configuragao do cluster inicial conforme recomendacgao do fabricante;

Configurar os equipamentos para funcionamento em alta disponibilidade,
com multiplos caminhos redundantes aos switches fornecidos;

Ativagdo e configuragdo do hypervisor em cada appliance que compde o
cluster da soluc&o de hiperconvergéncia;

Configuracdo da solugédo de abertura automatica de chamados junto ao
fabricante;

Configuracdo do ambiente, seguindo as melhores praticas do fabricante,
contemplando no minimo as atividades relacionadas a criagdo do cluster,
unidades de armazenamento, rede virtual, balanceamento de carga,
desduplicacdo e compressao, hypervisor, datacenter virtual bem como
demais funcionalidades relacionadas a seguranga da informacgao;

Configuracao da estrutura de rede virtual do hypervisor (Switches Virtuais e
grupos de portas ou VLANS);
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41.1.16

41117

41.1.18

4.1.1.19

4.1.1.20

41.1.21

4.1.1.22

4.1.1.23

4.1.1.24

Configuracao de pelo menos 05 (cinco) casos de uso de custo de operacgao
utilizando o VMware Aria Operations;

Instalacdo, configuragdo e integragdo da solugdo de gerenciamento
centralizado da solugdo de armazenamento de dados definida por software
(Software Defined Storage - SDS) e do ambiente de virtualizagéo;

Configuracao da solugcdo de armazenamento definida por software (Software
Defined Storage — SDS) com as caracteristicas de eficiéncia e segurancga,
tais como compresséao, desduplicacdo, autenticagdo de usuarios com role-
based access control;

A solugao devera ser configurada de modo que o hypervisor e as solu¢des
de armazenamento de dados tenham conformidade com as recomendagdes
do Guia de Implementagbes Técnicas de Seguranca (STIG), da Agéncia de
Sistemas de Informacdo do Departamento de Defesa dos EUA (DISA). As
configuragdes deverdo ser minimamente capazes de proteger o carregador
de inicializacdo (boot loader), pacotes, sistema de arquivos, controle de
servigo e inicializacao, propriedades de arquivos, autenticagéo, kernel e log;

Para solugbes baseadas em tecnologia VMware, os profissionais da
CONTRATADA deverao:

Empregar configuragéo global no cluster para que o daemon SSH dos hosts
ESXi ndo permita logins de usuarios como root, adicionando exce¢des para
enderecos IP ou sub-redes administrativas;

Os hosts ESXi devem proteger a confidencialidade e integridade das
informacgdes transmitidas, protegendo o trafego de gerenciamento do ESXi;
Os hosts ESXi deve proteger a confidencialidade e integridade das
informacdes transmitidas, protegendo o trafego de gerenciamento baseado
em |P através da segmentacao de rede;

O firewall dos hosts ESXi devem restringir o acesso aos servicos em
execucgao no host;

O firewall dos hosts ESXi devem bloquear o trafego de rede por padrao;
Empregar todos os patches e atualizagdes de seguranga instalados;

Para migracao do ambiente existente a CONTRATADA devera confeccionar
um Plano de Migragédo de no minimo 250 (duzentas e cinquenta) maquinas
virtuais, a ser aprovado pelo CONTRATANTE, constando os procedimentos
que serao realizados, dados que serdo migrados, cronograma, testes,
homologagéo e contingenciamento;

Sera de responsabilidade da CONTRATADA quaisquer custos relacionados
ao licenciamento de softwares ou ferramentas adicionais para migragao;

O processo de migracao devera ser iniciado imediatamente apds a
conclusao da implantagao do novo ambiente;

A validacdo dos dados existentes a serem migrados sera de
responsabilidade do CONTRATANTE. A CONTRATADA devera prover o
modelo de dados do novo sistema para que as informagdes sejam
disponibilizadas neste formato, e verificar a consisténcia desses dados apés
a migracgao;
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4.1.1.25 Reunido para levantamento dos requisitos detalhados, e revisao de projeto
para definir o plano de protecao de dados para diferentes aplicagoes;

4.1.1.25.1Implementacdo das opgdes integradas para Protecdo de Dados, incluindo
solucdo de recuperacdo de desastre (disaster recovery) com replicagcao
sincrona e assincrona, com base nos requisitos de RPO e RTO das
aplicacoes;

4.1.1.25.2Criacado de pelo menos uma politica de protecédo para 10 (dez) maquinas
virtuais de teste para recuperacdo em site secundario, estabelecendo
sequéncia de inicializagao, reconfiguracao de rede, execuc¢ao de script para
configurar de DNS no site secundario;

4.1.1.25.3Teste e validagcado de failover e restauracdo de até 10 (dez) maquinas de
teste;

4.1.1.25.4CONTRATANTE da Amazonia S/A sera responsavel por prover a largura de
banda e laténcia de rede adequadas entre os sites, para dar suporte as suas
necessidades de RPO / RTO;

4.1.1.26 Transferéncia de conhecimento com pelo menos 24 (vinte e quatro) horas
comerciais para a equipe do CONTRATANTE;

4.1.1.27 Apods concluidos os servicos relacionados a instalagdo, deverao ser
realizados testes completos visando a garantia de alta-disponibilidade da
solugao;

4.1.1.28 Documentacdo As-built com diagramas da arquitetura e resultados dos
testes;

4.1.1.29 Toda e qualquer despesa relacionada ao transporte, alimentacdo e
hospedagem se necessarios para os profissionais responsaveis pela
execucao dos servigos, devera ocorrer por conta da CONTRATADA ou do
préprio fabricante, sem quaisquer 6nus para 0 CONTRATANTE.

4.1.1.30 As certificagdes minimas exigidas, relacionadas aos softwares objetos desta
contratacao, para os profissionais que prestarao os servigos de implantagao
e orientagao técnica s&o as seguintes:

a. Certificado PMP - Project Management Professional (comprovacao
mediante apresentagdo de coépia autenticada do certificado PMP valido,
emitido pelo PMI — Project Management Institute);

b. VMware Certified Advanced Professional (VCAP-NV), e VMware Certified
Advanced Professional Data Center Virtualization Design (VCAP-DCV););

c. Certificagdo para instalagdo, configuragao e administragao oficial emitida
pelo fabricante da solugdo de armazenamento definida por hardware e
software para uso de todos os servigos de armazenamento especificados
neste Contrato;

4.1.1.31 As certificacbes exigidas, devem estar comprovadamente validas durante o
periodo de prestacdo dos servigos de implantacdo da solugdo e orientagéo
técnica.

412 Reuniao de abertura contratual:
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4.1.21

4122
41.2.21

41222

41223

41.2.3

4.1.2.31

41.23.2

4.1.2.3.3
41234
4.1.2.3.5

4.1.2.3.6
4.1.2.3.7
41.2.3.8
4.1.2.3.9

A CONTRATADA devera se reunir de maneira remota ou presencial com os
gestores técnico e administrativo do Contrato em Belém-PA, na sede do
Banco da Amazoénia, sito a Avenida Presidente Vargas n° 800; CEP: 66.017-
901; Bairro: Campina no prazo maximo de até 10 (dez) dias uteis contados a
partir do dia seguinte a assinatura do Contrato/Pedido de Compra (PC). A
data da reunido devera ser agendada em comum acordo com o
CONTRATANTE.

Nesta reuniao a CONTRATADA devera:

Apresentar as caracteristicas do servigo a ser executado e esclarecer todos
os questionamentos técnicos. O CONTRATANTE definira, com o apoio da
equipe técnica da CONTRATADA, de que forma os servicos serao
prestados;

Apresentar quem sera o gestor do Contrato por parte da CONTRATADA
para tratar de questdes comerciais e/ou contratuais;

Caso apo6s a realizacao desta primeira reunido existam questionamentos
direcionados ao CONTRATANTE e/ou a CONTRATADA, ambas terdo o
prazo de até 05 (cinco) dias uteis contados a partir do dia seguinte a
realizacdo da reunido, para responder formalmente.

A CONTRATADA devera apresentar o Plano de Implantacédo, onde devera
constar a metodologia e cronograma para realizacdo das etapas listadas a
seguir:

Alinhamento sobre o processo de comunicacéo e elaboragao de relatérios e
criacdo de um plano de comunicacéo;

Alinhamento entre Gerente de Projeto da PROPONENTE e o Gerente de
Projeto do CONTRATANTE para desenvolver o plano dos servigos a serem
prestados;

Planejamento e estratégia da implantagéo;
Apresentacao formal da equipe de trabalho que atuara na implantagao;

Apresentacdo dos requisitos necessarios e arquitetura da solugdo para sua
entrada em producao;

Plano para instalagao das licengas e configuragdo de seus componentes;
Implementacao da solugao e/ou licengas no ambiente do CONTRATANTE;
Testes de funcionalidade;

Ajustes necessarios;

4.1.2.3.10Homologacao por parte da equipe técnica do CONTRATANTE;

41.24

41.25

41.2.6

41.2.7

Todo o processo de implantacdo sera acompanhado e homologado pela
equipe técnica do Banco da Amazonia S/A, que apos sua conclusao, emitira
o “TERMO DE ACEITE DA IMPLANTACAQ”.

O plano de instalagdo devera ser entregue ao Gestor do Contrato na reuniao
de alinhamento;

O plano de instalagdo devera ser entregue em documento(s) eletrénico(s)
em formato Office ou PDF;

O plano de instalagdo devera ser avaliado e previamente aprovado pelo
CONTRATANTE;
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41.2.

4.1.2.

41.2.

4.1.2.

41.2.

4.1.2.

4.2

4.2.1.

4.2.2.

4.2.3.

4.2.4.

8 Todos os trabalhos de instalacdo efetuados deverdo ser acompanhados
pelo Gestor do Contrato e da equipe técnica do CONTRATANTE;

9 A CONTRATADA devera se reportar, antes de qualquer acao e decisao, ao
Gestor do contrato;

10 Todos os detalhes/procedimentos de instalagdo e configuragao das licengas
adquiridas deverao ser documentados pela CONTRATADA e entregues ao
orgao em documento(s) eletrénico(s) em formato Office ou PDF;

11 O processo de instalacdo e configuragédo sera realizado, integralmente pela
CONTRATADA, de acordo com o plano de instalacdo, devendo ser
acompanhado pela equipe técnica designada pelo CONTRATANTE;

12 O projeto devera ser conduzido segundo as melhores praticas e
metodologias existentes para projetos de infraestrutura;

13 Durante os procedimentos de instalacdo, configuracdo e migragao, devera
ser realizada a transferéncia de conhecimento no modelo hands-on, para a
equipe técnica do CONTRATANTE, contemplado toda a estrutura
metodoldgica utilizada na execugao dos servigos desta fase.

Requisitos para Operagao Assistida

A CONTRATADA devera iniciar o servico de operacao assistida do ambiente,
apos a emissao de Ordem de Servico pelo CONTRATANTE, com profissionais
residentes ou de maneira remota, durante 10 (dez) dias corridos, para garantir
a sustentacao e o pleno funcionamento da solucéo;

O servigo de operacgao assistida devera ser realizado por técnico (s) plenamente

qualificado (s), devendo possuir certificagdo emitida pelos fabricantes dos
softwares da solucdo ofertada, devendo ser prestada com acompanhamento
da equipe técnica do Banco da Amazénia;

A CONTRATADA deve possuir no minimo um ou mais profissionais com a
certificacao VCP7-CMA (VMware Certified Professional 7 - Cloud Management
and Automation) para atender a fase de operagao assistida;

A operacéao assistida da solucéo sera utilizada para monitoramento e melhoria
no ambiente, continuidade da solugcédo, desenvolvimento de competéncias
técnicas, e 0 seu escopo compreende:

a) Orientagdes sobre o ciclo de vida dos produtos adquiridos, contando com
acesso ao conhecimento privilegiado de recursos acerca de arquitetura
tecnoldgica, viabilizando a definicdo de pardmetros objetivos para o
dimensionamento da infraestrutura;

b) Questdes sobre compatibilidade e interoperabilidade dos produtos adquiridos
(hardware e software);

c) Orientagdo quanto as melhores praticas para o correto ciclo de vida dos
produtos adquiridos;

d) Andlise técnica qualificada da compatibilidade e interoperabilidade dos
produtos;

e) Aplicagao de melhores praticas para o correto uso produtos adquiridos;

f) Estudo e reconfiguracdo do ambiente, quando esta demandar
redimensionamento;

g) Estudo de revisdo de arquitetura para melhoria de desempenho e
disponibilidade e indicagdo de modelos de uso e planejamento de
capacidade;

h) Identificagdo de melhorias e respectivo tratamento (melhoria de
Parametrizacdo da solugéo, de acordo com as regras disponiveis na propria
ferramenta e definidas pelo CONTRATANTE);
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i) Suporte avangado técnico para estratégia e planejamento de migragdes e
adequacgdes nos ambientes;

j) Suporte avangado técnico para primeiro atendimento de anomalias dos
produtos adquiridos e o correto repasse de atendimento de anomalias ao
fabricante do produto caso seja necessario.

4.3 Suporte e Garantia do fabricante

4.3.1 O prazo de garantia e suporte técnico do fabricante para os equipamentos sera
de no minimo 60 (sessenta) meses para reposicao de pecas, mao de obra e
atendimento on-site, no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete)
dias por semana, incluindo feriados e finais de semana, contemplando ainda
direito de atualizacdo de versdes, releases e patches dos equipamentos,
sistemas operacionais, ferramentas de gerenciamento e demais itens
correlacionados aos mesmos;

4.3.2 Caso a garantia padrao de fabrica dos equipamentos ofertados seja menor que o
exigido neste Termo de Referéncia, o LICITANTE devera informar em sua
proposta o PART NUMBER — PN da garantia incorporada ao equipamento;

4.3.3 As anomalias de funcionamento dos equipamentos especificados neste
documento sao classificadas da seguinte forma:

e Severidade 1: Anomalia que impede a execuc¢ao de atividades criticas
de negocios;

e Severidade 2: Anomalia que embora permita a execug¢ao de atividades
criticas de negocios o faz com alta degradagdo de desempenho ou de
forma extremamente limitada;

e Severidade 3: Anomalia que permite a execugao de atividades criticas
de negaocios com baixo impacto de desempenho;

e Severidade 4: Anomalia que permite a execugao de atividades criticas
de negdcios com minimo impacto de desempenho;

4.3.4 Os chamados abertos terao seus tempos de atendimento contabilizados a partir
do momento em que a CONTRATADA for notificada da anomalia pela area
técnica do CONTRATANTE, seja por contato telefénico ou sistema de abertura
de chamados técnicos por meio eletronico (call home);

4.3.5 O prazo de atendimento deve ser realizado de acordo com a classificacdo das
anomalias ocorridas com o sistema ofertado, durante o periodo de vigéncia da
garantia CONTRATADA e dentro dos seguintes prazos:

4.3.5.1 Suporte técnico remoto: apds abertura de chamado na central de atendimento,
por telefone ou Web, a CONTRATADA deve iniciar o atendimento remoto
dentro os seguintes prazos:

Severidade 1: em até 30 minutos com cobertura 24x7;
Severidade 2: em até 2 horas com cobertura 24x7;
Severidade 3: em até 3 horas comerciais (local);
Severidade 4: em até 8 horas comerciais.

4.3.5.2 A CONTRATADA ou FABRICANTE devera enviar técnico a campo: caso
seja constatada a necessidade de envio de um técnico para servigo de
reparo dos equipamentos ou anomalia ao local onde o sistema esta
instalado dentro os seguintes prazos:
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4353
4354

4.3.6

43.7

4.3.8

4.3.9

4.3.10

4.3.11

Severidade 1: em até 48 horas com cobertura 24x7;
Severidade 2: em até 72 horas com cobertura 24x7;
Severidade 3: em até 3 dias uteis em horario comercial;
Severidade 4: em até 5 dias uteis em horario comercial.

Chamados para software: podem ser realizados remotamente;

Reposicdo de pecas/hardware defeituosos: caso seja constatada a
necessidade de troca de pecas/hardware defeituosos para resolver a
anomalia, a CONTRATADA deve enviar as pecas ao local onde o sistema
esta instalado dentro dos seguintes prazos:

Severidade 1: em até 48 horas com cobertura 24x7;
Severidade 2: em até 72 horas com cobertura 24x7;
Severidade 3: em até 3 dias uteis em horario comercial;
Severidade 4: em até 5 dias uteis em horario comercial.

Todos os componentes dos equipamentos devem ser do préprio fabricante ou
estar em conformidade com a sua politica de garantia, ndo sendo permitida a
integracdo de itens de terceiros que possam acarretar perda parcial da
garantia ou ndo realizagdo da manutencao técnica pelo préprio fabricante
quando solicitada;

A empresa fabricante do equipamento ou a CONTRATADA devera prover
assisténcia técnica on-site nos data centers do CONTRATANTE,
considerando estes localizados na cidade de Belém, Estado Par3;

A empresa fabricante do equipamento devera dispor de um nuamero telefénico
tipo 0800 para suporte técnico e abertura de chamados técnicos;

A empresa fabricante devera durante todo periodo da garantia do
equipamento, manter em seu site todos os drivers para os sistemas
operacionais suportados e prover todas as atualizagdes e corre¢des de bug
para drivers, softwares e firmware que porventura sejam necessarios ao
respectivo equipamento de forma proativa;

Deverao ser informados na proposta todos os part numbers de equipamento,
software e servicos que compdem as solugdes ofertadas. Devera ser fornecida
juntamente com a proposta uma planilha contendo as comprovagées de todos
itens e subitens das exigéncias com minimo as seguintes colunas: documento,
pagina e trecho comprobatério. A omissao dessas informagdes acarretara a
desclassificacdo da proposta. O modelo ofertado deve estar em linha de
producao, na data de entrega da proposta;

Devera ser comprovada a existéncia da assisténcia técnica local no domicilio
do CONTRATANTE e na modalidade on-site, devendo essa ser realizada por
meio de documentacéo oficial do fabricante dos produtos e de dominio publico,
através de catalogos, folder impressos ou da internet, devendo constar o
endereco URL na mesma. Caso nao seja comprovada por um dos meios
citados anteriormente, sera possivel a comprovacgao através da apresentagao
de declaragao expressa do fabricante dos equipamentos, indicando a referida
assisténcia técnica que sera responsavel pelo atendimento e manutencio
durante o periodo de garantia dos produtos ofertados;
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4.4 Requisitos de experiéncia da empresa e formagao da equipe profissional

e

as respectivas formas de comprovagao desses requisitos.

441 Os servicos profissionais devem ser oferecidos diretamente pela revenda

a

utorizada da fabricante VMware;

4.4.2 A equipe técnica da CONTRATADA devera ser composta com o quantitativo
minimo de 03 (trés) profissionais, com perfis e nivel de capacitacdo abaixo
indicados, visando garantir a execugdo dos servicos com qualidade e
seguranca:

4.4.2.1 Formagao de Nivel Técnico ou Superior nas areas correlatas a Tecnologia da
Informacéo, devidamente reconhecida pelo MEC (Ministério da Educacgao);

44211

VMware Certified Advanced Professional (VCAP) — Data Center
Virtualization Design 2022 ou VMware Certified Advanced Professional
(VCAP) — Data Center Virtualization Deploy 2020; e

4.4.2.1.2 VMware Certified Advanced Professional (VCAP) — Network Virtualization

Design 2020 ou VMware Certified Advanced Professional (VCAP) — Network
Virtualization Deploy 2020; e

4.4.2.1.3 VMware Certified Master Specialist — HCI 2022.

4422
44221

Em relagdo a composi¢ao do perfil profissional e as exigéncias:

Para composicao do perfil profissional, serdo aceitos o somatdrio das
competéncias/certificacdes de profissionais distintos para contemplar o perfil
desejado;

4.4.2.2.2 Caso tenha alteragcdo no nome da certificagcdo antes ou durante a execugao

do Contrato, sera permitida apresentacao da sua equivaléncia sem prejuizo
0 CONTRATANTE;

4.4.2.2.3 Serao aceitos os casos em que os profissionais da CONTRATADA

4.5
4.5.1

452

453

454

45.5

»pOTO

4.6.7

4.6.8

possuam certificacdes superiores ou em versdes mais avangadas;
Servigos de suporte técnico especializado

O servico de Suporte Técnico Especializado, se iniciara apés a emissdo do
Termo de Aceitagao da Solugao.

Qualquer requisito de infraestrutura, seja de hardware, software ou servigos,
para implementacdo do acesso remoto ao ambiente computacional da
CONTRATANTE, sera de inteira responsabilidade da CONTRATADA, nao
devendo haver qualquer 6nus ou custo adicional ao CONTRATANTE.

O servico de Suporte Técnico Especializado sera executado por um periodo
de 60 (sessenta) meses em regime remoto, 8x5 em horario comercial das
9:00 horas as 18:00 horas (Brasilia);

A CONTRATADA devera possuir central de atendimento propria para realizar
os atendimentos de chamados no regime de 24x7, isto &, 24 horas por dia, 7
dias por semana, 365 dias por ano.

O Suporte técnico devera contemplar as solugdes VMware, sejam as suites
e/ou seus respectivos produtos inclusos:

VMware vSphere Enterprise Plus;

VMware Aria Standard;

VMware vCenter;

O Suporte técnico devera contemplar toda a suite de softwares VMware
instalada no ambiente do CONTRATANTE;

O Suporte técnico da solugao VMware se dara para acompanhamento de
chamados no fabricante, uma vez coberto por garantia, realizar atividade de
configuragdes, updates, aplicacdes de patches;

O Suporte técnico também contempla, no minimo, as seguintes atividades:
Prestacao de Servigos especializados de suporte corretivo e proativo, visando
suporte técnico para solucionar problemas eventuais que possam ocorrer no
ambiente do CONTRATANTE.
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b.

c.
d.

4.6.10

4.6.11

4.6.12

4.6.13

Aplicacdo de melhores praticas homologadas pelo fabricante em todo
ambiente;

Avaliacdo de possiveis pontos de falha;

Elaboracao de Planos de Atualizacbes de Produtos e aplicacbes de correcdes
(patches);

Realizar Health check do ambiente em relacdo as melhores praticas
fornecidas pelo fabricante, diante da solicitagdo do CONTRATANTE;

Apoiar o CONTRATANTE a execucdo das atividades operacionais, utilizando
os procedimentos recomendados pelo fabricante;

Aplicar os patches de corre¢cdo de vulnerabilidade recomentados pelo
fabricante e CONTRATANTE;

Aplicar as politicas de seguranca previamente definidas pela
CONTRATANTE na administracéo e suporte do ambiente;

Gerenciar a infraestrutura de forma automatizada, através ferramentas
VMware utilizadas pelo CONTRATANTE para analise e troubleshooting;
Apoio no tratamento de incidentes e alertas;

Atuar proativamente na monitoragcdo e automacgao de rotinas para evitar erros
e manter a saude do ambiente;

Apoio ao time do CONTRATANTE quanto a duvidas, melhores praticas,
correcao de erros, atualizagao ou alteragcao do ambiente;

Apoiar no processo de abertura de chamados junto ao time de suporte
VMware, utilizando-se do contrato da CONTRATADA;

Revisar a compatibilidade da matriz de ferramentas para atualizacoes;

Apoio e atuagdo junto ao time de suporte em analises e corregbes de
problemas;

Apoio consultivo nas solugdes e produtos VMware;

Orientar no uso dos procedimentos técnicos ou manuais com base em
atividades executadas para corre¢cdo ou melhorias do ambiente;

Guiar o CONTRATANTE nas melhores praticas da VMware no que tange os
procedimentos de operagao da solucéao;

Auxiliar o CONTRATANTE a mitigar impactos na aplicagdo de patches,
releases e alertas de seguranca;

Criar a topologia do ambiente VMware;

Auxiliar na preparagdo de dashboards em VMware Aria Operations e Log
Insight para gerenciamento do ambiente;

As atividades de suporte técnico (remoto) objetivam otimizar a utilizagdo das
licencas de software VMware do CONTRATANTE e o desenvolvimento ou
aperfeicoamento de competéncias, por meio do repasse de conhecimento de
forma ordenada, efetuando atividades especificas que estejam vinculadas a
objetivos e metas.

As atividades de suporte técnico serao realizadas, a critério do Banco da
Amazénia, em qualquer um dos seus Data Centers (Site Principal/Matriz e
Site Backup), a partir da assinatura do Contrato/Pedido de Compra, durante
toda a vigéncia contratual.

Estas atividades devem ter produtos definidos (planos, procedimentos,
laudos, pareceres técnicos, guias, padrdes etc.), escopo, prazo de entrega e
a execucao previamente aprovadas pelo CONTRATANTE.

A CONTRATADA devera disponibilizar os seguintes canais de atendimento
para abertura das Ordens de Servigo:

Website e telefone (0800) ou

Website e Call Center

Cada solicitagao de orientagao técnica devera conter, no minimo, o registro
das informacgdes abaixo:
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a
b
c.
d.
e
4.6.14

4.6.15

4.6.16

Numero do chamado (a ser fornecido pela CONTRATADA);
Identificacdo do atendente;

Identificag&o do solicitante;

Data e hora da solicitagao;

Descricdo da demanda.

As informagbes sobre os canais de atendimento para abertura de chamados
deverao ser apresentadas ao CONTRATANTE no prazo maximo de 10 (dez)
dias uteis, contados a partir do dia seguinte a assinatura do Contrato / Pedido
de Compra (PC);

As solicitacbes de servico deverdo ser retornadas no prazo maximo de 04
(quatro) horas uteis apdés o seu respectivo registro, entendido este retorno
como um contato inicial para fins de definicAdo do escopo e forma de
tratamento da demanda apresentada;

Os registros de solicitagao de servigcos poderao ser realizados em horario 24 x
7, de segunda a domingo, incluidos os feriados nacionais.

LOTE 02

5 DAS ESPECIFICAGOES DO OBJETO — ITEM 04 — Switch Topo de Rack

5.1
5.1.1

5.1.3

5.1.4
5.1.5

5.1.7

5.1.10

Caracteristicas Fisicas

O equipamento fornecido devera ser o Switch Cisco Nexus 9300 ou superior
(N9K-C93180YC-FX3) possuir, 48 (quartenta e oito ) portas 1/10/25 Gigabit
Ethernet SFP28;

O equipamento deve possuir, no minimo, 06 (seis) portas 40/100 Gigabit
Ethernet QSFP28 com suporte a velocidades de 40 e 100 Gigabit Ethernet;

As portas devem ser do tipo auto-sense, identificando a velocidade de acordo
com o transceiver inserido, sem a necessidade de configuragdes manuais;

Deve ocupar no maximo 1 (uma) unidade de rack (1 RU);

Deve ser instalavel em rack padrao de 19”7, sendo que deverao ser fornecidos
os respectivos kit's de fixacao;

As portas SFP28 devem suportar transceivers dos padroes SFP+ 10GBase-
SR, 10GBase-LR, 10GBase-ER e 25GBase-SR, e cabos Direct Attach Cable
(DAC);

As portas QSFP28 devem suportar transceivers padrao QSFP+ 40GBase-SR4,
e 40GBase-LR4, QSFP28 100GBase-SR4 e 100GBase-LR4, e cabos Direct
Attach Cable (DAC);

Deve ser fornecido com pelo menos 24 (vinte e quatro) cabos do tipo DAC
25GbE SFP28 de no minimo 3m (trés metros) e 24 corddes opticos de OM3 de
10 metros no padrao LC/LC. Os cabos fornecidos devem ser compativeis para
conexao dos appliances do LOTE 01 - Item 01;

Deve ser fornecido com pelo menos 01 (um) cabo do tipo DAC 100GbE
QSFP28 de no minimo 50cm (cinquenta centimetros) para conexao entre os
switches da solugdo no mesmo rack;

Deve ser fornecido com pelo menos 02 (dois) transceivers QSFP-100G-SR1.2
para conexao com os switches “Spine” Cisco Nexus (P/N N9K-C9332C) da
CONTRATANTE;
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5.1

5.1

5.1

5.1

5.1

5.1

5.1

5.1

5.1

A1

A7

18

19

5.1.20

5.1.21

5.1.22

5.1.23

5.1.24

5.1.25

5.1.26

5.2

5.2.1

5.2.2

Deve possuir matriz de comutagdo com capacidade de pelo menos 3.6 Tbhps
(full duplex);

.12 Deve possuir capacidade minima de 1.2 Bpps de Throughput (full duplex);
.13 Deve possuir buffer minimo de 40 MB;

.14 Deve possuir laténcia menor ou igual a 900 nanosegundos;

.15 Deve possuir capacidade para no minimo 512.000 enderecos MAC;

.16 Deve suportar a Jumbo frames de no minimo 9000 bytes;

Deve possuir no minimo 01 (uma) porta de console com conector RJ-45 ou
RS-232 ou USB (os cabos e eventuais adaptadores necessarios para acesso
a porta de console devem ser fornecidos);

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administragédo
fora de banda (out-of-band management);

Deve ser fornecido com configuragdo de CPU e memdria (RAM e Flash)
suficiente para implementacdo de todas as funcionalidades descritas nesta
especificagdo.

Deve possuir fontes de alimentagdao redundantes internas ao equipamento
com ajuste automatico de tensdo 110 ou 220 volts;

O equipamento devera ter ventiladores redundantes com opc¢ao de fluxo de ar
frente para tras ou tras para frente (front-to-back ou back-to-front). Os
equipamentos devem vir equipados com ventiladores de fluxo de ar frente
para tras;

As fontes e ventiladores devem ser capazes de serem trocados com o
equipamento em pleno funcionamento, sem nenhum impacto na performance
(hot-swappable) e devem ser redundantes;

O equipamento deve ser especifico para o ambiente de Datacenter com
comutagao de pacotes de alto desempenho;

Deve possuir licenciamento valido Advantage (Cisco ACI Advantage),
garantia e suporte técnico do fabricante (SNTC-24X7X4 Nexus 9300 with 48p
) por 60 (sessenta) meses.

Devera ser compativel com o NX-OS ACI Base Software na versao
recomendada pelo fabricante.

Deve ser um equipamento homologado pela Agéncia Nacional de
Telecomunicagbes (Anatel);

Funcionalidades Gerais
Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;

Deve possuir LEDs do tipo blue beacon para identificacdo do switch para
facilitar a manutencgao;
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5.2.3

5.24

525
5.2.6
5.2.7

5.2.8

5.2.9

5.2.10
5.2.11
5.2.12
5.2.13
5.2.14
5.2.15
5.2.16
5.2.17

5.2.18
5.2.19

5.2.20

5.2.21

5.2.22

5.2.23

A solugdo deve implementar e prover arquitetura de rede de data center
utilizando a arquitetura “spine - leaf”, tendo o VXLAN como plano de dados
(“data-plane”) e BGP EVPN para o plano de controle (“control-plane”);

Deve ser gerenciavel via SSHv2;

O switch deve ter no minimo criptografia FIPS 140-2 comprovado pelo NIST,;
O switch suportar o padrao X.509v3 para certificados digitais;

Deve permitir o espelhamento de uma porta e de um grupo de portas para
uma porta especificada;

Deve permitir o espelhamento de uma porta ou de um grupo de portas para
uma porta especificada em um switch remoto no mesmo dominio L2 ou em
outro dominio L2 através de tunelamento;

Deve implementar Netflow, sFlow ou similar;

Deve suportar SDN ao menos com Openflow 1.3;

Deve ser gerenciavel via SNMPv3;

Deve implementar o protocolo Syslog para fun¢des de “logging” de eventos;
Deve implementar o protocolo NTPv4 ou SNTP;

Deve suportar autenticacdo RADIUS sobre TLS;

Deve suportar autenticacdo TACACSH+;

Deve implementar controle de acesso por porta (IEEE 802.1x);

Deve implementar listas de controle de acesso (ACLs) baseadas em
endereco IPv4 ou IPv6 de origem e destino, portas TCP e UDP de origem e
destino e enderegos MAC de origem e destino;

Deve possuir controle de broadcast, multicast e unicast por porta;

Deve implementar pelo menos uma fila de saida com prioridade estrita (SP
Strict Priority) por porta e divisdo ponderada (WRED, WRR ou similar) de
banda entre as demais filas de saida;

Deve implementar classificagdo, marcacao e priorizagao de trafego baseada
nos valores de classe de servigo do frame ethernet (IEEE 802.1p CoS);

Deve implementar classificagdo, marcagéo e priorizagao de trafego baseada
nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabecalho IP, conforme definicbes do IETF;

Deve implementar classificagdo de trafego baseada em endereco IP de
origem/destino, portas TCP e UDP de origem e destino, enderegcos MAC de
origem e destino;

Deve formar um virtual switch, de forma que os dois possam ser vistos como
uma entidade Unica, logicamente. Esta funcionalidade pode ser provida
através de:
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5.2.23.1 Suporte a funcionalidade de agregacdo de portas multi-chassi, através da

5.2.24

5.3

5.3.1

5.3.2

5.3.3

5.3.4
5.3.5

5.3.6

5.3.7

5.3.8

5.3.9

5.4

5.4.1
5.4.2
5.4.3
5.4.4
5.4.5
5.4.6

5.4.7

criacdo de redundancia ativa/ativa livre de loop e sem utilizagdo de protocolo
Spanning Tree, conforme as tecnologias MLAG, MC-LAG, M-LAG, Virtual Link
Trunking, Multi-Chassis EtherChannel ou equivalentes;

Deverao ser fornecidos todos os componentes necessarios para garantia da
alta disponibilidade, incluindo todos os médulos e/ou cabos/transceivers para
interconexdo dos equipamentos, bem como as licengas necessarias, caso
aplicavel,

Funcionalidades de Camada 2
Deve implementar até 4.000 VLANs IDs conforme definicbes do padrdao IEEE

802.1Q;

Deve implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em
cada um dos troncos 802.1Q configurados;

Deve implementar a funcionalidade de “Link Aggregation(LAGs)” conforme
padrao IEEE 802.3ad e suportar no minimo 100 grupos por switch com até 16
portas por LAG;

Deve implementar o padréao IEEE 802.1d, IEEE 802.1s e IEEE 802.1w;

Deve implementar mecanismo de protecdo da “root bridge” do algoritmo
Spanning-Tree;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data
Units) caso a porta esteja colocada no modo “fast forwarding” (conforme
previsto no padrao |IEEE 802.1w). Sendo recebido um BPDU neste tipo de
porta deve ser possivel desabilita-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol
(LLDP) e sua extensado LLDP-MED, permitindo a descoberta dos elementos de
rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizacdo em camada 2 de
modo a suportar diversidade de caminhos em camada 2 e agregacéo de links
entre 2 switches distintos (Layer 2 Multipathing);

Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-
based flow control (PFC — IEEE 802.1Qbb), Enhanced Transmissions
Selections (ETS — IEEE 802.1Qaz) e DCBX;

Funcionalidades de Roteamento

Deve possuir roteamento nivel 3 entre VLANS;

Deve implementar protocolos de roteamento dinamico OSPFv3;

Deve implementar protocolos de roteamento dindmico BGPv4 e BGPV6;
Deve ter suporte a pelo menos 120.000 (cento e vinte mil) rotas IPv4;
Deve ter suporte a pelo menos 60.000 (sessenta mil) rotas IPv6;

Deve trabalhar simultaneamente com protocolos IPv4 e IPVv6;

Deve implementar VRF ou VRF-Light com suporte a no minimo 500
instancias;
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5.4.8
549

5.5
5.5.1

5.5.2

5.5.3

5.5.4

5.5.5

5.5.6

5.5.7

5.5.8

5.5.9

5.6
5.6.1

5.6.1.1
5.6.1.2
5.6.1.3

Deve implementar Policy Based Routing;

Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol)v3;

Comunicagdo com a Rede da CONTRATANTE

A interligagdo com cada switch Nexus 9300 “Leaf” da CONTRATANTE sera
realizada através de duas portas de 100GbE para cada switch ToR da
CONTRATADA.

O CONTRATANTE disponibilizara 4 (quatro) portas 100GbE por site / 8 (oito)
portas no total, para interligacdo com os switches “Spine” da CONTRATADA;

A CONTRATADA devera fornecer 8 (oito) tranceivers QSFP28 de 100G (P/N:
QSFP-100G-SR1.2) com garantia e suporte do fornecedor por 60 (sessenta)
meses, compativel do switches Nexus modelo (N9K-C9332C) necessarias para
conectar as portas dos switches da solugdo aos switches Nexus N9k da
CONTRATADA;

Todos os tranceivers deverao estar inclusos para o perfeito funcionamento da
solugdo mesmo em caso de falha;

A CONTRATADA devera fornecer 8 (oito) corddes opticos 25 (vinte) metros
multimodo de 50.0m (cinquenta microns) (OM4 ou OM3) com conector padrao
LC/LC duplex, necessarios para conectar os switches da solugdo aos switches
Nexus N9k da CONTRATANTE;

A configuracdo de cada switch na rede sera realizada pelas equipes da
CONTRATANTE e a CONTRATADA em janela de manutencao especifica para
esse fim;

A CONTRATANTE realizara as configuragdes nos switches Nexus N9K e a
CONTRATADA realizara as configuragdes nos switches ofertados;

Os profissionais da CONTRATADA deverao realizar a instalagéo fisica dos
equipamentos, passagem e organizagdo do cabeamento em local indicado pelo
CONTRATANTE;

Os cabos de interligagdo entre os switches da CONTRATANTE e da
CONTRATADA deverao ter identificagcbes de acordo com o padrao utilizado
pelo CONTRATANTE em etiqueta acrilica resistente a abrasédo e desgaste com
o tempo.

Requisitos para Implantagcao da Solugao

Todas as configuragdes relacionadas a solugdo serdo realizadas por
profissional certificado pelo fabricante, conforme requisito de certificacdo
deste edital, em conjunto com os requisitos fornecidos pelo CONTRATANTE
para o ambiente em questdo. A CONTRATADA devera prover servigos
profissionais para efetuar, no minimo, os seguintes servigos relacionados
para cada cluster (considerar 02 cluster):

Planejamento do projeto;
Configuragao conforme recomendagao do fabricante;

Configurar os equipamentos para funcionamento em alta disponibilidade, com
multiplos caminhos redundantes aos switches fornecidos;
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5.6.1.4

5.6.1.5

5.6.1.6

5.6.1.7

5.6.1.8

5.6.1.9

5.6.1.10

5.6.1.11

5.6.1.12

5.6.1.13

5.6.1.14

Configuracao da porta de geréncia;

Configuracdo da solugdo de abertura automatica de chamados junto ao
fabricante;

Configuragcdo de portas TRUNK e interligacdo com os switches da
CONTRATADA;

Configuracgéo e interligacdo com todos os equipamentos do item 01, seguindo
as melhores praticas e recomendacbes do fabricante da solucdo de
hiperconvergéncia;

Criacdo de no maximo 100 (cem) VLANS;

Aplicar configuracbes de seguranca para limitar acesso ao gerenciamento,
seguindos as recomendacgdes do fabricante;

Apos concluidos os servigos relacionados a instalagcdo, deverdo ser
realizados testes completos visando a garantia de alta-disponibilidade;

Documentagdo As-built com diagramas da arquitetura e resultados dos
testes;

Toda e qualquer despesa relacionada ao transporte, alimentagdo e
hospedagem se necessarios para os profissionais responsaveis pela
execucao dos servigos, devera ocorrer por conta da CONTRATADA ou do
préprio fabricante, sem quaisquer 6nus para o CONTRATANTE.

As janelas de manutengdo para ativacdo e/ou migracdo dos servigos
deverao ser realizadas presencialmente em horario especial definido pelo
CONTRATANTE, podendo ser fora do horario comercial, sabados, domingo
e feriados, sem nenhum custo adicional ao CONTRATANTE.

Transferéncia de conhecimento do escopo do projeto e migragédo dos
equipamentos de rede, com pelo menos 24 (vinte e quatro) horas comerciais
para a equipe de Redes do CONTRATANTE.
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ANEXO V
ACORDO DE NIVEIS DE SERVIGOS

1. Servigos - SLA

O processo de Gerenciamento do Nivel de Servigo gerencia a qualidade dos Servigos de Tl
conforme os acordos firmados entre os usuarios e o departamento de Tl chamados Acordos
de Nivel de Servico (ANS).

O objetivo do Gerenciamento do Nivel de Servico € manter e melhorar a qualidade dos
servicos através de um ciclo constante de acordos, monitoracao, relatérios e melhoria dos
niveis de servicos Ele é estrategicamente focado no negécio, mantendo o alinhamento entre
0 negocio e a Tl.

Para garantirmos o enquadramento correto, € importante determinar o Impacto e Urgéncia
de cada incidente para determinar a sua prioridade A prioridade determina qual sera a
ordem de execucdo para resolver os incidentes. Para determinar a prioridade é utilizada
como boa pratica a combinagado entre Impacto e Urgéncia do incidente O Impacto sera
considerado quantas pessoas cu sistemas serdo prejudicados pelo incidente. Ja a urgéncia
determina a velocidade em que o incidente precisa ser resolvido.

2. Conceitos
Incidente: E um erro de operacao oriundo do Software, detectado pelo usuario.

Impacto: Sao caracteristicas do Incidente que permitem estabelecer a sua gravidade e os
tempos para as providéncias necessarias.

Escalada: Significa o envio de desentendimentos entre os responsaveis a um nivel superior,
seja para dar ciéncia ou para providéncias.

Resolugao: Significa resolver um incidente, problema ou demanda legal, ou prover um
acerto temporario ou contorno que cesse os efeitos desse, enquanto nao se finaliza a
Correcao.

Correcgao: Significa a solugédo do incidente de forma definitiva.

Categoria de Severidade: A Categoria de Severidade define a importancia e o impacto que
o Atendimento/resolugdo da demanda tem para o negécio do CONTRATANTE.

Prazo Maximo de Atendimento/Resolucao: Define o niumero maximo de horas entre o
inicio do atendimento até a Corregcdo ou contorno do incidente ou problema ou demanda
legal.

Horas corridas: Todas as horas, quer estejam ou nao compreendidas dentro do horario
estabelecido no Contrato como comercial.

Horas uteis: Aquelas compreendidas dentro do horario estabelecido como Comercial no
Contrato para o atendimento das demandas.

Servigo de Manutencao Legal, Corretiva e Atualizagdo de Versdes: Atendimento das
demandas do processo produtivo dos sistemas contratados, com vistas a oferecer apoio a
produgao de modo a garantir o perfeito funcionamento e processamento da aplicagao.
Também inclui esclarecimentos para os técnicos do CONTRATANTE sobre o
funcionamento e arquitetura do sistema em questao.

Servico de Manutengdo Evolutiva: Funcionalidades ou adequagdes nao corretivas que
nao fazem parte do escopo atual do sistema, mas que o Banco considera que deva ser
implementada no sistema.

Periodo de Apuracgao: Intervalo de tempo em que ocorreram os eventos que influenciaram
na apurag¢ao da medigao do Indicador no Nivel de Servigo.
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Meta da Categoria de Severidade: Percentual minimo de atendimentos dentro do prazo
estabelecido que a contratada devera cumprir de forma a nao incorrer em multa.

OBS 1: Destaque que os tempos e as métricas utilizadas referem-se sempre a resolucéo do
ou contorno do incidente. O processo de corregao definitivo sempre caird no quesito
planejado ou acordado, para o caso de demanda legal.

OBS 2: A CONTRATADA devera comunicar ao Banco da Amazbnia quem sera o preposto
ao qual o Banco devera se dirigir nos casos de incidente, problema ou manutencao evolutiva
ou demanda legal.

3. Abrangéncia

A cobertura deste SLA abrange os seguintes servigos relativos aos sistemas instalados em

producao:

3.1. Servigos de Manutencao Legal, Corretiva e Atualizacdo de Versdes

3.2. Manutengdes Evolutivas

4. Categorias de Severidade e Prazo Maximo para Resolugao:

Categoria ou
Severidade

Descricao

Prazo Maximo para
Atendimento/Resolucao(*)

1.Extrema
Criticidade

O servico é referente a atualizagdo de versao
por exigéncia legal ou foi originado por exigéncia
legal, e a ndo execugdo podera implicar em
multas ao CONTRATANTE.

Prazo definido pelo
CONTRATANTE, em
conformidade com a exigéncia
legal.

2.Critica

O servico ou sistema nao esta disponivel ou
esta seriamente afetado. Nao existem
alternativas para os usuarios realizarem seu
trabalho. A interrupcao do servigo pode resultar
em perda de negdcios, perda de receitas,
multas aplicadas ao CONTRATANTE, afetar
compromissos entre o CONTRATANTE e
outras empresas o¢rgaos fiscalizadores,
comprometer prazos internos, tais como
fechamentos mensais e ou  anuais,
comprometer o servico prestado pelo
CONTRATANTE aos seus clientes.

4 horas uteis a partir do registro
feito pelo CONTRATANTE.

3.Alta

O servico estd prejudicado para muitos
usuarios, ou nao esta disponivel ou esta
seriamente prejudicado para um usuario em
particular. Nao existem alternativas disponiveis
para 0s usuarios realizarem seu trabalho A
interrupcdo do servico pode comprometer a
produtividade, ou por em perigo beneficios para
o CONTRATANTE ou entradas financeiras:
compromissos entre o CONTRATANTE e
outras empresas, clientes e  o6rgaos
fiscalizadores; atendimento de prazos internos,
como fechamentos mensais ou anuais: os
servicos prestados pelo CONTRATANTE aos
seus clientes

8 horas uteis a partir do registro
feito pelo Banco
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O servico de um ou poucos usuarios,
individualmente esta interrompido e/ou néo
permite todas as funcionalidades Existem
alternativas disponiveis para a execugao,
4. Média mesmo que precisardo das atividades No
entanto, algumas tarefas podem ficar afetadas
até que o problema seja resolvido. A interrupgao
do servico pode resultar em reducdo de
produtividade

12 horas uteis a partir do registro
feito pelo CONTRATANTE

O servico de um ou poucos usuarios,
individualmente esta afetado e/ou nao permite
todas as funcionalidades Existem alternativas
disponiveis para a execugdo mesmo que
precaria, das atividades, no entanto, algumas
tarefas podem ser afetadas até que o problema | 24 horas Uteis a partir do registro
seja resolvido A interrupcdo do servico nao | feito pelo CONTRATANTE
resulta em reducdo de produtividade, e nao
interfere na obtengao de receitas financeiras

O servico ndo se caracteriza por uma atividade
6. Planejada emergencial de manutencao corretiva, mais sim
por uma atualizagcdo de versao, que nao € de
cunho legal.

5. Baixa

Conforme acordado entre as
partes.

(*1)Tempo de Atendimento/Resolucao (). Refere-se a quantidade maxima de horas entre o
inicio do atendimento até a correcéo ou contorno do incidente.

(*2) O registro para Atendimento/Resolugao é caracterizado pela mudanga de fila (Banco--a
Prestadora) através de software adequado para gerenciamento de incidentes.
5. Indicadores e Metas a Cumprir

A seguir uma planilha que representa o processo de metas a cumprir conforme os critérios
de priorizacao e atendimentos/resolucao:

Indicador de Categoria | Meta a Cumprir | Periodo
Nivel de Mecanismo de Calculo de da de Descartes
Servigo Severidade Categoria Apuracgao
o
Para cada Categoria de 01 100% Mensal Nenhum
Severidade no periodo de 2 maiores
Atendimentos/ | apuragdo do indicador, 02 98% Mensal | 5 - chores
resolugdo calcular a relacao
concluidos no | percentual entre o numero 03 95% Mensal 2 maiores
prazo por de atendimentos/resolucao 2 menores
Categoria de concluidos dentro do 04 90% Mensal 1 maior
Severidade. prazo em horas e o total 1 menor
de ater’wdimentos/resolugéo 05 90% Mensal 1 maior
concluidos. 1 menor
06 100% Mensal | | Mar
menor
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6. Penalidades Relacionadas aos Niveis de Servigos:

As entregas deveréo refletir o cronograma fisico financeiro definido entre CONTRATADA e
CONTRATANTE. No caso do descumprimento dos Niveis de Servigco estabelecidos, serdo
utilizadas as seguintes penalidades e férmula para célculo:

6.1. CALCULO DO PERCENTUAL DE ATENDIMENTOS NO PRAZO POR CATEGORIA
DE SEVERIDADE:

O Percentual de Atendimentos no Prazo por Categoria sera obtido pela relagdo entre o
numero de atendimentos da categoria concluidos dentro do prazo e o numero total de
atendimentos/resolugao da categoria concluidos

Percentual-Atendimentos/resolu¢cao-No-Prazo-Por-Categoria = (Numero-
Atendimentos/resolucdo-No- Prazo-Por-Categoria / Numero-Total-Atendimentos/resolucao-
Por-Categoria) * 100.

6.2. CALCULO DO PERCENTUAL DE DESCUMPRIMENTO DE PRAZOS POR
CATEGORIA DE SEVERIDADE

Caso o Percentual-Atendimentos-No-Prazo-Por-Categoria seja inferior ao estipulado como
Meta a Cumprir para a Categoria de Severidade a contratada sera considerada
inadimplente, o que ensejara o calculo do Percentual de Descumprimento de Prazo para a
Categctia. através da seguinte formula:

Percentual-Descumprimento-Prazo-Por-Categoria = (1 - (Percentual-Atendimento/resolucao-
No-Prazo-Por-Categoria / Percentual-meta-Cumprir-Categoria) * 100

Se o Percentual-Atendimentos/resolugdo-No-Prazo-Por-Categoria for igual ou superior a
Meta a Cumprir da Categoria (definida na tabela do item 3.4) o Percentual-Descumprimento-
Prazo-Por-Categoria sera igual a zero.

6.3. CALCULO DO PERCENTUAL GERAL DE DESCUMPRIMENTO DE PRAZO

O Percentual Geral de Descumprimento de Prazo é calculado pela somatéria dos
Percentual-Descumprimento-Prazos-Por-Categoria de todas as Categorias de Severidade,
ou seja:

Percentual-Geral-Descumprimento-Prazo = Somatdéno (Percentual-Descumprimento-
Prazos-Por-Categona)

7. Calculo do Valor da Multa
Mensalmente o Percentual-Geral-Descumprimento-Prazo sera apurado e. havendo
inadimpléncia da contratada em relagdo ao cumprimento do SLA. sera aplicada multa
calculada da seguinte forma:
Para descumprimento de SLA’'s que nao envolvam demanda legal - Valor-Multa =
Percentual-Geral-Descumprimento-Prazo * Valor-Faturado-No-Més- Avaliado (*). O vator da
multa esta limitado a 50% (cinquenta por cento) do Valor Faturado-No- Més-Avaliado (*).

Para descumprimento de SLA’s de demanda legal - Valor-Multa = Percentual-Geral-
Descumprimento-Prazo * Valor-Faturado-No-Més- Avaliado (*).
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(*) O valor faturado no més refere-se exclusivamente ao valor mensal de referéncia dos
servigos, para ambos os casos.

7.1. CRITERIOS

Para SLA’'s que ndo envolvam demandas legais - O valor maximo da multa por n&o
atendimento/resolucéo de Niveis de Servigo ndo excedera o percentual de 50% (cinquenta
por cento) do valer total do servico de referéncia. Isto €. caso o valor identificado seja
superior a 50% (cinquenta por cento), serd mantido o valor de 50% (cinquenta por cento);

Para SLA’s de demandas legais — As multas ou prejuizos serdo atnbuidas 100% ( cem por
cento) & CONTRATADA. Independente de comunicacdo formal do CONTRATANTE, a
CONTRATADA esta obrigada a iniciar, de imediato, as providéncias para atendimento de
demandas legais, desde que estas estejam devidamente indicadas pelos 6rgaos
reguladores ou fiscais.

Nos 30 (trinta) dias iniciais da prestacdo dos servigos ndo havera penalidade de multas
decorrentes do nao cumprimento dos niveis de servigo, exceto em casos de demandas de
ordem legal, em que eventuais multas ou prejuizos serao atribuidos a CONTRATADA.

O més de referéncia, para fins de apuragao do valor da multa, € compreendido como o
periodo da prestacao dos servicos.

Para apuragdo das métricas serdo observadas as ocorréncias e os valores dos servigos
relativos ao més de referéncia.

O valor da multa sera glosado da fatura diretamente posterior ao més de referéncia.

Premissas e Recursos, que podem ser fornecidos pelo CONTRATANTE, como forma de
auxiliar no atendimento/resolucao:

Logs de Banco de Dados;

Logs de Rede;

Logs do Servidor;

Logs da Aplicagao;

Acesso ou replicagcao do ambiente da incidéncia;
Dano de Operagao;

Scripts executados;

Fixs liberados;

VersoOes atualizadas e disponiveis Restores feitos;
Backups disponiveis;

Ocorréncias relacionadas e apontadas;

Outras informacgdes pertinentes a execugao do sistema/'modulo/servico.
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ANEXO VI
PROPOSTA COMERCIAL

PROSPOSTACOMERCIAL

|
UNITECH
PROPOSTA DE PRECOS
BANCO DA AMAZONIA S.A - BASA
PREGAO ELETRONICO 90001/2025
OBJETO:

Aquisicdo de solucdo de hiperconvergéncia, na modalidade de
Appliance Fisico, compativel e homologado pelo fabricante do
Hypervisor VMware vSphere versao 8 e/ou superior, incluindo
servicos de instalagdo; configuracdo; migracao; repasse de
conhecimento; suporte especializado a solugao; garantia, suporte e
manutengao do fabricante pelo periodo de 60 (sessenta) meses, de
acordo com as especificacdes e definicdes constantes em Termo de
Referéncia.
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UNITECH

Belém/PA, 06 de Fevereiro de 2025.

Ao
BANCO DA AMAZONIA S.A

REF: EDITAL DE LICITAGAO N2 90001/2025.

OBJETO: Aquisicdo de solucdo de hiperconvergéncia, na modalidade de Appliance
Fisico, compativel e homologado pelo fabricante do Hypervisor VMware vSphere versao
8 elou superior, incluindo servigos de instalagdo; configuragéo; migragao; repasse de
conhecimento; suporte especializado a solugdo; garantia, suporte e manutencao do
fabricante pelo periodo de 60 (sessenta) meses, de acordo com as especificagdes e
definicbes constantes neste Edital e seus anexos, especialmente no Termo de
Referéncia.

Prezados Senhores,

A DECISION SERVIGOS DE TECNOLOGIA DA INFORMAGAO LTDA, inscrita no CNPJ
sob o n. 03.535.902/0009-78, sediada na Rua Holdercim, n® 1308 — Setor || — Bairro :
Civit Il — Serra - ES — Cep: 29.168-066, com o telefone para contato n. (71) 3565-7007 e
e-mail : comercialnordeste@decision-tec.com.br, por intermédio do seu representante
legal o Sr. Carlos Augusto Barbalho Silva, Gerente de Contas, portador da Carteira de
Identidade n. 2351945 SSP-PA e do CPF n. 557.868.982-53, residente e domiciliado na
Av. José Bonifacio, n® 1130 — S&o Bras — Belém -Par4, tendo examinado as condi¢bes
do Edital e dos Anexos que o integram, apresenta a proposta comercial relativa a
licitacdo em epigrafe, assumindo inteira responsabilidade por quaisquer erros ou
omissodes que tiverem sido cometidos quando da preparagéo da mesma:

1. Propde-se o Valor Total de R$ 39.890.000,00 (trinta e nove milhdes, oitocentos
e noventa mil reais), para a execugédo dos servigos objeto desta licitagao.
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PROSPOSTACOMERCIAL
|
ITENS DESCRIGAO VALOR QUANT | VALOR GLOBAL
UNITARIO
LOTE1

IAppliance de Processamento e
IArmazenamentoDistribuido, composta nos
(equipamento hiperconvergente), software de
virtualizag&o (VMware Cloud Foundation) e
SDS (Software Define Storage), incluindo: R$ 1.890.000,00 18 R$ 34.020.000,00
servigos de instalagao,

1 configuragdo,atualizacéo, repasse de
conhecimento, conforme especificagdes em
Termo de Referéncia

Rack para Nos de R$ 55.000,00 02 R$ 110.000,00
2 Hiperconvergéncia e Switches Topo de
Rack
3 Suporte Técnico Especializado R$ 96.000,00 60 R$ 5.760.000,00
VALOR TOTAL R$ 39.890.000,00

2. No valor total proposto estao englobados todos os custos e despesas previstos no Edital
n. 90001/2025, tais como: custos diretos e indiretos, tributos, encargos sociais, trabalhistas
e previdenciarios, seguros, taxas, lucro, uniformes, alimentagéo, transporte, plano de
assisténcia médico-hospitalar e odontoldgica e outros necessarios ao cumprimento integral
do objeto.

2.1 Relacao de Parthumber, abaixo e anexo em pdf.

LOTE 01 - ITEM 01 - APPLIANCE DE PROCESSAMENTO E ARMAZENAMENTO DISTRIBUIDO
(Relacao de Part-Numbers/SKU por Node (n6) Appliance)

DESCRIGAO QTE PARTNUMBER / SKU

Dell VxRail VP-7625 Appliance
P [210-BJOH][329-BDWH]
\VxRail VP-7625 1 [329-BKGO]
\VxRail NVME 1 [379-BFGK]
vSAN Node 1 [379-BENB]
VxRail Software 7.0.530 Factory Install 1 [384-BDWS][634-CVBF]
Bring Your Own Subscription (BYOS) 1 [634-BSJZ]
2.5" Chassis with up to 24 NVMe Switched Direct Drives 1 [321-BKGD]
Sem capacitagdo de GPU 1 [379-BDSR]
\VxRail 2U Bezel 1 [325-BFGT]
IAMD EPYC 9374F 3.85GHz, 32C/64T, 256M Cache (320W)
DDR5-4800 1 [338-CGXD]
IAMD EPYC 9374F 3.85GHz, 32C/64T, 256M Cache (320W)
DDR5-4800 1 [338-CGXD][379-BDCOQ]
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RDIMMs de 4.800 MT/s 1 [370-AHCL]
128GB RDIMM, 4800MT/s Quad Rank - HCI 24 [370-BBOR]
3.2TB Enterprise NVMe Mixed Use AG Drive U.2 Gen4 with 3 [400-BOSX]
carrier - HCI

3.84TB Enterprise NVMe Read Intensive AG Drive U.2 Gen4

with Carrier - HCI 21 [400-BQTC]
VxRail VP-7625, Riser Config 3, 2 CPU, 1Q0+2A+3B+40Q, i
BxBFH, 2x16LP ! [330-BCQC]
Broadcom 57414 de duas portas de 10/25 GbE SFP28, OCP 1 [540-BCOC]
NIC 3.0

Broadcom 5720 Dual Port 1GbE LOM 1 [540-BDKD]
IAdaptador Broadcom 57414 de duas portas 10/25 GbE !
SFP28, PCle de altura completa, V2 1 [540-BDHF]
Trusted Platform Module 2.0 V3 1 [461-AAIG]
Trilhos deslizantes ReadyRails com brago de

gerenciamento de cabos 1 [770-BDROJ[770-BEKK]
Dual,Fault Tolerant Redundant(1+1),Hot-Plug PSU,1800W 1 [450-AMEW]
MM HLAC(ONLY FOR 200-240Vac)Titanium,C16 Conne

C15to C14, PDU Style, 13 AMP, 6.5 Feet (2m) Power Cord 2 [450-AMKV]
ITransceptor optico SFP28 SR, 25 GbE, 85 °C, para todas as :

portas SFP28 4 [407-8CGY]
\VxRail HC| System Software, 16G 2 [634-CDJL]
\VxRail HCI| System Software, Capacity Drive, 3.2TB 3 [634-BZVG]
\VxRail HCI System Software, Capacity Drive, 3.84TB 21 [634-BUWF]
\VxRail HCI System Software Memory, 128GB, 16G 24 [634-CDHQ]

IT2 5 Years ProSupport Plus Mission Critical 4-Hour
Onsite Service-BZ

[707-2367][707-3857]
[707-3861][707-3882]

UEFI BIOS Boot Mode with GPT Partition, No Energy Star

[387-BBEY][800-BBDM]

[972-0500][975-3461]
5 Year, Pro Support Plus w/ Mission Critical 1 [379-BEWY]
PcniverEdge_a R7625 CCC and BIS Marking, No CE Marking on 1 [389-EFMK][389-EFMM]
2.5" Chassis
NVMe Backplane 1 [379-BDSX]
\VE-7625 Shipping, DAO 1 [340-DMFM]
PowerEdge R7625 Shipping Material 1 [340-DCXY]
Chassis with up to 24x2.5" Drives 1 [379-BDTF]
PowerEdge R7625 Motherboard 1 [329-BHNU]
High Performance Heatsink for 2 CPU Configuration 1 [412-ABCZ]
Performance otimizada 1 [370-AHLL]
C44, No RAID for NVME chassis 1 [780-BCSJ]
Placa controladora BOSS-N1 +com 2 M.2 960 GB (RAID 1) 1 [403-BCRZ][470-AFMF]
iDRACY, Datacenter 16G 1 [5628-CTID]
iDRAC Group Manager, desativado 1 [379-BCOY]
iDRAC, senha gerada de fabrica 1 [379-BCSF]
DHCP, configuragdo sem intervengao 1 [379-BCRB]
\Very High Performance Fan x6 1 [750-ACOM][750-ADGJ]
1
1

\VP-7625 Luggage Tag

[350-BCXB]

ell Recoverpoint Services for VxRail

Recover Point for Virtual Machine

[210-ARZC]

HCIA RecoverPoint for VMs for 1 node

[142-BBNV]
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5 Years ProSupport Plus RecoverPoint for Virtual Machines

Sftwr Spt-Contract-ABU 1 [865-3470]

LOTE 01 - ITEM 01 - APPLIANCE DE PROCESSAMENTO E ARMAZENAMENTO DISTRIBUIDO

(ACESSORIOS)
DESCRICAO QTE PARTNUMBER / SKU
IACESSORIOS
Cordao Optico 10M, LC/LC MM 50/125, OM4 72 -
Cabos Cat6 - SMetros 18 -

LOTE 01 - ITEM 01 - APPLIANCE DE PROCESSAMENTO E ARMAZENAMENTO DISTRIBUIDO
(SOLUCAO DE VIRTUALIZACAO - VMWARE)

DESCRIGAO QTE PARTNUMBER / SKU

SOLUCAO DE VIRTUALIZACAO - VMWARE
VMWARE VSAN 8 170 (TiB) |VCF-VSAN-8
VMWARE CLOUD FOUNDATION 5 1152 (Cores) | VCF-CLD-FND-5
OTE C 01 - APPLIA DE PRO A O E ARMA A OD DO
0 ol POWERPRO D i
D RICAC Q PAR BER

Dell EMC PowerProtect Data Manager Essentials

Dell EMC PowerProtect Data Manager Essentials 1 [210-AYMW]

Dell EMC PowerProtect Data Manager Essentials=IA 36 [5628-CQFC]

5 Years ProSupport Plus PowerProtect DataMgr Essentials i

per Socket SftwrSpt-Maint-BZ 36 [849-4269]

5 Years ProSupport Plus PowerProtect DataMgr Essentials 1 [849-3742]

per Socket SWSpt-Contract

Instance Enablers=CA 1 [528-CRYV][528-CRYX][528-
CRZJ]
[142-BBFQ][528-CPWX]
[628-CPWY][528-

Capacity Enablers=CA 36 CPWZ] [528-

CPXBJ[528-CPXD]
[528-CRYS][528-

CRYW] [528-
CRYZ][528-CRZC]
528-CRZG]
RecoverPoint for VMs=IA 36 [628-CRZF]
Cloud Snapshot Manager=IB 360 [141-BIBE]
PowerProtect DD Virtual Edition=CA 36 [628-CPXC]
Cloud Tier Virtual=CA 36 [528-CPXF]
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LOTE 01 - ITEM 02 - RACK PARA NOS DE HIPERCONVERGENCIA E SWITCHES TOPO DE RACK
(RACK APC NETSHELTER SX - 02 SITES)

DESCRIGCAO QTE PARTNUMBER / SKU
IAPC AR3300 NetShelter SX 42U Enclosure - Black 2 A7153506/AR3300
ICHAPA DE ESTABILIZACAO DE RACK 600/750MM 2 AD176921/AR7700
IAPC PDU basica, Zero U, 32A, 7.3kW, 230V, (20) C13 e (4)
C19 8 A7067487/AP7553
Painel de Gerenciamento de Cabos de Rack Preto Para 4 A6788260/AR8442
NetShelter SX
3. Junta-se a planilha de composic¢éo de pregos :
Detalh d Percentual na composigao
etalhamento dos dos custos da prestagido Custo dos componentes em R$
componentes dos dos servigos
custos da prestagao
dos servigos ITEM 1
Insumos 69,94% R$ 23.792.219,31
Tributos (Discriminar) o
Cada um deles 12,25% R$ 4.167.450,00
PIS/PASEP 1,65%| R$ 561.330,00
COFINS 760%| R$ 2.585.520,00
ISS 3,00%| RS 1.020.600,00
Lucro 10,82% R$ 3.681.108,76
Demais Componentes
Formadores dos
Custos: (Discriminar a 6,99% RS 2.379.221,93
seguir, se houver)
Salarios pessoal técnico 0,00% R$ -
Beneficios pessoal técnico 0,00% R$ -
Despesas operacionais e 6,99% R$ 2.379.221,93
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Valor Total Anual

100,00%

R$ 34.020.000,00

Detalh d Percentual na composigao
etalhamento osd dos custos da Custo dos componentes em R$
Sollmuiss s prestacao dos servicos
custos da prestacao
dos servigos ITEM 2
Insumos 71,09% R$ 78.203,30
Tributos (Discriminar) o
Cada um deles 12,25% R$ 13.475,00
PIS/IPASEP 1,65% R$ 1.815,00
COFINS 7,60% R$ 8.360,00
1SS 3,00% R$ 3.300,00
Lucro 9,55% R$ 10.501,37
Demais Componentes
Formadores dos
Custos: (Discriminar a 7,11% R$ 7.820,33
seguir, se houver)
Salarios pessoal técnico 0,00% R$ -
Beneficios pessoal técnico 0,00% R$ -
Despesas operacionais e 7.11% R$ 7.820.33
administrativas
Valor Total Anual 100,00% R$ 110.000,00
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Percentual na composicao
Detalhamento dos dos custos da Custo dos componentes em R$
componentes dos prestacao dos servigcos
custos da prestacao
dos servigos ITEM 3
Insumos 0,00% R$ -
Tributos (Discriminar) 12,25% RS 705.600,00
PIS/PASEP 1,65%| RS 95.040,00
COFINS 7,60% R$ 437.760,00
ISS 3,00% R$ 172.800,00
Lucro 17,49% R$ 1.007.643,14
Demais Componentes
Formadores dos o
Custos: (Discriminar a 6,39% R$ 367.886,99
seguir, se houver)
Salarios pessoal técnico 31,84% R$ 1.833.994 53
Beneficios pessoal técnico 8,34% R$ 480.633,05
Despesas operacionais e o
administrativas 6,39%| RS 367.886,99
Valor Total (60meses) 100,00% R$ 5.760.000,00
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Detalhamento dos Percentual na composigao
componentes dos custos da dos custos da prestacao dos |Custo dos componentes em R$
prestacao dos servigcos servicos
TOTAL
Insumos 59,84% R$ 23.870.422,62
Tributos
(Discriminar) Cada 12,25% R$ 4.886.525,00
um deles
PIS/PASEP 1,65% R$ 658.185,00
COFINS 7,60% R$ 3.031.640,00
ISS 3,00% R$ 1.196.700,00
Lucro 11,78% R$ 4.699.253,27
Demais
Componentes
Formadores dos 6,91% R$ 2.754.929,25
Custos: (Discriminar
a seguir, se houver)
Salarios pessoal 4,60% RS 1.833.994,53
técnico
Beneficios pessoal 1,20% RS 480.633,05
écnico
Despesas
operacionais e 6,91% R$ 2.754.929,25
administrativas
Valor Total 100,00% R$ 39.890.000,00
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( ) Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreton.8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartdrio de Registro em anexo. Ainda, que:

( ) E optante do Simples Nacional,submetendo-se a aliquota de %,apurada
Com base no faturamento acumulado dos ultimos 12 meses.

(X) Nao € optante do Simples Nacional.

(X) N&o se enquadra na condi¢cdo de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta é vélida por 60 (sessenta) dias, contados da data prevista para
abertura dos envelopes.

6. Até que o contrato seja assinado, esta proposta constituira um compromisso da
DECISION SERVICOS DE TECNOLOGIA DA INFORMAGAO LTDA, observadas as
condicdes do Edital. Caso esta proposta nao venha a ser aceita para contratacéo, a
BANCO DA AMAZONIA S.A. fica desobrigada de qualquer responsabilidade referente
a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condigdes estabelecidas
na Minuta do Contrato.

8. N&o sera admitido valor global do item superior ao estimado pelo Banco, pois caso
algum dos itens estiver acima do vaor orgado, o licitante sera convocado a negociar,
de maneira que a proposta para o item n&o ultrapasse o estimado.

9. Os pagamentos serdo efetuados em conformidade com as condi¢bes estabelecidas
na Minuta do Contrato. Devem ser utilizados, para quaisquer pagamentos, os dados
bancarios a seguir:

BANCO: Banco do Brasil AGENCIA: 1769-8
CONTA CORRENTE:109342-8
PRACA DEP AGAMENTO: Rio de Janeiro (RJ)
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10. Por fim, declara conhecer e aceitar as condigbes constantes do Edital
n.90001/2025 e de seus Anexos.

Belém (PA), 06 de Fevereiro de 2025.
CARLOS AUGUSTO Assinado de forma digital por

BARBALHO SUVASS86R9823
SILVA:55786898253 Dados: 2025.02.06 13:47:37 -03'00°

CARLOS AUGUSTO BARBALHO SILVA
CPF N° 557.868.982-53
REPRESENTANTE LEGAL ;
DECISION SERVICOS DE TECNOLOGIA DA INFORMAGCAO LTDA

Unitech.inf.br

Decision Servigos de
Tecnologia da Informacao
Ltda.
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$0.00 per-page fee. You may request delivery of such paper copies from us by following the
procedure described below.

Withdrawing your consent

If you decide to receive notices and disclosures from us electronically, you may at any time
change your mind and tell us that thereafter you want to receive required notices and disclosures
only in paper format. How you must inform us of your decision to receive future notices and
disclosure in paper format and withdraw your consent to receive notices and disclosures
electronically is described below.

Consequences of changing your mind

If you elect to receive required notices and disclosures only in paper format, it will slow the
speed at which we can complete certain steps in transactions with you and delivering services to
you because we will need first to send the required notices or disclosures to you in paper format,
and then wait until we receive back from you your acknowledgment of your receipt of such
paper notices or disclosures. Further, you will no longer be able to use the DocuSign system to
receive required notices and consents electronically from us or to sign electronically documents
from us.

All notices and disclosures will be sent to you electronically



Unless you tell us otherwise in accordance with the procedures described herein, we will provide
electronically to you through the DocuSign system all required notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided or made
available to you during the course of our relationship with you. To reduce the chance of you
inadvertently not receiving any notice or disclosure, we prefer to provide all of the required
notices and disclosures to you by the same method and to the same address that you have given
us. Thus, you can receive all the disclosures and notices electronically or in paper format through
the paper mail delivery system. If you do not agree with this process, please let us know as
described below. Please also see the paragraph immediately above that describes the
consequences of your electing not to receive delivery of the notices and disclosures
electronically from us.

How to contact HCITIS ISV OBO BASA BANCO DA AMAZONIA:

You may contact us to let us know of your changes as to how we may contact you electronically,
to request paper copies of certain information from us, and to withdraw your prior consent to
receive notices and disclosures electronically as follows:

To contact us by email send messages to: jonatas.nobre @basa.com.br

To advise HCITIS ISV OBO BASA BANCO DA AMAZONIA of your new email address

To let us know of a change in your email address where we should send notices and disclosures
electronically to you, you must send an email message to us at jonatas.nobre @basa.com.br and
in the body of such request you must state: your previous email address, your new email
address. We do not require any other information from you to change your email address.

If you created a DocuSign account, you may update it with your new email address through your
account preferences.

To request paper copies from HCITIS ISV OBO BASA BANCO DA AMAZONIA

To request delivery from us of paper copies of the notices and disclosures previously provided
by us to you electronically, you must send us an email to jonatas.nobre @basa.com.br and in the
body of such request you must state your email address, full name, mailing address, and
telephone number. We will bill you for any fees at that time, if any.

To withdraw your consent with HCITIS ISV OBO BASA BANCO DA AMAZONIA

To inform us that you no longer wish to receive future notices and disclosures in electronic
format you may:



i. decline to sign a document from within your signing session, and on the subsequent page,
select the check-box indicating you wish to withdraw your consent, or you may;

ii. send us an email to jonatas.nobre @basa.com.br and in the body of such request you must state
your email, full name, mailing address, and telephone number. We do not need any other
information from you to withdraw consent.. The consequences of your withdrawing consent for
online documents will be that transactions may take a longer time to process..

Required hardware and software
The minimum system requirements for using the DocuSign system may change over time. The

current system requirements are found here: https://support.docusign.com/guides/signer-guide-
signing-system-requirements.

Acknowledging your access and consent to receive and sign documents electronically

To confirm to us that you can access this information electronically, which will be similar to
other electronic notices and disclosures that we will provide to you, please confirm that you have
read this ERSD, and (1) that you are able to print on paper or electronically save this ERSD for
your future reference and access; or (ii) that you are able to email this ERSD to an email address
where you will be able to print on paper or save it for your future reference and access. Further,
if you consent to receiving notices and disclosures exclusively in electronic format as described
herein, then select the check-box next to ‘I agree to use electronic records and signatures’ before
clicking ‘CONTINUE’ within the DocuSign system.

By selecting the check-box next to ‘I agree to use electronic records and signatures’, you confirm
that:

e You can access and read this Electronic Record and Signature Disclosure; and

e You can print on paper this Electronic Record and Signature Disclosure, or save or send
this Electronic Record and Disclosure to a location where you can print it, for future
reference and access; and

e Until or unless you notify HCITIS ISV OBO BASA BANCO DA AMAZONIA as
described above, you consent to receive exclusively through electronic means all notices,
disclosures, authorizations, acknowledgements, and other documents that are required to
be provided or made available to you by HCITIS ISV OBO BASA BANCO DA
AMAZONIA during the course of your relationship with HCITIS ISV OBO BASA
BANCO DA AMAZONIA.
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