Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

I.‘ BANCO DA AMAZONIA
CONTRATO N2 2025/106

CONTRATO EMERGENCIAL DE
PRESTACAO DE MONITORAMENTO E
CONTROLE DE ACESSO REMOTO,
INCLUINDO FORNECIMENTO  DE
SOLUCAO DE SEGURANCA ELETRONICA,
QUE ENTRE SI FAZEM O BANCO DA
AMAZONIA S.A. E A EMPRESA ALPHA
SECURE VIGILANCIA E SEGURANCA
LTDA.

Por este instrumento particular de Contrato, em que s&o Partes, de um lado o BANCO DA
AMAZONIA S.A., Sociedade de Economia Mista, vinculado ao Governo Federal, com sede
em Belém (PA), situado na Avenida Presidente Vargas, n? 800, inscrito no CNPJ/MF sob o
n® 04.902.979/0001-44, representado neste ato por sua Gerente Executiva da Geréncia de
Contratacdes e Gestdao Administrativa de Contratos - GECOG, Sra. BRUNA ELINE DA
SILVA CAVALCANTE, brasileira, solteira, bancéaria, portadora da Carteira de Identidade
Profissional n® 25700 OAB/PA e CPF/MF n® 796.223.562-49, doravante denominado
CONTRATANTE, e de outro lado a empresa ALPHA SECURE VIGILANCIA E
SEGURANCA LTDA, com registro na Junta Comercial do Estado de Sao Paulo/SP
(JUCESP) sob o NIRE n® 3521934571-5, com sede em Sao Paulo/SP, situada na Rua
Lavradio, n® 100, Bairro Funda, CEP: 01.154-020, inscrita no CNPJ sob o n®
07.157.389/0001-22, representadas neste ato por seu Administrador, Sr. HUDSON
ROBERTO PINI, brasileiro, casado, empresario, portador do RG n.? 16.155.651-6 SSP/SP,
inscrito no CPF/MF sob o n.? 078.981.548-60, doravante denominada CONTRATADA, por
este instrumento e na melhor forma de direito, observado o processo de contratacao
‘Emergencial’, nos termos da decisdo do Comité de Administracdo da GECOG do
CONTRATANTE, datada de 23/05/2025, ajustam o presente Contrato nos termos do Art. 29,
Inciso XV, da Lei 13.303/2016, sujeitando, ainda, as partes as demais disposigdes da Lei n®
13.303/2016 e as normas do Direito Privado, firmam o presente Contrato conforme
Clausulas a seguir:

DO OBJETO

CLAUSULA PRIMEIRA - O objeto do presente Contrato é a contratagdo emergencial de
MONITORAMENTO e CONTROLE DE ACESSO REMOTO 24h por dia e 07 dias por
semana, incluindo fornecimento de Solucdo de Seguranca Eletrdnica integrada as Centrais
de Monitoramento da CONTRATADA e do CONTRATANTE, além de todos os
equipamentos e demais componentes necessarios, devidamente instalados e configurados,
prontos para prestacao dos referidos servigos, devendo contemplar:

I) SISTEMAS DE ALARME;

) CFTV;

lll) GERADOR DE NEBLINA E SISTEMAS DE DEFESAS ATIVAS;

IV) CONTROLE DE ACESSO E BOTOEIRA DO AUTOATENDIMENTO;

V) CONTROLE DE PORTAS DE ACO DE ENROLAR

Vl) VIDEO WALL/SALA DE MONITORAMENTO;

Vi) SOFTWARE DE MONITORAMENTO E CONTROLE INTEGRANDO

TODOS OS SISTEMAS COM SERVIDOR GERADOR DE ANALITICOS

VIl) SERVICO PARA OPERAGCAO CENTRAL DE SEGURANGA LOCAL,
INCLUINDO MANUTENGAO PREVENTIVA E CORRETIVA PARA TODOS
OS COMPONENTES DA SOUCAO, REALIZADOS DE FORMA LOCAL E
REMOTA, INCLUINDO PEGCAS E MAO DE OBRADURANTE A
VIGENCIA DO CONTRATO.
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PARAGRAFO UNICO - A proposta comercial apresentada pela CONTRATADA, datada de
07/05/2025, fica fazendo parte integrante deste Contrato como se nele estivesse transcrita,

DA FORMA DE FORNECIMENTO E MODO DE DISPUTA

CLAUSULA SEGUNDA - Forma de fornecimento: o fornecimento do objeto sera
continuado, visto que os itens serdo disponibilizados na forma de aluguel e empreitada.

DO PRAZO DE EXECUGAO/ENTREGA DO OBJETO

CLAUSULA TERCEIRA - Cabera a CONTRATADA prover todos 0s recursos e despesas
necessarios para a disponibilizacao dos testes, bem como para o cumprimento dos prazos
estipulados para entrega das amostras e efetivos testes.

CLAUSULA QUARTA - Servico de monitoramento por imagens, sinais de alarme, controle
do sistema de autodefesa por gerador de neblina, controle de acesso e analiticos com
software integrador de sistemas com monitoramento e controle.

PARAGRAFO PRIMEIRO - O inicio dos servigos de monitoramento por imagens e sinais de
alarme sera imediatamente apds a solicitagdo do CONTRATANTE.

PARAGRAFO SEGUNDO - Logo apds o recebimento e aceitacdo dos testes e passada as
etapas de contratacdo do objeto, a CONTRATADA receberda do CONTRATANTE os
quantitativos necessarios distribuidos por Unidades de Negécios do CONTRATANTE, assim
como a lista de prioridade para que em até 05 (cinco) dias uteis a CONTRATADA apresente
cronograma de entrega e instalagao para aprovacao por parte do CONTRATANTE.

DO SERVICO PARA CENTRAL DE SEGURANCA LOCAL

CLAUSULA QUINTA - O inicio dos servicos para central de seguranca local sera
imediatamente apds solicitacgdo do CONTRATANTE.

DO SUPORTE TECNICO

CLAUSULA SEXTA - Todas as solicitagdes de suporte técnicos abertas pelas Unidades do
CONTRATANTE, deverdao ser atendidas e resolvidas, observando os seguintes prazos
Maximos:

a) Em até 06 horas para capital e a regido metropolitana do Estado onde estiver
localizada a unidade que originar o chamado;

b) Em até 12 horas para as demais localidades, exceto as de dificil acesso conforme item
abaixo;

c) Em até 48 horas para localidades de dificil acesso, identificadas no ANEXO VII deste
Contrato.

PARAGRAFO PRIMEIRO - Os prazos de atendimento e resolugdo do chamado técnico sdo
0S mesmos, que passardo a serem computados a partir do horario de comunicacao feito
pelo CONTRATANTE, podendo ser por meio de sistema, e-mail ou telefone.

PARAGRAFO SEGUNDO - O chamado técnico sera considerado encerrado quando of(s)
servico(s) forem restabelecidos nas condicées normais de operagdo e com a qualidade
adequada, e a resolucado registrada na ordem de servico que devera estar devidamente
assinada pelo responsavel da unidade onde o sistema esta instalado.
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PARAGRAFO TERCEIRO - No caso de necessidade de remocdo de quaisquer
equipamentos das instalagbes do CONTRATANTE, a CONTRATADA deverd
obrigatoriamente substitui-lo por outro idéntico ou superior, sem qualquer 6nus para o
CONTRATANTE, para garantir a continuidade do(s) servico(s) com a qualidade adequada.
Por questdes relacionadas a seguranga da informacéo, os HDs ou SSDs dos equipamentos
de CFTV, responsaveis pelo armazenamento de imagens da unidade, deverdo ser
entregues a administragdo de cada Unidade do CONTRATANTE através de documento
formal, indicando nome da agéncia, data de retirada, assinatura e carimbo de quem os
receber por parte do CONTRATANTE. A Unidade providenciar4d o encaminhamento correto
para a destruicdo e descarte apds o prazo de 180 (cento e oitenta) dias.

PARAGRAFO QUARTO - Em casos de reincidéncias ou outros vicios constatados e ndo
sanados no periodo de até 15 (quinze) dias consecutivos, que prejudiquem a continuidade
do(s) servigo(s) e/ou a qualidade adequada do mesmo, a CONTRATADA devera substituir
definitivamente o equipamento por outro idéntico ou superior ao original, para garantir a
continuidade do(s) servico(s) com a qualidade adequada, independente da substituicdo
mencionada no Paragrafo anterior.

PARAGRAFO QUINTO - Constatados descumprimentos dos prazos de atendimento dos
chamados técnicos, indisponibilidade ou degradacao na qualidade dos servigos prestados,
de acordo com esta Clausula, a CONTRATADA ficara sujeita a glosa correspondente a 3%
(trés por cento) sobre o valor proporcional ao servigo prestado da respectiva fatura mensal,
por hora de paralisagdo ou degradagéo do servigo, sendo que, sendo o periodo considerado
para calculo, desde a abertura do chamado até o completo restabelecimento do
servico/qualidade, limitados ao valor da respectiva fatura mensal.

PARAGRAFO SEXTO - Os chamados técnicos das Unidades de Negécio deverdo ser
atendidos dentro do horario comercial de 8h as 18h em dias Uteis, de acordo com as
particularidades regionais. Podera ocorrer fora desse parametro desde que previamente
combinado com a Unidade do CONTRATANTE.

PARAGRAFO SETIMO - Por medida de seguranca, para que os técnicos tenham acesso as
Unidades que prestardo atendimento, é necessario que a CONTRATADA informe
previamente o nome e documento de identificagdo deles, utilizando o sistema de
atendimento ou através de e-mail direcionado aos responsaveis nas unidades da
CONTRATADA, incluindo em cépia a Coordenadoria de Seguranca Patrimonial do
CONTRATANTE.

DOS REQUISITOS DA CONTRATACAO

CLAUSULA SETIMA - Necessidade de treinamentos e requisitos para a implementagao da
solugdo e as Especificacoes Técnicas dos Servicos e Materiais necessarios a
implantacao da Solucao de Seguranca, estdo descritos no ANEXO IV deste Contrato.

PARAGRAFO PRIMEIRO - Serdo de inteira responsabilidade e as expensas da
CONTRATADA, sem nenhum custo adicional para o CONTRATANTE.

PARAGRAFO SEGUNDO - Serdo de inteira responsabilidade e as expensas da
CONTRATADA, sem nenhum custo adicional para 0 CONTRATANTE.

PARAGRAFO TERCEIRO - Demonstracdo de todas as caracteristicas técnicas e
funcionalidades previstas na contratagéo, durante a fase de implantagéo do servigo.

PARAGRAFO QUARTO - A CONTRATADA se compromete a fornecer treinamento inicial
adequado e suficiente para os colaboradores designados pelo CONTRATANTE, com o
objetivo de garantir a correta utilizacéo e operacéo da solugao fornecida.
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PARAGRAFO QUINTO - O treinamento incluird, mas néo se limitara a:

a) Introducéo e visao geral da solugio;

b) Funcionalidades e caracteristicas principais;

c¢) Procedimentos operacionais padrao;

d) Resolugéo de problemas comuns;

e) Melhores praticas para maximizar a eficiéncia do uso da solugéo.

PARAGRAFO SEXTO - O treinamento terd a duragdo minima de 40 horas e sera realizado
nas instalagbes do CONTRATANTE ou remotamente, via plataforma online.

PARAGRAFO SETIMO - Serdo de inteira responsabilidade e as expensas da
CONTRATADA, sem nenhum custo adicional para 0o CONTRATANTE.

PARAGRAFO OITAVO - Alocacdo de profissionais qualificados, incluindo todas as
obrigagcbes trabalhistas relacionadas, caso haja a necessidade de um técnico da
CONTRATADA;

PARAGRAFO NONO - Apoio e suporte técnico e logisticamente necesséario ao adequado
funcionamento da solugéo;

PARAGRAFO DECIMO - Todos os custos relativos a transporte, alimentagdo e
hospedagem de profissionais, transporte dos equipamentos, ligagdes telefénicas e aberturas
de chamados para suporte técnico, montagem fisica dos equipamentos que compdem a
solucéo, disponibilizacdo de ferramentas e insumos diversos requeridos;

PARAGRAFO DECIMO PRIMEIRO - Configuracées e customizagdes requeridas para
mitigar ocorréncias de indisponibilidade da solu¢do, motivadas por falhas de desempenho e
de disponibilidade.

PARAGRAFO DECIMO SEGUNDO - Executar o servico de acordo com as normas técnicas
aplicaveis, obedecendo as recomendagbes dos fabricantes dos equipamentos e dos
insumos/materiais e dentro do estabelecido nas especificagdes disponiveis, bem como em
conformidade com outras informacdes/disposicoes fornecidas pelo CONTRATANTE;

PARAGRAFO DECIMO TERCEIRO - Fornecer a seus prepostos o ferramental necessario a
execugao dos servigos, inclusive os manuais técnicos dos fabricantes dos equipamentos
(sobre os quais incidirem a prestacao dos servigos) que permitam a seus PROFISSIONAIS
identificar rapidamente os insumos/materiais e consultar procedimentos recomendados para
solucao dos problemas;

PARAGRAFO DECIMO QUARTO - Para garantr a adequada manutencdo, a
CONTRATADA devera disponibilizar uma infraestrutura de Suporte Técnico em periodo
integral, ou seja, 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, nas seguintes
modalidades.

PARAGRAFO DECIMO QUINTO - Suporte técnico remoto (on line): compreendendo a
assisténcia a CONTRATANTE, prestada por meio de chamadas telefonicas, ou e-mail;

PARAGRAFO DECIMO SEXTO - Suporte técnico local (on site): compreendendo o
atendimento de campo, prestado por técnico(s) capacitados, no(s) local(is) de instalagao ou
em trechos correspondentes a execugao do objeto, incidéncia dos servigos.

DO FORNECIMENTO DE UNIFORMES, EPIS PARA PRESTACAO DOS SERVICOS

CLAUSULA OITAVA - No valor total proposto devem ser englobados todos os custos e
despesas previstos, tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagao, transporte,
plano de assisténcia médico-hospitalar e odontoldgica e outros necessarios ao cumprimento
integral do objeto.
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DA INDICACAO SE O CONTRATO E COM OU SEM DEDICACAO EXCLUSIVA DE MAO
DE OBRA

CLAUSULA NONA - Esta contratacéo possui dedicagdo exclusiva de mao de Obra.
DO PREPOSTO

CLAUSULA DECIMA - A CONTRATADA designara formalmente o preposto da empresa,
antes do inicio da prestacdo dos servigos, indicando no instrumento os poderes e deveres
em relacdo a execugao do objeto contratado.

PARAGRAFO PRIMEIRO - A CONTRATADA devera manter preposto da empresa no local
da execucao do objeto durante o periodo de vigéncia do Contrato.

PARAGRAFO SEGUNDO - O CONTRATANTE podera recusar, desde que
justificadamente, a indicagdo ou a manutencéo do preposto da empresa, hipétese em que a
CONTRATADA designara outro para o exercicio da atividade.

DO PRECO

CLAUSULA DECIMA PRIMEIRA - O CONTRATANTE pagara & CONTRATADA, pela
prestacao dos servigos, objeto da Clausula Primeira deste Contrato, o Valor Mensal Total de
R$689.736,45 (seiscentos e oitenta e nove mil, setecentos e trinta e seis reais e quarenta e
cinco centavos), sendo que o Valor Global Total para a vigéncia contratual de 180 (cento e
oitenta) dias é de R$4.138.418,70 (quatro milhdes, cento e trinta e oito mil, quatrocentos e
dezoito reais e setenta centavos) de acordo com a Proposta Técnica Comercial — Anexo VIII
deste Contrato da CONTRATADA datada de 07/05/2025.

PARAGRAFO UNICO - O preco indicado nesta CLAUSULA inclui todos os custos que
incidem sobre a contratacéo.

DA RUBRICA ORCAMENTARIA

CLAUSULA DECIMA SEGUNDA - Os recursos orgamentarios para cobrir as despesas
decorrentes da execucdo do objeto desta contratagdo estdo previstos no orcamento do
CONTRATANTE, na rubrica: “82.540-9 - “Despesas de Servico de Vigilancia e
Seguranca.”

DO PRAZO DE VIGENCIA

CLAUSULA DECIMA TERCEIRA - O Contrato tera vigéncia de 180 (cento e oitenta) dias
consecutivos e ininterruptos, nos termos do Artigo 71, da Lei n® 13.303/2016contados a
partir de sua assinatura.

PARAGRAFO UNICO - O Contrato podera ser rescindido, a qualquer momento, desde que
ocorra a conclusao da assinatura do Contrato proveniente da licitacdo em razao da proposta
apresentada e comunicacdo feita pelo CONTRATANTE com 30 (trinta) dias de
antecedéncia.

ALTERACAO DO CONTRATO

CLAUSULA DECIMA QUARTA - A alteracdo incidente sobre o objeto do Contrato deve ser
consensual e pode ser quantitativa, quando importa acréscimo ou diminuicdo do objeto do
Contrato, ou qualitativa, quando a alteragéao diz respeito a caracteristicas e especificacoes
técnicas do objeto do Contrato.

PARAGRAFO PRIMEIRO - A alteragdo quantitativa sujeita-se aos limites previstos nos § 1°
e 2° do Artigo 81 da Lei n? 13.303/2016, devendo observar o seguinte:
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a) A aplicacao dos limites deve ser realizada separadamente para os acréscimos e para
as supressoes, sem que haja compensagao entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do Contrato e o valor
orcado pelo CONTRATANTE.

PARAGRAFO SEGUNDO - Excepcionalmente a alteragcdo qualitativa ndo se sujeitara aos
limites previstos nos § 12 e 2° do artigo 81 da Lei n. 13.303/2016, desde que observe os
seguintes pressupostos:
a) Os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da
rescisao contratual e aos da realizacdo de um novo procedimento licitatério;

b) As consequéncias da rescisdo contratual, seguida de nova licitagdo e contratagao,
devem importar prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo
Servigo;

¢) As mudancas devem ser necessarias ao alcance do objetivo original do Contrato, a
otimizacdo do cronograma de execugcdo e a antecipacdo dos beneficios sociais e
econdmicos decorrentes;

d) A capacidade técnica e econdmico-financeira da CONTRATADA deve ser compativel
com a qualidade e a dimensao do objeto contratual aditado;

e) A motivagdo da mudanga contratual deve ter decorrido de fatores supervenientes nao
previstos e que nao configurem burla ao processo licitatério;

f) A alteragcédo nao deve ocasionar a transfiguracao do objeto originalmente contratado em
outro de natureza ou propdsito diverso.

PARAGRAFO TERCEIRO - As alteracdes incidentes sobre o objeto deste Contrato devem
ser:

a) Instruidas com meméria de calculo e justificativas de competéncia do Fiscal Técnico e
do Fiscal Administrativo do CONTRATANTE, que devem avaliar os seus pressupostos e
condic¢des e, quando for o caso, calcular os limites;

b) As justificativas devem ser ratificadas pelo gestor do Servico do CONTRATANTE;

c) Submetidas a area juridica e, quando for o caso, a é&rea financeira do
CONTRATANTE;

PARAGRAFO QUARTO - As alteracdes contratuais incidentes sobre o objeto e as
decorrentes de revisdo contratual devem ser formalizadas por termo aditivo firmado pela
mesma autoridade que firmou o Contrato, devendo o extrato do termo aditivo ser publicado
no sitio eletronico do CONTRATANTE.

PARAGRAFO QUINTO - N&o caracterizam alteragdo do Contrato e podem ser registrados
por termo de apostilamento, dispensando a celebragéo de termo aditivo:
a) A variacao do valor contratual para fazer face ao reajuste de precos;

b) As atualizacdes, as compensacdes ou as penalizacdes financeiras decorrentes das
condi¢des de pagamento previstas no Contrato;

¢) A correcao de erro material havido no instrumento de Contrato;
d) As alteragdes na razao ou na denominagao social da CONTRATADA;

DO PAGAMENTO

CLAUSULA DECIMA QUINTA - O pagamento sera efetuado no prazo de até 30 (trinta) dias
uteis, contados a partir da emissdo do termo de recebimento definitivo dos servigos,
emitido pelos Fiscais do Contrato. O referido termo deve atestar o recebimento do servigo
e/ou bem, o cumprimento do disposto nos itens abaixo, além de expressamente autorizar a
emissao da nota fiscal, para pagamento através de crédito em Conta Corrente n2 70528-
3, Agéncia 0333, Banco Itau (341) da CONTRATADA.
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PARAGRAFO PRIMEIRO - O pagamento somente sera autorizado depois de efetuado o
“atesto” pelo servidor competente na Nota Fiscal apresentada.

PARAGRAFO SEGUNDO - Havendo erro na apresentacdo da Nota Fiscal ou dos
documentos pertinentes a contratagao, ou, ainda, circunstancia que impega a liquidagao da
despesa, como, por exemplo, obrigacao financeira pendente, decorrente de penalidade
imposta ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipdtese, o0 prazo para pagamento iniciar-se-a
apdés a comprovacao da regularizacdo da situagao, ndo acarretando qualquer énus para o
CONTRATANTE.

PARAGRAFO TERCEIRO - No caso de atraso no pagamento por culpa exclusiva do
CONTRATANTE, os valores devidos serdo acrescidos de encargos financeiros de 0,5%
(cinco décimos por cento) ao més, calculados "pro rata die", até a data do efetivo
pagamento.

PARAGRAFO QUARTO - Sera considerada data do pagamento o dia em que constar como
emitida a ordem bancaria para pagamento.

PARAGRAFO QUINTO - Caso a CONTRATADA opte pelo recebimento do pagamento em
conta corrente mantida em outra instituicao financeira, ser-lhe-a cobrado o valor da tarifa
TED, correspondente ao constante da tabela de tarifas e servigos em vigor, sendo deduzido
do valor do crédito a ser enviado a CONTRATADA.

PARAGRAFO SEXTO - Quando do pagamento, sera efetuada a retencéo tributaria prevista
na Legislacao aplicavel.

PARAGRAFO SETIMO - O pagamento serd automaticamente transferido para o dia util
subsequente, caso nao haja expediente no CONTRATANTE nas datas previstas para tal. O
atraso na entrega da Nota Fiscal/Fatura implicara a transferéncia automatica do pagamento
para o proximo més, sem qualquer acréscimo financeiro contra 0 CONTRATANTE.

PARAGRAFO OITAVO - Para efeito de pagamento, a CONTRATADA devera apresentar
juntamente com as notas fiscais/faturas discriminativas os documentos a seguir
relacionados, caso ndo estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

a) Certidao negativa ou positiva com efeitos de negativa de débitos, conjunta, relativos
aos tributos federais e a Divida Ativa da Unido e INSS;

b) Certiddo negativa de débitos ou positiva com efeitos de negativa das Fazendas
Estadual e Municipal de seu domicilio ou sede;

c) Certidao de regularidade do FGTS (CRF);
d) Certidao Negativa de Débitos Trabalhistas — CNDT;
e) Declaragéao do Simples Nacional, caso seja optante.

PARAGRAFO NONO - Antes de cada pagamento &8 CONTRATADA ser4 realizada consulta
ao SICAF para verificar a manutengao das condi¢coes de regularidade.

PARAGRAFO DECIMO - Constatando-se, junto ao SICAF, a situacdo de irregularidade da
CONTRATADA seréa providenciado sua adverténcia, por escrito, para que, no prazo de 05
(cinco) dias, regularize sua situagcdo ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.
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PARAGRAFO DECIMO PRIMEIRO - Nio havendo regularizacdo ou sendo a defesa
considerada improcedente, 0 CONTRATANTE devera comunicar aos 6rgaos responsaveis
pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados o0s
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

PARAGRAFO DECIMO SEGUNDO - Persistindo a irregularidade, o CONTRATANTE
devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

PARAGRAFO DECIMO TERCEIRO - Havendo a efetiva execugdo do objeto, os
pagamentos serdo realizados normalmente, até que se decida pela rescisdo deste Contrato,
caso a CONTRATADA nao regularize sua situacgao junto ao SICAF.

PARAGRAFO DECIMO QUARTO - Somente por motivo de economicidade, seguranca
nacional ou outro interesse publico de alta relevancia, devidamente justificado, em qualquer
caso, pela maxima autoridade do CONTRATANTE, nado sera rescindido o Contrato em
execucdao com a CONTRATADA inadimplente no SICAF.

PARAGRAFO DECIMO QUINTO - CONTRATADA regularmente optante pelo Simples
Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrera a retencao
tributaria quanto aos impostos e contribuicées abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovagao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

PARAGRAFO DECIMO SEXTO - Nos casos de eventuais atrasos de pagamento, desde
que a CONTRATADA nao tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pelo CONTRATANTE, entre a
data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicagéo
da seguinte férmula:

EM=1x N x VP, sendo:
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o
pagamento e a data do efetivo pagamento; VP =
Valor da parcela a ser paga.

| = Indice de compensacgdo
financeira = 0,00016438, assim
apurado: 1 (6/100) I =
0,00016438

I =(TX) =365 TX = Percentual da taxa anual = 6%.

PARAGRAFO DECIMO SETIMO - A Nota Fiscal/Fatura devera conter o endereco, o CNPJ,
o numero do Contrato, o numero do banco, da agéncia e da conta corrente da empresa e a
descrigdo clara do objeto da contratagao, sendo observadas as seguintes condigdes.

PARAGRAFO DECIMO OITAVO - A Nota Fiscal/Fatura correspondente serd examinada
diretamentepelo Fiscal designado pelo CONTRATANTE, o qual atestara o fornecimento dos
produtos e servicos contratados e liberard a referida Nota Fiscal/Fatura para pagamento
quando cumpridas, pela CONTRATADA, todas as condi¢des pactuadas.

PARAGRAFO DECIMO NONO - Em caso de necessidade de ajuste na Nota Fiscal/Fatura
sera estabelecido prazo para a CONTRATADA fazer a substituicio do documento em
questao.
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PARAGRAFO VIGESIMO - Nota Fiscal deve ser emitida em nome do CONTRATANTE,
emitida sem rasuras, com as informagdes a seguir e o0 item sobressalente entregue no
endereco abaixo:

Banco da Amazobnia S.A. Endereco para emissao da
nota fiscal
Estado |Para Endereco Bairro Municipio CEP
- |- Avenida Presidente Vargas, n® | Campina Belém 6617-901
800

PARAGRAFO VIGESIMO PRIMEIRO - Caso a CONTRATADA seja optante pelo Sistema
Integrado de Pagamento de Impostos e Contribuicées das Microempresas e Empresas de
Pequeno Porte — SIMPLES, a mesma devera apresentar, juntamente com a Nota
Fiscal/Fatura, a devida comprovacao, a fim de evitar a retencao na fonte dos tributos e
contribuigdes, conforme Legislagdo em vigor.

PARAGRAFO VIGESIMO SEGUNDO - No caso de incorrecdo nos documentos
apresentados, inclusive na Nota Fiscal/Fatura, serdo estes restituidos a CONTRATADA
para as correcdes solicitadas, nao respondendo o CONTRATANTE por quaisquer encargos
resultantes de atrasos na liquidagao dos pagamentos correspondentes.

PARAGRAFO VIGESIMO TERCEIRO - Nio serdo efetuados quaisquer pagamentos,
enquanto perdurar pendéncia de liquidacdo de obrigacdes, em virtude de penalidades
impostas a CONTRATADA ou inadimpléncia total ou parcial referente a contratagao.

DAS OBRIGACOES DA CONTRATADA

CLAUSULA DECIMA SEXTA - A CONTRATADA deve cumprir todas as obrigacdes
constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus 0s
riscos e as despesas decorrentes da boa e perfeita execucao do objeto, observando, ainda,
as obrigacdes a seguir dispostas:

PARAGRAFO PRIMEIRO - Manter Preposto aceito pelo CONTRATANTE, no local do
servico para representa-lo na execucao do Contrato.

PARAGRAFO SEGUNDO - A indicagdo ou a manutencdo do Preposto da CONTRATADA
podera ser recusada pelo CONTRATANTE, desde que devidamente justificada, devendo a
empresa designar outro para o exercicio da atividade.

PARAGRAFO TERCEIRO - Atender as determinacdes regulares emitidas pelo Fiscal do
Contrato ou autoridade superior e prestar todo esclarecimento ou informagdo por eles
solicitados;

PARAGRAFO QUARTO - Alocar os empregados necessarios ao perfeito cumprimento das
Clausulas deste Contrato, com habilitagdo e conhecimento adequados, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade
e tecnologia deverao atender as recomendacdes de boa técnica e a Legislagdo de regéncia;

PARAGRAFO QUINTO - Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servicos nos
quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos
materiais empregados;

PARAGRAFO SEXTO - Responsabilizar-se pelos vicios e danos decorrentes da execucédo
do objeto, de acordo com o Cdodigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem
como por todo e qualquer dano causado a Administracao ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo
Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia,
caso exigida neste Contrato, o valor correspondente aos danos sofridos;
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PARAGRAFO SETIMO - Nio contratar, durante a vigéncia do Contrato, conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do contratante ou de Agente Publico que tenha desempenhado funcao na licitagao
ou que atue na Fiscalizagcao ou Gestao do Contrato.

PARAGRAFO OITAVO - Vedar a utilizagdo, na execucdo dos servicos, de empregado que
seja familiar de agente publico ocupante de cargo em comissédo ou fungéo de confianga no
6rgao contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

PARAGRAFO NONO - Quando nao for possivel a verificagdo da regularidade no Sistema
de Cadastro de Fornecedores — SICAF, a CONTRATADA devera entregar ao setor
responsavel pela Fiscalizagdo do Contrato, até o dia 30 (trinta) do més seguinte ao da
prestagao dos servigos, 0s seguintes documentos:

1) Prova de regularidade relativa a Seguridade Social;
Il) Certiddo conjunta relativa aos tributos Federais e a Divida Ativa da Uniao;

lll) Certidées que comprovem a regularidade perante a Fazenda Municipal e Estadual
do domicilio ou sede da CONTRATADA;

IV) Certiddo de Regularidade do FGTS — CRF; e
V) Certidao Negativa de Débitos Trabalhistas — CNDT;

PARAGRAFO DECIMO - Responsabilizar-se pelo cumprimento das obrigagdes previstas
em Acordo, Convengéao, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacao especifica, cuja inadimpléncia nao transfere
a responsabilidade ao CONTRATANTE;

PARAGRAFO DECIMO PRIMEIRO - Comunicar ao Fiscal do Contrato, no prazo de 24
(vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
Servigos.

PARAGRAFO DECIMO SEGUNDO - Prestar todo esclarecimento ou informagéo solicitada
pelo CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo,
ao local dos trabalhos, bem como aos documentos relativos a execugdo do
empreendimento.

PARAGRAFO DECIMO TERCEIRO - Paralisar, por determinacdo do CONTRATANTE,
qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

PARAGRAFO DECIMO QUARTO - Promover a guarda, manutengdo e vigilancia de
materiais, ferramentas, e tudo o que for necessario a execucao do objeto, durante a vigéncia
do Contrato.

PARAGRAFO DECIMO QUINTO - Conduzir os trabalhos com estrita observancia as
normas da legislacdo pertinente, cumprindo as determina¢cdes dos Poderes Publicos,
mantendo sempre limpo o local dos servicos e nas melhores condigcbes de seguranca,
higiene e disciplina.

PARAGRAFO DECIMO SEXTO - Submeter previamente, por escrito, a0 CONTRATANTE,
para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo ou instrumento congénere.

PARAGRAFO DECIMO SETIMO - N&o permitir a utilizagdo de qualquer trabalho do menor
del16 (dezesseis) anos, exceto na condi¢gdo de aprendiz para os maiores de 14 (quatorze)
anos, nem permitir a utilizagdo do trabalho do menor de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre;
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PARAGRAFO DECIMO OITAVO - Manter durante toda a vigéncia do Contrato, em
compatibilidade com as obriga¢des assumidas, todas as condigbes exigidas para habilitagéo
na contratacao;

PARAGRAFO DECIMO NONO - Cumprir, durante todo o periodo de execugdo do Contrato,
a reserva de cargos prevista em Lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
Legislacao.

PARAGRAFO VIGESIMO - Comprovar a reserva de cargos a que se refere a clausula
acima, no prazo fixado pelo fiscal do contrato, com a indicacdo dos empregados que
preencheram as referidas vagas

PARAGRAFO VIGESIMO PRIMEIRO - Guardar sigilo sobre todas as informacgdes obtidas
em decorréncia do cumprimento do Contrato;

PARAGRAFO VIGESIMO SEGUNDO - Arcar com o 6nus decorrente de eventual equivoco
no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o
previsto inicialmente em sua proposta nao seja satisfatério para o atendimento do objeto da
contratacao.

PARAGRAFO VIGESIMO TERCEIRO - Cumprir, além dos postulados legais vigentes de
ambito Federal, Estadual ou Municipal, as normas de seguranga do CONTRATANTE;

PARAGRAFO VIGESIMO QUARTO - Assegurar aos seus trabalhadores ambiente de
trabalho, inclusive equipamentos e instalagdes, em condi¢ées adequadas ao cumprimento
das normas de saude, seguranca e bem-estar no trabalho;

PARAGRAFO VIGESIMO QUINTO - Garantir o acesso do CONTRATANTE, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do
empreendimento;

PARAGRAFO VIGESIMO SEXTO - Promover a organizacdo técnica e administrativa dos
servicos, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagdes que integram o Contrato, no prazo determinado;

PARAGRAFO VIGESIMO SETIMO - Prestar os servicos dentro dos parametros e rotinas
estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa
técnica, normas e legislacao;

PARAGRAFO VIGESIMO OITAVO - Disponibilizar ao CONTRATANTE os empregados
devidamente uniformizados e identificados por meio de cracha, além de prové-los com os
Equipamentos de Protecao Individual - EPI, quando for o caso;

PARAGRAFO VIGESIMO NONO - Fornecer os uniformes a serem utilizados por seus
empregados, conforme disposto no Contrato, sem repassar quaisquer custos a estes;

PARAGRAFO TRIGESIMO - Ceder ao CONTRATANTE todos os direitos patrimoniais
relativos ao objeto contratado, o qual podera ser livremente utilizado e/ou alterado em outras
ocasides, sem necessidade de nova autorizagdo da CONTRATADA.

PARAGRAFO TRIGESIMO PRIMEIRO - Considerando que o projeto contratado se refere a
obra imaterial de carater tecnoldgico, insuscetivel de privilégio, a cessao dos direitos a que
se refere o subitem acima inclui o fornecimento de todos os dados, documentos e elementos
de informacao pertinentes a tecnologia de concepgao, desenvolvimento, fixagdo em suporte
fisico de qualquer natureza e aplicagao da obra.

PARAGRAFO TRIGESIMO SEGUNDO - Apresentar relagdo mensal dos empregados que
expressamente optarem por ndo receber o vale-transporte;

11/93



Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

I.‘ BANCO DA AMAZONIA
CONTRATO N2 2025/106

PARAGRAFO TRIGESIMO TERCEIRO - Efetuar o pagamento dos salarios dos
empregados alocados na execugdo contratual mediante depédsito na conta bancaria de
titularidade do trabalhador, em agéncia situada na localidade ou Regido Metropolitana em
que ocorre a prestacdo dos servicos, de modo a possibilitar a conferéncia do pagamento por
parte do CONTRATANTE. Em caso de impossibilidade de cumprimento desta disposigao, o
contratado devera apresentar justificativa, a fim de que a Administracdo analise sua
plausibilidade e possa verificar a realizagdo do pagamento.

PARAGRAFO TRIGESIMO QUARTO - Autorizar o CONTRATANTE, no momento da
assinatura do Contrato, a fazer o desconto nas faturas e realizar os pagamentos dos
salarios e demais verbas trabalhistas diretamente aos trabalhadores, bem como das
contribuigbes previdenciarias e do FGTS, quando ndo demonstrado o cumprimento
tempestivo e regular dessas obrigagdes, até 0 momento da regularizagdo, sem prejuizo das
sancdes cabiveis;

PARAGRAFO TRIGESIMO QUINTO - N&o permitir que o empregado designado para
trabalhar em um turno preste seus servigos no turno imediatamente subsequente;

PARAGRAFO TRIGESIMO SEXTO - Atender as solicitagbes do CONTRATANTE quanto a
substituicdo dos empregados alocados, no prazo fixado pelo Fiscal do Contrato, nos casos
em que ficar constatado descumprimento das obrigacdes relativas a execug¢ao do servico,
conforme descrito neste Contrato;

PARAGRAFO TRIGESIMO SETIMO - Instruir seus empregados quanto a necessidade de
acatar as normas internas da Administracao;

PARAGRAFO TRIGESIMO OITAVO - Instruir seus empregados a respeito das atividades a
serem desempenhadas, alertando-os a n&o executar atividades ndo abrangidas pelo
Contrato, devendo a CONTRATADA relatar ao CONTRATANTE toda e qualquer ocorréncia
neste sentido, a fim de evitar desvio de funcéo;

PARAGRAFO TRIGESIMO NONO - Instruir seus empregados, no inicio da execugao
contratual, quanto a obtencdo das informacdes de seus interesses junto aos Orgaos
Publicos, relativas ao contrato de trabalho e obrigagbes a ele inerentes, adotando, entre
outras, as seguintes medidas:

PARAGRAFO QUADRAGESIMO - Viabilizar o acesso de seus empregados, via internet,
por meio de senha propria, aos sistemas da Previdéncia Social e da Receita do Brasil, com
0 objetivo de verificar se as suas contribuigcdes previdenciarias foram recolhidas, no prazo
maximo de 60 (sessenta) dias, contados do inicio da prestagdo dos servicos ou da admissao
do empregado;

PARAGRAFO QUADRAGESIMO PRIMEIRO - Viabilizar a emisséo do cartio cidaddo pela
Caixa Econémica Federal para todos os empregados, no prazo maximo de 60 (sessenta)
dias, contados do inicio da prestacao dos servicos ou da admissao do empregado;

PARAGRAFO QUADRAGESIMO SEGUNDO - Oferecer todos 0s meios necessarios aos
seus empregados para a obtencédo de extratos de recolhimentos de seus direitos sociais,
preferencialmente por meio eletrénico, quando disponivel. Ndo se beneficiar da condicao de
optante pelo Simples Nacional, salvo quando se tratar das excegdes previstas no § 5°-C do
art. 18 da Lei Complementar n® 123, de 14 de dezembro de 2006;

PARAGRAFO QUADRAGESIMO TERCEIRO - Comunicar formalmente a Receita Federal a
assinatura do Contrato de prestacao de servicos mediante cessao de mao de obra, para fins
de exclusao obrigatéria do Simples Nacional, a contar do més seguinte ao da contratagao,
conforme previsao do art.17, Xll, art. 30, §1¢, Il, e do art. 31, Il, todos da Lei Complementar
n® 123/2006, salvo quando se tratar das excegdes previstas no § 5°-C do art. 18 do mesmo
diploma legal;
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PARAGRAFO QUADRAGESIMO QUARTO - Para efeito de comprovagdo da comunicacao,
a CONTRATADA devera apresentar copia do oficio enviado a Receita Federal do Brasil,
com comprovante de entrega e recebimento, comunicando a assinatura do contrato de
prestacdo de servigos mediante cessdo de mao de obra, até o ultimo dia util do més
subsequente ao da ocorréncia da situagao de vedagao.

PARAGRAFO QUADRAGESIMO QUINTO - Realizar a transicdo contratual com
transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informagdes, podendo exigir, inclusive, a capacitacdo dos técnicos do CONTRATANTE ou
da nova empresa que continuara a execugao dos servigos.

DAS OBRIGACOES DO CONTRATANTE

CLAUSULA DECIMA SETIMA - Exigir o cumprimento de todas as obrigacdes assumidas
pela CONTRATADA, de acordo com as Clausulas contratuais e os termos de sua proposta.

PARAGRAFO PRIMEIRO - Receber o objeto no prazo e condicdes estabelecidas neste
Contrato;

PARAGRAFO SEGUNDO - Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou
incorrecdes verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

PARAGRAFO TERCEIRO - Acompanhar e fiscalizar a execugdo do contrato e o
cumprimento das obrigacdes pela CONTRATADA;

PARAGRAFO QUARTO - Comunicar a CONTRATADA para emissdo de Nota Fiscal
relativa a parcela incontroversa da execugdo do objeto, para efeito de liquidacao e
pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimenséo,
qualidade e quantidade

PARAGRAFO QUINTO - Efetuar o pagamento a CONTRATADA do valor correspondente a
execugao do objeto, no prazo, forma e condi¢des estabelecidos no presente Contrato;

PARAGRAFO SEXTO - Aplicar a CONTRATADA as sangdes previstas na Lei e neste
Contrato;

PARAGRAFO SETIMO - Nio praticar atos de ingeréncia na administracdo da
CONTRATADA:

a) Indicar pessoas expressamente nominadas para executar direta ou indiretamente o
objeto contratado;

b) Fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo
contratado;

c) Estabelecer vinculo de subordinagdo com funcionario da CONTRATADA;
d) Definir forma de pagamento mediante exclusivo reembolso dos salérios pagos;

e) Demandar a funcionario da CONTRATADA a execucao de tarefas fora do escopo do
objeto da contratacao;

f) Prever exigéncias que constituam intervencdo indevida da Administracdo na gestao
interna da CONTRATADA.

PARAGRAFO OITAVO - Cientificar o setor de representacéo judicial do CONTRATANTE
para ado¢do das medidas cabiveis quando do descumprimento de obrigacdes pela
CONTRATADA;

PARAGRAFO NONO - Explicitamente emitir decisdo sobre todas as solicitacbes e
reclamagodes relacionadas a execucao do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa
execucgao do ajuste.
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PARAGRAFO DECIMO - O CONTRATANTE tera o prazo de 30 (trinta) dias Uteis, a contar
da data do protocolo do requerimento para decidir, admitida a prorrogagao motivada, por
igual periodo.

PARAGRAFO DECIMO PRIMEIRO - Notificar os emitentes das garantias quanto ao inicio
de processo administrativo para apuracao de descumprimento de Clausulas contratuais

PARAGRAFO DECIMO SEGUNDO - Comunicar a CONTRATADA na hipdtese de posterior
alteracao do projeto pelo CONTRATANTE.

PARAGRAFO DECIMO TERCEIRO - O CONTRATANTE ndo responderd por quaisquer
compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a
execucao do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de
ato da CONTRATADA, de seus empregados, Prepostos ou subordinados.

DAS SANGCOES ADMINISTRATIVAS

CLAUSULA DECIMA OITAVA - Pela inexecugdo total ou parcial do objeto, o
CONTRATANTE podera, garantido o contraditério e a ampla defesa, sem prejuizo das
demais cominagdes previstas neste Contrato, aplicar as penalidades previstas nas leis n®
13.303/16:

| — Adverténcia;

Il - Multa de 10% (dez por cento) sobre o valor global da contratacdo, pela inexecugéao
total do ajuste;

lll — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva
fatura, quando houver atraso parcial na execugdo do objeto do contrato enquanto
perdurar o inadimplemento;

IV - Suspensao do direito de licitar e de contratar com o CONTRATANTE pelo prazo de
até 02 (dois) anos;

PARAGRAFO PRIMEIRO - O atraso na entrega do produto superior a 30 (trinta) dias
consecutivos, podera ensejar, a exclusivo critério do CONTRATANTE, a rescisdao do
Contrato.

PARAGRAFO SEGUNDO - A rescisdo do Contrato provocada pela CONTRATADA
implicara, de pleno direito, a cobranca pelo CONTRATANTE de multa equivalente a 10%
(dez por cento) do valor total contratado.

PARAGRAFO TERCEIRO - Nenhuma penalidade ser4 aplicada pelo CONTRATANTE sem
o devido processo administrativo, assegurado o contraditério e a ampla defesa, no prazo de
10 (dez) dias uteis.

PARAGRAFO QUARTO - A multa podera ser aplicada cumulativamente com as demais
sangdes, ndo tera carater compensatério e a sua cobrancga, facultada a defesa prévia, ndo
isentara a obrigacéo de indenizar eventuais perdas e danos.

PARAGRAFO QUINTO - O valor das multas apurado, apds o processo administrativo, sera
descontado dos pagamentos eventualmente devidos ao CONTRATANTE.

PARAGRAFO SEXTO - Inexistindo pagamento devido ao CONTRATANTE, ou sendo este
insuficiente, cabera a parte contraria efetuar o pagamento do que for devido, no prazo
maximo de 10 (dez) dias consecutivos, contados da data da comunica¢do de confirmacao
da multa, em depdsito em conta corrente prépria em nome do CONTRATANTE.

PARAGRAFO SETIMO - Em ndo se realizando o pagamento nos termos definidos no
Paragrafo acima, far-se-a a sua cobranca judicialmente.
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DA RESCISAO
CLAUSULA DECIMA NONA - A rescisao podera ocorrer:

)
I

Mediante distrato pela inexecucao total ou parcial das Clausulas contratuais;

Por Acordo entre as Partes, reduzida a termo no processo de contratacdao desde que
haja conveniéncia para o CONTRATANTE, precedida de autorizagdo escrita e
fundamentada mediante aviso prévio por escrito de 30 (trinta) dias consecutivos, e

Il) judicialmente, nos termos da Legislagéo.

PARAGRAFO PRIMEIRO - Sem prejuizo de outras sancdes constituem motivos para
rescisdo do Contrato, oriundo da contratagao, as situacoes descritas nos subitens abaixo:

a)
b)
c)
d)
e)

f)
9)
h)

i)

)

k)

m)

n)

o)

P)

qa)

Paralisacao injustificada dos servigos;

O nao cumprimento de clausulas contratuais, especificagdes ou prazos;
A subcontratacado, ainda que parcial, dos servigos objeto do Contrato;
A cessao ou transferéncia do contrato;

O desatendimento as determinacdes da FISCALIZACAO designada para
acompanhar e fiscalizar a execucao dos servigos;

O cometimento reiterado de faltas na execugéo dos servigos;
A decretacao de faléncia, o pedido de recuperacao judicial ou extrajudicial;
A dissolucéo da sociedade;

A alteragao societaria que modifique a finalidade ou o controle acionario ou, ainda, a
estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou
prejudique a execucgao deste Contrato;

A pratica de qualquer ato que vise fraudar ou burlar o fisco ou érgao/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

O descumprimento de quaisquer das condicoes ajustadas neste Contrato;

A utilizagdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicdo de aprendizes, a partir de 14 (quatorze) anos,
nos termos do inciso XXXIlI do art. 7° da Constituicdo Federal (Emenda
Constitucional n? 20, de 1998);

O conhecimento, ainda que, “a posteriori®, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus socios/cotistas ou de seus gestores ou ainda de seus
representantes;

Razobes de interesse publico;

Ocorréncia de caso fortuito ou de for¢ga maior, regularmente comprovado, impeditivo
da execugéao deste Contrato;

Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicdes
previdenciarias e depésitos de FGTS para com seus empregados;

Utilizar em beneficio préprio ou de terceiras informagdes sigilosas as quais tenha
acesso por forga de suas atribuicoes.

PARAGRAFO SEGUNDO - O CONTRATANTE podera, a qualquer tempo, mediante aviso
com antecedéncia minima de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisao,
sem que, por esse motivo, seja obrigado a suportar 6nus de indenizagdo, multa ou
pagamento extra de qualquer natureza, salvo previsao em Lei.
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PARAGRAFO TERCEIRO - Também podera ocorrer rescisio quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigagoes
contratuais.

b) Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribuicées
previdenciarias e depédsitos do FGTS dos seus funcionarios;

c) Vier a ser declarada inidénea por qualquer érgdao da Administracéo Publica;

d) Vier a ser atingida por protesto de titulo, execugédo fiscal ou outros fatos que
comprometam a sua capacidade econémico-financeira;

e) Utilizar em beneficio proprio ou de terceiros, informagdes sigilosas as quais tenha
acesso por forca de suas atribuicées contratuais.

PARAGRAFO QUARTO - A rescisdo acarretara, de imediato, retencdo dos créditos
decorrentes deste Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

PARAGRAFO QUINTO - Na rescisdo do Contrato, o CONTRATANTE aplicarad a
CONTRATADA multa prevista neste Contrato.

PARAGRAFO SEXTO - Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurados a CONTRATADA o contraditério e o direito a ampla
defesa.

PARAGRAFO SETIMO - As responsabilidades imputadas & CONTRATADA, por prejuizos
decorrentes de acdes delitivas perpetradas contra o CONTRATANTE, nao cessam com a
rescisdo deste Contrato.

DA HABILITACAO

CLAUSULA VIGESIMA - A CONTRATADA também se obriga a manter, durante a vigéncia
deste Contrato, todas as condi¢coes de habilitacdo exigidas na contratacdo. Assume, ainda,
a obrigacdo de apresentar, no término do prazo de validade de cada documento, 0s
seguintes comprovantes atualizados:

a) De regularidade para com a Fazenda Federal, Estadual e Municipal do seu
domicilio ou sede, compreendendo a certiddo negativa ou positiva com efeito de
negativa de débitos relativos a tributos e a divida ativa, inclusive contribui¢cdes
previdenciarias e sociais;

b) De regularidade perante o FGTS, mediante a apresentacdo do respectivo
certificado; e

c) De inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacado de certidao negativa ou positiva com efeito de negativa de débitos
trabalhistas (CNDT).

PABAGRAFO UNICO - A nao-apresentacdo dos comprovantes citados no Caput desta
CLAUSULA podera ensejar, a critério do CONTRATANTE, a rescisdo deste Contrato, sem
que caiba a CONTRATADA o direito a qualquer indenizagao.

DAS GARANTIAS DOS MATERIAIS E SERVICOS

CLAUSULA VIGESIMA PRIMEIRA - A responsabilidade dos materiais e servicos sera de
responsabilidade exclusiva da CONTRATADA, visto que trata-se de contrato emergencial e
a CONTRATADA continuara a mesma e reaproveitard os equipamentos instalados, para
nao haver descontinuidade.
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DO SIGILO E RESTRICOES

CLAUSULA VIGESIMA SEGUNDA - E responsabilidade da CONTRATADA garantir
absoluto sigilo sobre todos os processos, formulas, rotinas, objetos, informacoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE ao mesmo, em razao da execucgao do Contrato, oriundo desta contratacao.

PARAGRAFO PRIMEIRO - Com a suas obrigacdes judiciais ou administrativas, de acordo
com a Lei de Protecdo de Dados Pessoais aplicavel, fornecendo informacdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos
impostos por quaisquer violagdes de seguranga; e no cumprimento das obrigagdes
decorrentes dos Direitos dos Titulares dos Dados Pessoais, principalmente por meio de
medidas técnicas e organizacionais adequadas.

PARAGRAFO SEGUNDO - Propriedade dos Dados: a presente contratagdo nio transfere a
propriedade ou controle dos dados do CONTRATANTE ou dos clientes desta, inclusive
Dados Pessoais, para a CONTRATADA. Os Dados gerados, obtidos ou coletados a partir
da prestacao dos Servigos a serem contratados sao e continuardo sendo de propriedade do
CONTRATANTE, inclusive sobre qualquer novo elemento de Dados, produto ou subproduto
que seja criado a partir do tratamento de Dados estabelecido por essa contratacéo.

PARAGRAFO TERCEIRO - Tratamento de dados no exterior: Todo e qualquer tratamento
de dados fora do Brasil, dependera de autorizacdo prévia e por escrito pelo
CONTRATANTE a CONTRATADA.

PARAGRAFO QUARTO - Atuacao restrita: A CONTRATADA nZo estara autorizada pelo
CONTRATANTE a usar, compartilhar ou comercializar quaisquer eventuais elementos de
Dados, produtos ou subprodutos que se originem ou sejam criados a partir do tratamento de
Dados estabelecido por esta contratacéo.

PARAGRAFO QUINTO - Adequacao legislativa: Caso exista modificagdo dos textos legais
acima indicados ou de qualquer outro de forma que exija modificagdes na estrutura da
prestacao de servicos ao CONTRATANTE ou na execugao das atividades ligadas a esta
contratacdo, a CONTRATADA devera adequar-se as condigdes vigentes. Se houver alguma
disposicédo que impecga a continuidade do Contrato conforme as disposi¢cdes acordadas, a
CONTRATADA devera notificar formalmente este fato a CONTRATANTE, que tera o direito
de resolver o Contrato sem qualquer penalidade, apurando-se os valores devidos até a data
da rescisao.

PARAGRAFO SEXTO - Se qualquer legislagdo nacional ou internacional aplicavel ao
tratamento de Dados Pessoais no ambito desta contratacdo vier a exigir adequacao de
processos e/ou instrumentos contratuais por forma ou meio determinado, a CONTRATADA
desde ja acorda em celebrar termo aditivo escrito neste sentido.

PARAGRAFO SETIMO - Solicitacdo de Dados ou Registros: Sempre que Dados ou
Registros forem solicitados pelo CONTRATANTE & CONTRATADA, a mesma devera
disponibiliza-los em até 48 (quarenta e oito) horas, podendo ser em menor prazo nos casos
em que a demanda judicial, a norma aplicavel, ou o pedido de autoridade competente assim
o exija. Caso a CONTRATADA receba diretamente alguma ordem judicial para fornecimento
de quaisquer Dados, devera comunicar o CONTRATANTE antes de fornecé-los, se
possivel.

PARAGRAFO OITAVO - Devolugdo dos Dados: A CONTRATADA devera devolver todos
os Dados que vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

a) O CONTRATANTE solicitar;
b) O Contrato for rescindido; ou

¢) Com o término do contrato.
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PARAGRAFO NONO - A CONTRATADA n&o devera guardar armazenar ou reter os Dados
por tempo superior ao prazo legal ou necessario para a execugao do Contrato.

PARAGRAFO DECIMO - Caso os Dados da CONTRATADA estejam contidos em um
banco de Dados, além de restituir este banco de Dados de inteira propriedade do
CONTRATANTE em qualquer hipétese de extincdo do Contrato, a CONTRATADA devera
remeter em adicao o dicionario de dados que permita entender a organizagdo do banco de
Dados, em até 10 (dez) dias ou em eventual prazo acordado entre as Partes.

PARAGRAFO DECIMO PRIMEIRO - Regresso: Fica assegurado ao CONTRATANTE, nos
termos da lei, o direito de regresso em face da CONTRATADA no caso de danos causados
por esta em decorréncia do descumprimento das obrigagbes assumidas em relagdo a
Protegdo dos Dados. A responsabilidade da CONTRATADA diante do referido
descumprimento é ilimitada, ndo produzindo nenhum efeito qualquer outra clausula que
disponha de forma contraria.

PARAGRAFO DECIMO SEGUNDO - Todos os empregados da CONTRATADA que
venham executar servicos, diretamente ou indiretamente, no @mbito do Contrato deverao
assinar o Termo de Responsabilidade e Confidencialidade do Empregado
Terceirizado, conforme modelo do Anexo V deste instrumento contratual. O referido termo
devera ser entregue ao CONTRATANTE antes do inicio das atividades do profissional.

DA GESTAO E DA FISCALIZAGCAO DO CONTRATO

CLAUSULA VIGESIMA TERCEIRA - A Fiscalizacdo da entrega do objeto da contratacéo
sera realizada pela Geréncia de Seguranca Corporativa — GESEC/COSEB, que designara
representante da Administracdo para o gerenciamento do cumprimento das obrigacdes
previstas neste Contrato.

PARAGRAFO PRIMEIRO - O Contrato devera ser executado fielmente pelas Partes, de
acordo com as Clausulas avencadas e as normas da Lei n® 13.303, de 2016, e cada Parte
respondera pelas consequéncias de sua inexecugao total ou parcial.

PARAGRAFO SEGUNDO - Em caso de impedimento, ordem de paralisagdo ou
suspensao do Contrato, o cronograma de execugao sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples apostila.

PARAGRAFO TERCEIRO - As comunicagdes entre o CONTRATANTE e a CONTRATADA
devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletrbnica para esse fim.

PARAGRAFO QUARTO - O CONTRATANTE poderd convocar representante da
CONTRATADA para adogéao de providéncias que devam ser cumpridas de imediato.

PARAGRAFO QUINTO - Apéds a assinatura do Contrato ou instrumento equivalente, o
CONTRATANTE e podera convocar o representante da CONTRATADA para reunidao
inicial para apresentagdo do plano de Fiscalizagdo, que contera informagdes acerca das
obrigacdes contratuais, dos mecanismos de Fiscalizacdo, das estratégias para execugao
do objeto, do plano complementar de execucdo da CONTRATADA, quando houver, do
método de afericao dos resultados e das sangdes aplicaveis, dentre outros.

PARAGRAFO SEXTO - A execucdo do contrato devera ser acompanhada e fiscalizada
pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos na forma do Regulamento
Interno de Licitagbes e Contratos.
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PARAGRAFO SETIMO - Fiscalizagdo Técnica:

a)

b)

c)

d)

f)

)

h)

)

k)

)

O Fiscal Técnico do Contrato acompanhara a execugao do Contrato, para que sejam
cumpridas todas as condigbes estabelecidas no Contrato, de modo a assegurar 0s
melhores resultados para a administracdo do CONTRATANTE;

O Fiscal Técnico do Contrato anotara no histérico de gerenciamento do contrato
todas as ocorréncias relacionadas a execucao do Contrato, com a descricdo do que
for necessario para a regularizacao das faltas ou dos defeitos observados;

ldentificada qualquer inexatiddo ou irregularidade, o Fiscal Técnico do Contrato
emitird notificacdes para a corregdo da execugado do contrato, determinando prazo
para a corregao.

O Fiscal Técnico do Contrato informard ao Gestor do servigo, em tempo habil, a
situagdo que demandar decisdo ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

No caso de ocorréncias que possam inviabilizar a execug¢do do contrato nas datas
aprazadas, o Fiscal Técnico do Contrato comunicara o fato imediatamente ao gestor
do servigo.

O Fiscal Técnico do Contrato comunicara ao Gestor do servigo, em tempo habil, o
término do Contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou
a prorrogacao contratual.

A Fiscalizacdo técnica dos contratos deve avaliar constantemente através do
Instrumento de Medicdo de Resultado (IMR) para afericdo da qualidade da prestacao
dos servigos, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos;

Durante a execucao do objeto, fase do recebimento provisério, o Fiscal Técnico
designado devera monitorar constantemente o nivel de qualidade dos servigos para
evitar a sua degeneracao, devendo intervir para requerer a contratada a corregao das
faltas, falhas e irregularidades constatadas;

O Fiscal Técnico do Contrato devera apresentar ao Preposto da CONTRATADA a
avaliacdo da execucao do objeto ou, se for o caso, a avaliagdo de desempenho e
qualidade da prestacéo dos servicos realizada.

O Preposto devera apor assinatura no documento, tomando ciéncia da avaliacao
realizada.

A CONTRATADA podera apresentar justificativa para a prestacdo do servico com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

Na hip6tese de comportamento continuo de desconformidade da prestagcdo do
servico em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser
aplicadas as sangbes a CONTRATADA de acordo com as regras previstas no ato
convocatorio.

m) E vedada a atribuicdo & contratada da avaliacdo de desempenho e qualidade da

n)

prestagao dos servicos por ela realizada.

O Fiscal Tecnico poderd realizar a avaliagao diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o0 desempenho
e qualidade da prestacao dos servigos.
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o)

P)

qa)

s)

t)

A Fiscalizacdo do Contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucao do servigo, devera
comunicar a autoridade responsavel para que esta promova a adequacgao contratual
a produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos
valores contratuais.

A conformidade do material/técnica/equipamento a ser utilizado na execucao dos
servicos devera ser verificada juntamente com o documento da CONTRATADA que
contenha a relagao detalhada destes, de acordo com o estabelecido neste Contrato e
na proposta, informando as respectivas quantidades e especificagbes técnicas, tais
como: marca, qualidade e forma de uso.

A Fiscalizagao de que trata esta clausula nao exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeicdes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, nao implica
corresponsabilidade do CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade.

Para efeito de recebimento provisorio, ao final de cada periodo mensal, o Fiscal
Técnico do Contrato devera apurar o resultado das avaliagdes da execugao do objeto
e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos
realizados em consonancia com os indicadores previstos no ato convocatorio, que
podera resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatorio a ser encaminhado ao Gestor do Contrato.

A fiscalizacdo da execucdo dos servicos abrangente esta definida no Paragrafo
Terceiro da Clausula Sétima deste Contrato.

O Gestor pode incluir outras rotinas de Fiscalizagao técnica conforme necessidade.

PARAGRAFO OITAVO - Fiscalizacdo Administrativa:

a)

b)

d)

O Fiscal Administrativo do Contrato verificara a manutengdo das condi¢cdes de
habilitacdo da CONTRATADA, acompanhara o empenho, o pagamento, as garantias,
as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario.

Caso ocorra descumprimento das obrigagées administrativas contratuais, o Fiscal
Administrativo do Contrato atuara tempestivamente na solucdo do problema,
reportando ao Gestor do servico para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia.

A Fiscalizagao Administrativa podera ser efetivada com base em critérios estatisticos,
levando-se em consideragdo falhas que impactem o contrato como um todo e nao
apenas erros e falhas eventuais no pagamento de alguma vantagem a um
determinado empregado;

Na Fiscalizacdo do cumprimento das obrigacdes trabalhistas e sociais exigir-se-a,
dentre outras, as seguintes comprovacgoes:

i. No caso de empresas regidas pela Consolidagcao das Leis do Trabalho (CLT):

ii. No primeiro més da prestacao dos servigos, a contratada devera apresentar a
seguinte documentaggo:

i. Relagao dos empregados, contendo nome completo, cargo ou fungao, horario do
posto de trabalho, niUmeros da carteira de identidade (RG) e da inscricdo no
Cadastro de Pessoas Fisicas (CPF), com indicagdo dos responsaveis técnicos
pela execugao dos servigos, quando for o caso;
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vi.

Vii.

Carteira de Trabalho e Previdéncia Social (CTPS) dos empregados admitidos e
dos responséaveis técnicos pela execugdo dos servigos, quando for o caso,
devidamente assinada pela contratada;

Exames médicos admissionais dos empregados da contratada que prestarao os
servigos; e

Entrega até o dia trinta do més seguinte ao da prestacdo dos servicos ao setor
responsavel pela fiscalizacdo do contrato dos seguintes documentos, quando nao
for possivel a verificagdo da regularidade destes no Sistema de Cadastro de
Fornecedores (SICAF):

Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida
Ativa da Unido (CND);

certiddes que comprovem a regularidade perante as Fazendas Estadual, Distrital e
Municipal do domicilio ou sede do contratado;

Certiddo de Regularidade do FGTS (CRF); e

viii. Certidao Negativa de Débitos Trabalhistas (CNDT).

e) Entrega, quando solicitado pelo Contratante, de quaisquer dos seguintes documentos:

Vi.

Vii.

viii.

X.

Extrato da conta do INSS e do FGTS de qualquer empregado, a critério da
Administracdo contratante;

Cépia da folha de pagamento analitica de qualquer més da prestagcdo dos
servigos, em que conste como tomador a parte Contratante;

Cépia dos contracheques dos empregados relativos a qualquer més da prestacao
dos servigos ou, ainda, quando necessario, copia de recibos de depdsitos
bancarios;

Comprovantes de entrega de beneficios suplementares (vale-transporte, vale-
alimentagao, entre outros), a que estiver obrigada por forgca de lei ou de
Convencdo ou Acordo Coletivo de Trabalho, relativos a qualquer més da
prestacdo dos servicos e de qualquer empregado; e

Comprovantes de realizagdo de eventuais cursos de treinamento e reciclagem que
forem exigidos por lei ou pelo contrato.

Entrega de cépia da documentacdo abaixo relacionada, quando da extingdo ou
rescisdao do contrato, ap6s o ultimo més de prestacdo dos servigos, no prazo
definido no Contrato:

Termos de rescisdo dos contratos de trabalho dos empregados prestadores de
servigo, devidamente homologados, quando exigivel pelo sindicato da categoria;

Guias de recolhimento da contribuicdo previdenciaria e do FGTS, referentes as
rescisoes contratuais;

Extratos dos depodsitos efetuados nas contas vinculadas individuais do FGTS de
cada empregado dispensado;

Exames médicos demissionais dos empregados dispensados.

f) Sempre que houver admissdo de novos empregados pela CONTRATADA, os
documentos elencados no item acima deverao ser apresentados.

dg) A Administracdo do CONTRATANTE devera analisar a documentagao solicitada no
item acima no prazo de 30 (trinta) dias ap6s o recebimento dos documentos,
prorrogaveis por mais 30 (trinta) dias, justificadamente.

h) Nao havera pagamento adicional pelo CONTRATANTE a CONTRATADA em razao
do cumprimento das obrigagdes previstas nesta Clausula.
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i)

)

k)

)

Os documentos necessarios a comprovagao do cumprimento das obrigacdes sociais
trabalhistas poderao ser apresentados em original ou por qualquer processo de copia
autenticada por cartério competente ou por servidor da Administracdo do
CONTRATANTE.

Em caso de indicio de irregularidade no recolhimento das contribuicdes
previdenciarias, os fiscais ou gestores de contratos de servicos com regime de
dedicagcao exclusiva de mao de obra deverdo oficiar a Receita Federal do Brasil
(RFB).

Em caso de indicio de irregularidade no recolhimento da contribuicdo para o FGTS,
os fiscais ou gestores de contratos de servicos com regime de dedicacao exclusiva
de mao de obra deverao oficiar ao Ministério do Trabalho.

O descumprimento das obrigacdes trabalhistas ou a ndo manutencao das condigdes
de habilitacdo pela CONTRATADA podera dar ensejo a rescisao contratual, sem
prejuizo das demais sancgoes.

m) A Administracdo do CONTRATANTE poderd conceder um prazo para que a

o)

P)

a)

s)

t)

CONTRATADA regularize suas obrigagdes trabalhistas ou suas condi¢cdes de
habilitagdo, sob pena de rescisdo contratual, quando nao identificar ma-fé ou a
incapacidade da empresa de corrigir.

Caso nado seja apresentada a documentagcdo comprobatéria do cumprimento das
obrigacdes trabalhistas, previdenciarias e para com o FGTS, o CONTRATANTE
comunicara o fato a CONTRATADA e reterd o pagamento da fatura mensal, em valor
proporcional ao inadimplemento, até que a situacao seja regularizada.

Nao havendo quitagdo das obrigacdes por parte da CONTRATADA no prazo de
quinze dias, a Contratante podera efetuar o pagamento das obrigagdes diretamente
aos empregados da contratada que tenham participado da execucdo dos servigos
objeto do Contrato.

O sindicato representante da categoria do trabalhador devera ser notificado pelo
CONTRATANTE para acompanhar o pagamento das verbas mencionadas.

Tais pagamentos ndo configuram vinculo empregaticio ou implicam a assuncgéao de
responsabilidade por quaisquer obrigagdes dele decorrentes entre a contratante e os
empregados da CONTRATADA.

O Contrato sé sera considerado integralmente cumprido ap6s a comprovacgéao, pela
CONTRATADA, do pagamento de todas as obrigacdes trabalhistas, sociais e
previdenciarias e para com o FGTS referentes a mdo de obra alocada em sua
execucgao, inclusive quanto as verbas rescisérias.

A CONTRATADA é responsavel pelos encargos trabalhistas, previdenciarios, fiscais
e comerciais resultantes da execugao do Contrato.

A inadimpléncia da CONTRATADA, com referéncia aos encargos trabalhistas, fiscais
e comerciais nao transfere a Administracdo Publica a responsabilidade por seu
pagamento.

Para efeito de recebimento provisorio, ao final de cada periodo mensal, o Fiscal
Administrativo devera verificar a efetiva realizagdo dos dispéndios concernentes aos
salérios e as obrigacdes trabalhistas, previdenciarias e com o FGTS do més anterior,
dentre outros, emitindo relatério que sera encaminhado ao Gestor do Contrato.
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v) Além das disposi¢des acima, as rotinas de Fiscalizacdo obedecerdo o Regulamento

Interno de Licitagbes e Contratos e adotar toda a providéncias solicitadas pelo Fiscal
do Contrato.

PARAGRAFO NONO - Gestor do Servico:

a)

b)

c)

d)

f)

)

O Gestor do Servico coordenara a atualizacdo do processo de acompanhamento e
Fiscalizacdo do Contrato contendo todos os registros formais da execugdo no
histérico de gerenciamento do Contrato, a exemplo da ordem de servigo, do registro
de ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério
com vistas a verificacdo da necessidade de adequacbes do Contrato para fins de
atendimento da finalidade da administracao;

O Gestor do Servigo acompanhara os registros realizados pelos fiscais do Contrato,
de todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

O Gestor do Servico acompanhara a manutencao das condicées de habilitacdo da
CONTRATADA, para fins de pagamento, e anotara os problemas que obstem o fluxo
normal da liquidagéo e do pagamento da despesa no relatério de riscos eventuais.

O Gestor do Servigo emitird documento comprobatoério da avaliagdo realizada pelos
fiscais técnico, administrativo e negécios quanto ao cumprimento de obrigacdes
assumidas pela CONTRATADA, com mencdo ao seu desempenho na execugao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes.

O Gestor do Servico tomara providéncias para a formalizacdo de processo
administrativo de responsabilizacdo para fins de aplicacdo de sancbes, a ser
conduzido pela area competente para tal, conforme o caso. (Decreto n® 11.246, de
2022, art. 21, X).

O Gestor do Servico devera elaborar relatério final com informagdes sobre a
consecucao dos objetivos que tenham justificado a contratacao e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administragéo.

O Gestor do Servigo devera enviar a documentacao pertinente ao setor de contratos
do CONTRATANTE, para a formalizacdo dos procedimentos de liquidacdo e
pagamento, no valor dimensionado pela Fiscalizacdo e gestdo nos termos do
Contrato.

PARAGRAFO DECIMO - O acompanhamento e a Fiscalizagdo da execugdo do Contrato
consistem na verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos
recursos necessarios, de forma a assegurar o cumprimento do ajuste, e serdo exercidos
por um ou mais representantes do CONTRATANTE.

PARAGRAFO DECIMO PRIMEIRO - A auséncia ou omissdo da Fiscalizagdo do
CONTRATANTE ndo eximira a CONTRATADA das responsabilidades previstas neste
Contrato.

DA MATRIZ DE RISCO

CLAUSULA VIGESIMA QUARTA - Fica consignado para presente contratagdo a divisao
dos riscos conforme Matriz de Riscos constante no Anexo VI, repartindo os riscos
assumidos por cada uma das partes na celebracédo da presente contratagao.
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DAS VEDACOES

CLAUSULA VIGESIMA QUINTA - O instrumento de contrato objeto da presente
contratacdo ndo poderao ser, no todo ou em parte, objeto de cessao ou transferéncia.

PARAGRAFO UNICO - Nos termos do Art. 72 do Decreto n® 7.203, de 04.06.2010, que
dispbe sobre a vedagao de nepotismo no &mbito da Administragdo Publica Federal, também
€ vedado a CONTRATADA utilizar, durante toda a vigéncia do Contrato, mao de obra de
cbnjuge, companheiro ou parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o 3° (terceiro) grau, de empregado do CONTRATANTE que exerca cargo em
comissao ou funcao de confianca, conforme Anexo Il deste Contrato.

DOS CRITERIOS DE SUSTENTABILIDADE

CLAUSULA VIGESIMA SEXTA - A CONTRATADA se compromete a atender as diretrizes
da Politica de
Responsabilidade Socioambiental do Banco da Amazbénia — PRSAC, disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e a
Politica Geral de Contratagodes, disponivel em
https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-
contratacoes/viewdocument/5727, considerando os requisitos a seguir:

e Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esforcos junto aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam no
mesmo sentido;

e Nao empregar menores de 18 (dezoito) anos para trabalho noturno, perigoso ou
insalubre, e menores de dezesseis anos para qualquer trabalho, com excecdo a categoria
de Menor Aprendiz;

e Nao permitir a pratica ou a manutengao de discriminacao limitativa ao acesso na relacao
de emprego, ou negativa com relagao a sexo, origem, raca, cor, condicao fisica, religiao,
estado civil, idade, situagdo familiar ou estado gravidico, bem como a implementar
esforgcos nesse sentido junto aos seus respectivos fornecedores;

e Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que nao haja represalias;

e Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que lhe sejam danosas, exercendo suas atividades em observancia dos atos
legais, normativos e administrativos relativos as areas de meio ambiente, emanadas das
esferas federal, estaduais e municipais e implementando ainda esforcos nesse sentido
junto aos seus respectivos fornecedores;

e Desenvolver suas atividades em cumprimento a Legislagdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras de
saude e seguranca ocupacional e demais dispositivos legais relacionados a prote¢éo dos
direitos humanos, abstendo-se de impor aos seus colaboradores condigbes ultrajantes,
sub-humanas ou degradantes de trabalho. Para o disposto desse artigo define-se: a)
“Condigbes ultrajantes”: condi¢cdes que expde o individuo de forma ofensiva, insultante,
imoral ou que fere ou afronta os principios ou interesses normais, de bom senso, do
individuo. b) “Condigbes  sub-humanas” tudo que esta abaixo da
condicdo humana como condicdo de degradacdo, condicdo de degradacado abaixo dos
limites do que pode ser considerado humano, situagdo abaixo da linha da pobreza.
c) “Condi¢des degradantes de trabalho”: condigbes que expde o individuo a humilhacao,
degradacdo, privacao de graus, titulos, dignidades, desonra, negacao de direitos
inerentes a cidadania ou que o condicione a situacdo de semelhante a escravidao;
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e Atender a Politica Nacional de Residuos Sélidos (Lei n® 12.305/2010), observando
quanto ao descarte adequado e ecologicamente correto;

e Apresentar conformidade com a legislacdo e regulamentos que disciplinam sobre a
prevencao e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;

e Nao ter sofrido sangbes que implicam na restricdo de participar de licitagbes ou de
celebrar contratos com a Administracao Publica, ndo constar registro da empresa e/ou
sécios e representantes no Cadastro Nacional de Empresas Inidoneas e Suspensas
(CEIS), atendendo as diretrizes anticorrupgao;

e Adotar praticas e métodos voltados para a preservacdo da confidencialidade e
integridade, atentando a Lei Geral de Protecao de Dados (LGPD) - Lei n® 13.709/2018;

e O CONTRATANTE podera recusar o recebimento de qualquer servico, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer custo, énus
ou penalidade, garantida a prévia defesa, caso se comprove que a CONTRATADA,
subcontratados ou fornecedores utilizam-se de trabalho em desconformidade com as
condicdes referidas nas clausulas supracitadas.

DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPCAO

CLAUSULA VIGESIMA SETIMA - O Contrato oriundo da presente contratagdo devera
prever que as Partes declaram conhecer as normas de prevencao a corrupgao previstas na
legislacdo brasileira, dentre elas, a Lei de Improbidade Administrativa - Lei n® 8.429, de 02
de junho de 1992 e a Lei Anticorrupcao - Lei n® 12.846, de 01 de agosto de 2013 e seus
regulamentos e se comprometem a cumpri-las fielmente, por si e por seus sécios,
administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros por
elas contratados. Adicionalmente, as Partes declaram que tem e manterdo até o final da
vigéncia do contrato, oriundo desta contratagao, um cédigo de ética e conduta préprio, cujas
regras se obriga a cumprir fielmente. Sem prejuizo da obrigacdo de cumprimento das
disposicoes de seus respectivos codigos de ética e conduta, ambas as Partes desde ja se
obrigam, no exercicio dos direitos e obrigacdes previstos no Contrato e no cumprimento de
qualquer uma de suas disposicoes:

I. Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza
a Agentes Publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida,
influenciar ato ou decisdo ou direcionar negdcios ilicitamente;

ll. Adotar as melhores préaticas de monitoramento e verificagdo do cumprimento das leis
anticorrupcao, com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou
lavagem de dinheiro por seus sécios, administradores, colaboradores e/ou terceiros por
elas contratados;

lll. Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos e
0s compromissos de conduta definidos no Codigo de Conduta Etica do BASA, cujo teor
podera ser acessado no site www.bancoamazonia.com.br.

PARAGRAFO SEGUNDO - A comprovada violagdo de quaisquer das obrigacdes previstas
nesta contratacao é causa para a rescisao unilateral do Contrato, sem prejuizo da cobranca
das perdas e danos causados a parte inocente.

PARAGRAFO TERCEIRO - A aplicacdo das sancdes previstas na Lei n° 12.84, de 2013
nao afetam os processos de responsabilizacdo e aplicacdo de penalidades decorrentes de
atos ilicitos.
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DO FORO

CLAUSULA VIGESIMA OITAVA - Fica eleito o Foro de Belém, Capital do Estado do Para,
com renuncia a qualquer outro, por mais privilegiado que seja para dirimir as questdes que
porventura surgirem na execugao do presente Contrato.

E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercao de sua senha pessoal e/ou a utilizagdo de outras formas de assinatura eletronica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmagéo de seus dados, comprovacao de sua identidade e validade de
sua declaracao de vontade para assinar e celebrar o presente Contrato para que produza
todos os seus efeitos de direito, conforme dispbes e Legislagdo aplicavel.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

Assinado por:

(bﬂw Hine da Silbwa (aaleante
“BRUNAELINE DA SILVA CAVALCANTE

Gerente Executiva de Contratagdes e Gestao
Administrativa de Contratos — GECOG

SECURE VIGILANCIA E SEGURANCA LTDA

DocuSigned by:

tudson Keburts Pini

Hﬁef)SON ROBERTO PINI
Administrador
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ANEXO |

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES
Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, n® 800, Belém/Para, inscrito
no CNPJ/MF 04.902.979/0001-44, neste ato representado pela sua Gerente Executiva de
Contratacdes e Gestdo Administrativa de Contratos - GECOG, Sra. BRUNA ELINE DA
SILVA CAVALCANTE, brasileira, solteira, bancéaria, portadora da Carteira de Identidade
Profissional n® 25700 OAB/PA e CPF/MF n® 796.223.562-49, abaixo assinado
(“CONTRATANTE"), e a empresa ALPHA SECURE VIGILANCIA E SEGURANCA LTDA,
com registro na Junta Comercial do Estado de Sao Paulo/SP (JUCESP) sob o NIRE n®
3521934571-5, com sede em Sao Paulo/SP, situada na Rua Lavradio, n® 100, Bairro Funda,
CEP: 01.154-020, inscrita no CNPJ sob o n? 07.157.389/0001-22, representadas neste ato
por seu Administrador, Sr. HUDSON ROBERTO PINI, brasileiro, casado, empresério,
portador do RG n.% 16.155.651-6 SSP/SP, inscrito no CPF/MF sob o n.2 078.981.548-60,
abaixo assinado (‘CONTRATADA”), CONTRATANTE e CONTRATADA em conjunto
denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do Contrato n® 2025/106 estdo estabelecendo
uma relacdo juridica para contratacdo de empresa especializada, para o
MONITORAMENTO e CONTROLE DE ACESSO REMOTO 24h por dia e 07 dias por
semana, incluindo fornecimento de Solucao de Seguranca Eletrdnica integrada as Centrais
de Monitoramento da CONTRATADA e do CONTRATANTE, além de todos os
equipamentos e demais componentes necessarios, sendo que para serem executados,
necessariamente incluem o acesso, o conhecimento e o tratamento de dados e informacdes
corporativas da CONTRATANTE pela CONTRATADA, além do uso de equipamentos, de
recursos computacionais e outros que envolvam a possibilidade de divulgacdo de
informagdes restritas, de exclusivo interesse da CONTRATANTE, sob a posse, guarda e
dominio da CONTRATADA;

CONSIDERANDO QUE as Partes podem divulgar entre si informacdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negocios;

CONSIDERANDO QUE as Partes desejam ajustar as condicbes de revelacdo das
Informacgdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragbes acima, bem como, pelas
consideracoes que forem pertinentes constantes na Lei n? 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n? 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacao).

1. OBJETO

Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham a
ser fornecidas ou reveladas pelo CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.1.Todas as informagdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulacdo ou forma de envio,
devem ser tratadas como Informagdes Confidenciais.
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1.2.A CONTRATADA reconhece que as Informagdes Confidenciais sdo de propriedade
exclusiva do CONTRATANTE ou sdo advindas de terceiros e estdo sob sua
responsabilidade.

1.3.As Informagdes Confidenciais poderdo estar contidas e serem transmitidas por
quaisquer meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica,
eletrénica, digital, magnética ou criptografica.

2. RESTRICOES QUANTO A UTILIZAGAO DAS INFORMACOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informagdes Confidenciais
em seguranca e sob sigilo, mesmo apds o término de vigéncia do presente Termo,
obrigando-se a tomar todas as medidas necessarias para impedir que sejam transferidas,
reveladas, divulgadas ou utilizadas, sem prévia autorizacdo do CONTRATANTE, a qualquer
terceiro estranho a este Termo.

2.2.Sem prejuizo das demais obrigacdes previstas neste Termo, a CONTRATADA obriga-
se a:

(i) Tratar as informacbes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pelo CONTRATANTE e preservar o seu sigilo, de
acordo com a Legislacao vigente;

(i) Preservar o conteddo das informacdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacoes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) Nao copiar ou reproduzir, por qualquer meio ou modo: (a) informacdes classificadas em
qualquer grau de sigilo; (b) informagdes relativas aos materiais de acesso restrito do
CONTRATANTE salvo autorizagao da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criagédo de qualquer arquivo,
lista ou banco de dados de sua utilizacdo particular ou de quaisquer terceiros, exceto
quando autorizada expressamente por escrito pelo CONTRATANTE para finalidades
especificas;

(vi) Ndo modificar ou adulterar as Informacdes Confidenciais fornecidas pelo
CONTRATANTE, bem como a ndo subtrair ou adicionar qualquer elemento a essas
Informacdes Confidenciais;

(vii) Armazenar e transmitir as Informagdes Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(viiiiDevolver ao CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacéo; e

(ix) Informar imediatamente 0 CONTRATANTE qualquer violagao a este Termo.
3. PROTEGCAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislagéo vigente sobre protegdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagdes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n°® 13.709/2018 (“Lei Geral de Protecao de Dados
Pessoais”), bem como seguir as instrucées informadas pelo CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em funcéo do presente Termo.
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3.2.A CONTRATADA compromete-se a auxiliar o CONTRATANTE: i) com a suas
obrigacgdes judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e
qualquer outra assisténcia para documentar e eliminar a causa e 0s riscos impostos por
quaisquer violagbes de seguranga; e ii) no cumprimento das obrigagdes decorrentes dos
Direitos dos Titulares dos Dados Pessoais, principalmente por meio de medidas técnicas e
organizacionais adequadas;

3.3.Caso exista modificacdo dos textos legais acima indicados ou de qualquer outro de
forma que exija modificacdes na estrutura da relagéo estabelecida com o CONTRATANTE
ou na execugao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se
as condigdes vigentes. Se houver alguma disposi¢cao que impega a continuidade da relagao
negocial conforme as disposicdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato 0 CONTRATANTE, que tera o direito de resolver a relagdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSICOES GERAIS

41. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informagdes Confidenciais, sua divulgacdo ou revelacdo ndo autorizada a quaisquer
terceiros representardo, por si sb, prejuizo ao patrimbénio, a imagem e reputacdo do
CONTRATANTE, e implicara em sua responsabilizagéo civil ou criminal, de acordo com a
violacéao verificada, obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢coes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sang¢des penais cabiveis, ao pagamento o
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do
evento de descumprimento, facultada ainda o CONTRATANTE a rescisdo do presente
Termo e demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo ndo impde obrigacbes a CONTRATADA com relacdo as Informacoes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da
CONTRATADA anteriormente a da sua divulgacdo pelo CONTRATANTE; (ii) sejam ou
venham a se tornar de conhecimento publico, sem qualquer intervencdo da CONTRATADA
e (iii) sejam divulgadas a CONTRATADA por qualquer terceiro que as detenham em
legitima posse, sem que isto constitua violagdo de dever de confidencialidade previamente
assumido com o CONTRATANTE.

4.4. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente o
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo
de seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacoes
Confidenciais, divulgara tdo somente a informacao que foi legalmente exigivel e envidara
seus melhores esforgos para obter tratamento de segredo para quaisquer Informacoes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da Lei.

4.6. A CONTRATADA concorda que nao deve se opor a cooperagdo ou empenho de
esforcgos com o CONTRATANTE para auxiliar na adogcdo das medidas judiciais
competentes, sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que
nao esteja dentro dos estritos limites legais.

4.7. O presente Termo permanecera em vigor por prazo indeterminado, independentemente
da formalizacao de qualquer negécio entre as Partes.
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4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo serd interpretado pela Legislagdo da Republica Federativa do Brasil
e as Partes desde ja elegem o Foro da Cidade de Belém, Estado do Parda, para dirimir
qualquer controvérsia oriunda deste instrumento, salvo disposicao especifica pela legislacao
aplicavel.

E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercao de sua senha pessoal e/ou a utilizagdo de outras formas de assinatura eletrénica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmacgéao de seus dados, comprovacao de sua identidade e validade de
sua declaragao de vontade para assinar e celebrar o presente Contrato para que produza
todos os seus efeitos de direito, conforme dispbes e Legislagédo aplicavel.

Belém-PA, data da ultima assinatura eletronica.

BANCO DA AMAZONIA S.A.

|W@Mhsmmmm

BRUNA ELINE DA SILVA CAVALCANTE
Gerente Executiva de Contratagdes e Gestao
Administrativa de Contratos — GECOG

SECURE VIGILANCIA E SEGURANCA LTDA

DocuSigned by:

tudson Keburts Pini

HUDSON ROBERTO PINI
Administrador
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ANEXO Il
DECLARACAO DE CONHECIMENTO DO TEOR DO DECRETO Ne. 7.203, DE 04.06.2010

Para contratar com o CONTRATANTE, cujo objeto € o MONITORAMENTO e CONTROLE
DE ACESSO REMOTO 24h por dia e 07 dias por semana, incluindo fornecimento de
Solucdo de Seguranca Eletronica integrada as Centrais de Monitoramento da
CONTRATADA e do CONTRATANTE, além de todos os equipamentos e demais
componentes necessarios, a empresa ALPHA SECURE VIGILANCIA E SEGURANCA
LTDA, com registro na Junta Comercial do Estado de Sao Paulo/SP (JUCESP) sob o NIRE
n? 3521934571-5, com sede em S&o Paulo/SP, situada na Rua Lavradio, n® 100, Bairro
Funda, CEP: 01.154-020, inscrita no CNPJ sob o n? 07.157.389/0001-22, representadas
neste ato por seu Administrador, Sr. HUDSON ROBERTO PINI, brasileiro, casado,
empresario, portador do RG n.? 16.155.651-6 SSP/SP, inscrito no CPF/MF sob o n.®
078.981.548-60, DECLARA que:

a) Tem conhecimento do teor do Decreto n®. 7.203, de 04.06.2010, que dispde sobre a
vedacgao de nepotismo no ambito da Administragcao Publica Federal; e

b) Em cumprimento ao citado Decreto, ndo utilizara durante toda a vigéncia do Contrato a
ser firmado com o CONTRATANTE mao de obra de cbénjuge, companheiro ou parente em
linha reta ou colateral, por consanguinidade ou afinidade, até o 3°. (terceiro) grau, de agente
publico que exerca cargo em comissao ou funcao de confiangca no CONTRATANTE.

Belém-PA, data da ultima assinatura eletronica.

SECURE VIGILANCIA E SEGURANCA LTDA

DocuSigned by:

rémtsom Robrto Pin

HUDSON ROBERTO PINI
Administrador
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ANEXO Il
MODELO DE DECLARACAO DE INEXISTENCIA DE EMPREGADO MENOR NO QUADRO DA

EMPRESA
Decreto 4.358, de 05.09.2002

ALPHA SECURE VIGILANCIA E SEGURANCA LTDA, com registro na Junta Comercial do
Estado de Sao Paulo/SP (JUCESP) sob o NIRE n? 3521934571-5, com sede em Sao
Paulo/SP, situada na Rua Lavradio, n® 100, Bairro Funda, CEP: 01.154-020, inscrita no
CNPJ sob o n? 07.157.389/0001-22, representadas neste ato por seu Administrador, Sr.
HUDSON ROBERTO PINI, brasileiro, casado, empresario, portador do RG n.? 16.155.651-6
SSP/SP, inscrito no CPF/MF sob o n.? 078.981.548-60, DECLARA, para fins do disposto na
Lei 13.303 de 30 de Junho de 2016, acrescido pela Lei n® 9.854, de 27 de Outubro de 1999,
que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 (dezesseis) dezesseis anos.

*Ressalva: Emprega menor, a partir de 14 (quatorze) anos, na condicao de aprendiz ( ).
Belém-PA, data da ultima assinatura eletronica.

SECURE VIGILANCIA E SEGURANCA LTDA

DocuSigned by:

tudson Keburts Pini

HUDSON ROBERTO PINI
Administrador
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ANEXO IV

REQUISITOS E ESPECIFICAQOES TECNICAS DO SERVICO E MATERIAIS
NECESSARIOS A IMPLANTAGAO DA SOLUGCAO DE SEGURANCA ELETRONICA E
PRESTAGCAO DO SERVICO DE MONITORAMENTO NAS UNIDADES DEFINIDAS PELO
BANCO DA AMAZONIA.

1. REQUISITOS BASICOS~ PARA FORNECIMENTO DA SOLUGCAO DE SEGURANCA
ELETRONICA E PRESTACAO DOS SERVICOS:

Os “equipamentos” sdo todos os dispositivos eletrdnicos ou eletromecanicos necessarios a
completa operacionalizagdo da solugdo para que ela esteja pronta para prestacdo dos
servicos contratados. A relacdo de equipamentos, as quantidades e a distribuicdo nos
postos de monitoramento constam no documento Quadro de Equipamentos. Além dos
equipamentos relacionados, a CONTRATADA devera prover todos os elementos e
acessorios necessarios a completa implantacao da solucéo e ao seu pleno funcionamento,
devendo arcar com a disponibilizacdo e adaptacéo de toda a infraestrutura necessaria.

a) A solugédo devera entregar um nivel de automatizagdo para alguns componentes de
segurancga, possibilitando que acbes de defesa possam ser pré-definidas pelo Banco e
gerenciada através de software centralizado que possa gerenciar e acionar dispositivos,
além de permitir a configuragdo de regras de acionamentos de componentes,
principalmente: Acionamento de Alarme, Controle de Acesso, Gerador de neblina;
Devendo integrar todas as informacdes da solucdo, e gerenciamento através de um unico
dash-board.

b) Devido a diversidade de solugbes oferecidas pelo mercado, os materiais especificados
neste edital sdo sugestivos para manutencdo da qualidade do servico, sendo que, em
hipdétese nenhuma, serdo aceitas solugcbes que nao atendam todas as especificacoes
técnicas e do servigo definido no Contrato.

1.1. Todos os componentes eletronicos deverdo seguir o padrdo ABNT NBR-5410 —
Instalacdes Elétricas de Baixa Tensdo, e obrigatoriamente devem ser ligados em rede
estabilizada utilizando equipamento “nobreak”. IEC - "International Electro- Technical
Commission": organizagdo mundial que prepara e publica Normas Internacionais para
elétrica, eletrbnica e tecnologias relacionadas, além das demais leis e normativos
vigentes, em especial a NR-17 que trata da ergonomia de méveis e equipamentos.

1.2. Para os componentes (controladoras, sensores, coletores, etc.) que necessitarem de
conexao entre si, ou a Rede Banco por meio de cabo e/ou rede sem fio, cabera a empresa
CONTRATADA, fornecimento, instalacdo, conexao de todos os cabos e ativos de rede
necessarios até a rede do Banco (Rack).

1.3. Cabera a CONTRATADA, fornecimento, instalacdo, conexao e certificacdo dos cabos
citados.

1.4. Todos os materiais usados na confecgcao dos equipamentos a serem fornecidos pela
contratada devem ser novos, sem uso.

1.5. Eventuais adaptagbes, que se mostrem necessarias para correta implantacao da
solucdo com a qualidade especificada serdo de responsabilidade da CONTRATADA.

1.6. Para a adequada prestagédo do servico com a qualidade necessaria a CONTRATADA
devera prever uma visita trimestral para execugdo de manutengdo preventiva, visando
realizar trocas e ajustes nos componentes da solucao de seguranca eletrénica instalados
em todas as unidades onde a solucdo estiver implantada para evitar a ocorréncia de
defeitos e redugéo da qualidade na prestagao do servico;
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1.7.0 Sistema a ser implantado deve permitir que seu software de controle,
monitoramento e manutengao, tenha capacidade de desenvolvimento de integragbes com
sistemas de fechaduras de ATM e Cofres da ATIVA com Fechaduras Intergard e Smart
Safe, produto este ja adquirido e em operacdo nas agéncias do BASA, devendo o
fabricante do software comprovar por atestado de capacidade técnica ja ter feito trabalho
similar com ao menos uma das marcas de fechaduras, ou seja, ter desenvolvido integracao
com fechaduras que devera ser demonstrado no piloto.

2. ESPECIEICA(}OES TECNICAS DOS EQUIPAMENTOS NECESSARIOS PARA
PRESTACAO DO SERVICO.

e Os equipamentos foram especificados de  acordocom as informagdes abaixo,
com o0s quantitativos descritos:

2.1. ALARME
a) CENTRAL DE ALARME COM NO MiNIMO 48 ZONAS SUPERVISIONADAS

e Central de alarme, responsavel por gerenciar todos os recursos que compdéem o sistema
de alarme monitorado instalado na Unidade.

e Todas as caracteristicas elétricas do painel, inclusive a tenséo de alimentagéo, tenséo de
consumo, etc, devem ser compativeis entre si, de modo a manter a solugéo funcional e com
a possibilidade de uso de todas as funcionalidades, por tempo integral e sem 0Onus
adicionais ao BASA.

e Ser instalada e protegida por gabinete de aco com pintura eletrostética, com protecao
contra violacao por impacto fisico, protecao contra infiltracdo de agua ou umidade, danos
fisicos.

¢ Possuir, no minimo, 08 (oito) particées e 08 (oito) setores fixos.

e Central de Transmissdao deve ter seu horario sincronizado e ajustado automaticamente
com o horario da rede IP (NTP) do BASA ou sincronizar via rede de dados movel.

e Possibilitar a expansao para até 48 (quarenta e oito) setores (zonas), conforme a
quantidade de sensores dispostas neste documento.

e Cada setor (zona)podera receber no maximo 01 (um) sensor que seja
devidamente identificado no sistema de gerenciamento remoto da Central de
Monitoramento remoto, de forma que se identifique o tipo de sensor ou dispositivo e o local
exato onde foi instalado.

¢ Possuir sistema alternativo de energia elétrica para o caso de falta de suprimento pela rede
publica.

¢O sistema alternativo deve contemplar bateria selada estacionaria, especifica para
centrais de alarme, ndo sendo admitido o uso de baterias veiculares adaptadas.

e A capacidade do sistema alternativo de suprimento deve manter as condicées de
funcionamento e operacdo da solugcdo por, no minimo, 24 (vinte e quatro) horas
consecutivas, ainda que nao esteja no modo stand by.

¢ Quando do retorno do fornecimento de energia elétrica pela rede publica, o sistema devera
ser capaz de recarregar todas as baterias em até 24 (vinte e quatro) horas consecutivas.

¢ A capacidade do sistema alternativo deve ser supervisionada e reportada ao sistema de
monitoramento de alarme, para o operador da Central de Monitoramento Principal e de
Contingéncia.

¢ A Central de Transmissao devera ser interligada a Central de Monitoramento pelas vias de
comunicacgao, conforme descritas neste documento.

34/93



Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

ﬂ BANCO DA AMAZONIA
CONTRATO N2 2025/106

eDeve possuir sistema de manutencdo de memoéria permanente para manter a
programagao do sistema.

eDeve possuir sistema de autodiagnostico/varredura do perfeito funcionamento dos
sensores, sirene (Sl), bateria, alimentacdo elétrica da rede publica, acionadores, vias de
comunicagdo, modulos de comunicagdo e expansdao de setores, e emitir notificacdo
instantanea a Central de Monitoramento.

e Supervisionar os contatos de entradas e saidas e transmitir instantaneamente eventos
a Central de Monitoramento Principal e de Contingéncia, em caso de falhas. A Central de
Monitoramento Principal e de Contingéncia receberao os eventos dos sistemas de alarme
monitorados e comandardo procedimentos de forma remota nos sistemas de alarme
monitorados através das vias de comunicacéo.

eA central de transmissdo deve ser capaz de promover supervisdo das vias de
comunicagao, inclusive com teste periddico — keep alive — além de identificar e comunicar
defeitos e falhas na capacidade de comunicacao das vias, individualmente.

eNo caso de defeito ou falha na capacidade de comunicacdo de uma via ou mais vias,
a via que estiver funcionamento normalmente deverd ser capaz de identificar
instantaneamente e reportar imediatamente a Central de Monitoramento Principal e de
Contingéncia o defeito das vias problematicas, além de manter o sistema de alarme
monitorado funcionando normalmente.

e Permitir a interligacdo de, no minimo, 03 (itrés) teclados de alarme para operagcdo em um
mesmo sistema de alarme monitorado.

e Permitir programacdo de agendamento de hordrio para ativagdo e desativagdo de
particbes, acionamento de intertravamento de dispositivos (por exemplo, portas de acesso a
ambientes) automaticamente, mediante a programacao, independente em cada uma das
particbes, em horarios previamente definidos pelo usudrio do sistema de alarme na
Unidade do BASA, que sera implementada quando da instalacao do equipamento.

¢ Possibilitar o cadastro de senhas distintas, pessoais e intransferiveis para cada usuario
local, sendo que cada usuario devera possuir uma senha de uso rotineiro e uma senha
de uso em modo coacao também distintas uma da outra.

e Devem ser considerados, no minimo, 20 (vinte) usudrios distintos localmente em cada
Unidade.

eA Central de Monitoramento deve receber eventos distintos para quando forem
utilizadas senhas de rotina e senhas em modo coacgao pelos usuarios lotados nas Unidades,
de forma que no caso desta Ultima possa perceber risco iminente e adotar as medidas
emergenciais de reacao.

e Permitir a auditoria pela Central de Monitoramento remoto de uma operagdo de arme
e desarme das parti¢cdes, registrando o usuario que a executou, o tipo da operagéo, o que
foi alterado, além do dia, més, ano, hora, minuto e segundo em que a operacao foi realizada.

¢ Quando um dispositivo, zona ou particdo apresentar problema que impossibilite o arme do
sistema de alarme adequadamente, deve ser possivel ao usuario local ou remoto realizar a
anulagéo daquele dispositivo, zona ou particao, armando os demais normalmente.

¢ A solugdo deve permitir que as partigbes sejam programadas para armar automaticamente
em um determinado horario pré-definido pelo usuario.

e Possibilitar a supervisdo de bateria, interferéncia de radio frequéncia e supervisdo de
tamper dos equipamentos que possuam esta funcionalidade.

eDeve ser capaz de transmitir, no minimo, todos os eventos e comandos remotos
constantes neste documento.

35/93



Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

ﬂ BANCO DA AMAZONIA
CONTRATO N2 2025/106

¢ A CONTRATADA fornecera e mantera atualizada a lista de comandos que podem ser
transmitidos as centrais, sendo que o protocolo ou a forma de acionamento adotado deve,
obrigatoriamente, possuir:

e Criptografia nas comunicagoes, utilizando métodos simétricos ou assimétricos;

¢ Autenticacao da origem das conexdes, utilizando chaves/senhas de autenticacao;
e Garantia de origem dos comandos a central;

e Sinal de acknowledge da recep¢éao do comando;

¢ Codigo de erro no caso de falha do comando.

e Possibilitar a expansdao de zonas e do quantitativo de sensores e acionadores que
compdem a solugao de sistema de alarme monitorado.

e Permitir a supervisé@o, pela Central de Monitoramento Principal e de Contingéncia, do
funcionamento d a s vias de comunicacao, configuravel para periodos diferentes, como,
por exemplo, para comunicar de 01 (um) em 01 (um) minuto, até a cada a cada 24 horas.

eSuportar a integraggo com VMS (Video Monitoring System), BMS (Business
Management System) e PSIM (Physical Security Information Management) de terceiros, via
SDK (Software Development Kit) e protocolos abertos ou de mercado, através de
adaptador Ethernet integrado ou placa de interface de ethernet instalada no barramento
de comunicagéo do painel.

e A integragcé@o deve ocorrer de forma que, o painel de alarme ou o servidor sejam integrados
diretamente ao VM S, BMS, PSIM ou outro sistema de integracdo, sem a utilizacao de
hardwares intermediérios e estranhos a ambos os sistemas.

e Suportar atualizagdes locais e remotas de firmware do painel de controle e
periféricos permitindo novas atualizagdes sempre que necessario.

e A supervisdao deve ocorrer para estado de bateria (baixa), nivel e perda de sinal e
eventuais interferéncias.

a.a) Das vias de Comunicacao

e As vias de comunicagao devem ser compativeis com a central de transmissao contratada
e funcionar de forma independente, ou seja, cada via de comunicacdo deve ser capaz de
receber e transmitir eventos integralmente e de forma individualizada, bem como de receber
e transmitir comandos remotos integralmente.

e Devem, a qualquer momento e conforme definido pela Area de Seguranca, testar e enviar
o status (condicao de funcionamento), além de testar, detectar e reportar o status (condigéo
de funcionamento) das demais vias de comunicagao.

¢ Identificar e reportar para o sistema de monitoramento remoto os problemas nas demais
vias de comunicagao.

e Devem realizar a comunicagao integral de eventos e comandos remotos entre a Central
de Monitoramento Principal e de Contingéncia e os sistemas de alarme monitorados.

e Ser capazes de transmitir simultaneamente e concomitantemente para e a partir da
Central de Monitoramento Principal e de Contingéncia, todos os eventos ou comandos
remotos.

e Quaisquer médulos de comunicacdo independentes (separados) da central de alarme
deverao possuir fonte de alimentacdo e bateria exclusiva com autonomia minima igual a
bateria auxiliar da solugao, além de protecao contra violagéao, protecao da interligacao entre
o médulo e o painel de alarme, e ser monitorados ininterruptamente.
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e As vias de comunicagdo devem ser, no minimo, as seguintes:

¢ Rede ethernet (TCP/IP) corporativa do Banco: principal;

e Possuir protocolo 802.1X (padrdo IEEE para controle de acesso a rede baseado em
porta PNAC);

e Telefonia moével (GPRS/GSM): contingéncia com chip quadriband. O chip deve funcionar
em todas as frequéncias do ambito nacional (850/900/1800/1900MHz), possibilitando a
comunicacdo mesmo em locais mais afastados das grandes capitais. O contrato do servigco
de dados do chip, devera ser de responsabilidade da contratada.

e A via de comunicacgao prioritaria sera a rede IP (TCP/IP — UDP/IP).

e Quando instalada esta via de comunicagdo, a CONTRATADA devera obedecer as
indicagdes informadas pela Area de Tl do CONTRATANTE.

e A via de comunicacao IP devera funcionar conforme as politicas de seguranca de Tl do
CONTRATANTE, tanto I6gicas quanto fisicas, de forma a impedir a exposi¢cdo da rede de
dados interna contra acessos externos desautorizados, cabendo as empresas contratadas
consultar mais informagcdes durante a licitacdo — se assim o desejarem — bem como a
CONTRATADA providenciar as adequacdes necessarias, sem custo adicional ao
CONTRATANTE, para que o funcionamento desta via de comunicagao seja ativada.

e Transmitir eventos e receber comandos remotos através da rede TCP/IP do
CONTRATANTE, respectivamente, para e a partir da Central de Monitoramento Principal e
de Contingéncia.

e A via de comunicacdo devera ser estabelecida e configurada de forma que a
comunicagao de dados ocorra exclusivamente entre os sistemas de alarme monitorados e a
Central de Monitoramento Principal e de Contingéncia.

e O envio de eventos baseados em comunicacdo ethernet e GPRS com transporte e
controle de alarmes de alta velocidade deverdo possuir protocolos de seguranga com
criptografia no minimo AES 128 bits;

¢ Os eventos transmitidos pela via principal de comunicacao deverao ser direcionados para
a Central de Monitoramento do CONTRATANTE, os quais serdo replicados, por canal
seguro via internet (VPN), para a Central de Monitoramento da CONTRATADA;

e Em caso de transmissdo de eventos pela via contingencial, os mesmos deverdao ser
enviados em duplicidade, sendo uma das vias, para a Central de Monitoramento do
CONTRATANTE e para a Central de Monitoramento da CONTRATADA;

e A CONTRATADA sera responsavel por todo o fornecimento dos hardwares de
comunicacgao;
e Todas as vias deverao ter recurso de supervisao de disponibilidade, reportando a:

» Central de Monitoramento com as seguintes periodicidades:
» Rede ethernet (TCP/IP) corporativa do CONTRATANTE: 1 (um) minuto;
» Telefonia mével (GPRS/GSM): 05 (cinco) minutos.

b) TECLADO DE ALARME
« Interface de comunicagéo Ethernet (10/100Mbps) e ou RS485;
* Aviso sonoro (buzzer)

» Teclado de alarme numérico, deve possuir mensagens em texto, menu, personalizacdo
de fungdes, bloqueio/desbloqueio manual de setores com mensagens em portugués e visor
de cristal liquido (LCD), para blogueio/desbloqueio manual de setores e
ativacdo/desativagdo da protegdo noturna do sistema de alarme do local vigiado,
somente através de senhas individuais e pessoais;
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 Possibilitar o cadastro de senhas comuns e de “coagédo” para no minimo 40 posicoes
de usuarios, com capacidade de gerenciamento distinto entre um tipo e outro de senha;

« Aviso sonoro Buzzer;

*Teclado deve possuir teclas para acessos rapidos que permitam acionamento de
dispositivo

= Indicar as mensagens de texto em portugués.

¢) SENSOR DE IMPACTO E VIBRACAO

e Sensor para detectar tanto vibracdo quanto impacto na superficie onde for instalado;

e Deve ter capacidade para identificar tentativa de rompimento da superficie onde estiver
fixado, realizada por instrumento de perfuragdo ou impacto;

¢ Deteccéo inteligente de vibragéo de 3 eixos;

¢ Possuir led indicativo para teste de funcionamento;

e Sensor deve possuir raio de operacdo de 1,5m quando instalado em concreto e de 3m
quando instalado em chapa de aco;

e Possuir recurso de autoaprendizagem para auxilio do ajuste do nivel de sensibilidade
durante a instalagéo;

e Chave de anti-violacao da tampa;

¢ Definicoes de sensibilidade através de interruptores (DIP, Trimmer, Trimpot, Jumper, etc)
ou por software;

e Temperatura de operagéo de 0 a 55° C.

d) SENSOR DETECTOR DE FUMACA

e Sensores que possuam tecnologia para avaliar e identificar fumaca oriunda de incéndio e
do uso de equipamentos ou ferramentas que produzam ou utilizem chama ou calor e,
consequentemente, produzam fumaca;

e Capacidade de limpeza da camara ética sem a necessidade de desmontar o sensor;

e Temperatura de operagao de 0" a 38°C.

e) DETECTOR DE QUEBRA DE VIDRO

¢ Deve ser do tipo com fio;

e Sensor para identificagdo de quebra de, no minimo, vidros dos tipos planos, laminados
e temperados, tanto por impacto quanto por estilhagamento;

¢ Possuir microprocessador para analise dos sinais recebidos, distinguindo o som de quebra
real de vidro e ignorando outros sons ao redor, evitando, assim, falsos alarmes;

¢ Possuir deteccao com dupla frequéncia;

¢ Possuir ajuste automéatico de sensibilidade;

e Possuir raio de deteccdo minimo de 7 (sete) metros e com ajuste automatico para
adequar a capacidade de detecgao ao local onde for instalado;

e Operar em temperatura entre 0°C e 49°C;

¢O detector de quebra de vidro deve ser instalado no teto ou nas paredes
perpendiculares ou opostas a area envidracada. Cabera a empresa contratada verificar o
funcionamento do sensor com o uso de ferramenta apropriada de simulagdo do som da
quebra da vidraca e ajustando a posi¢cdo do detector, se for o caso, antes de dar a
instalagao por concluida;

e Com identificagcao de abertura (tamper) para a Central de Monitoramento;

¢ Possuir led indicativo para teste de funcionamento.

f) TRANSMISSOR REMOTO

¢ Acionador portétil de alarme tipo chaveiro remoto sem fio;
e Bateria de litio com duragcdo minima de 24 meses a partir da sua instalacao de facil
substituicdo e sem necessidade de recarga;
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e Possuir mecanismos para que cada acionador e seus respectivos acionamentos sejam
identificados individualmente pela Central de Monitoramento;

¢ Receptores de Sinal que comuniquem as informag¢des com o painel de monitoramento;

¢ Nao deve ocupar nenhuma das 48 zonas da central de transmisséo;

e Permitir o acionamento da Central de Transmissdo do sistema de alarme de maneira
silenciosa e discreta, de qualquer local no interior da Unidade onde estiver o respectivo
painel de alarme;

e Deve ser supervisionado automaticamente pelo painel de alarme, ndo dependendo do
usuario para verificar o nivel baixo de carga das baterias, havendo transmissdo de
um aviso para a central de transmissdo e consequentemente para a Central de
Monitoramento;

e Deve possuir dimensdes reduzidas para ser portado de maneira discreta pelo usuario;
e A cobertura do sinal do acionador deve ser garantida em toda a parte interna da
Unidade, de maneira que o0 evento seja recepcionado independente do ponto de
acionamento.

g) SIRENE PIEZOELETRICA BLINDADA E AUTO-ALIMENTADA

e Sirene tipo piezoelétrica, respeitando os limites da legislacdo de 110 dB a 1 (um) metro de
distdncia do equipamento, com programacgado para funcionamento de 01 até 20 minutos
guando da ocorréncia de corte de energia;

e Deve ser instalada em caixa blindada, resistente a intempéries, em local de dificil acesso,
possuir chave com fechadura para desativacdo em caso de corte ou manutencao e possuir
fonte de alimentacdo com bateria, rotecao contra-abertura e contra retirada da parede
(tamper de abertura e de parede), e ndo deve ocupar nenhuma das zonas (setores) da
central de transmissao destinada a detectores diversos;

e As sirenes internas e externas deverao ser instaladas em local a ser indicado pela
Area de Seguranga do CONTRATANTE, com fiagdo nao visivel. Fiagdo das sirenes deve
ser protegida por lago de sirene, em caso de sabotagem ou corte acionar disparo de alarme
e comunicar a Central de Monitoracao;

eDeve possibilitar a deteccdo e posterior envio de evento para a Central de
Monitoramento, quando ocorrer as seguintes condigdes:

e Detectar a abertura da caixa de prote¢do;

e Detectar a remog&o da sirene do seu local de fixagéao.

h) SENSOR DETECCAO MAGNETICO

e Deve ser do tipo com fio;

Adequado para fixagdo em portas e janelas;

Contato do tipo NF;

GAP de abertura a partir de 2 (dois) e até 6 (seis) cm;
Deve ser instalado e fixado com parafusos.

i) ACIONADOR FIXO DE ALARME — COM FIO

e Acionador de alarme do tipo fixo, com fio, a ser instalado ou fixado em paredes de
concreto, drywall ou superficies metélicas, em local de facil acesso e visualizagao;

eDevera possuir um Unico botdo com cor ou sinalizacdo que o diferencie
visualmente do resto do corpo do equipamento;

e Conformidade com a certificacdo de seguranga EN50131 ou UL 636.

j) SENSOR DE DETECCAO DE PRESENCA DUPLA TECNOLOGIA (Infravermelho e
Microondas) — COM TECNOLOGIA ANTIMASCARAMENTO, COM FIO

e Possuir a deteccao conjunta e combinada dos sensores Microondas e PIR, para evitar
disparos falso- positivos;

¢ Possuir protecao contra disparos falsos causados por luz branca;
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¢ Possibilitar ajuste de alcance da deteccao do canal microondas;

e Possuir tecnologia de deteccdo de anti mascaramento com utilizagdo de produto liquido,
viscoso ou em p6 de forma borrifada ou espalhada por pincel, isopor, papeldao, manta
térmica, guarda-chuva, madeira, acrilico ou outros materiais;

¢ Possuir tecnologia anti camuflagem de corpo humano;

¢ Alcance minimo do sensor de 15m x 15m (metros);

eDeve possuir tecnologia de ajuste automatico de temperatura de forma que a
sensibilidade do sensor aumente quando a temperatura do ambiente se aproximar da
temperatura do corpo humano e reduza quando a temperatura do ambiente se afastar da
temperatura do corpo humano;

e Chave antiviolagao(tamper) de tampa e parede;

¢ LED de teste de passagem remoto;

e Imunidade a correntes de ar, insetos e animais;

¢ Programacao local por interruptor (DIP, Trimmer, Trimpot, Jumper, etc);

o Angulo de abertura minimo de 90%;

e Sensor com tecnologia look down zone ou equivalente;

e Altura de instalacdo de a partir de 2m (metros) sem a necessidade de ajustes
adicionais;

e Temperatura de operacao: 0°C a 55°C, com umidade relativa do ar a cerca de
93% sem condensacéo;

¢ Processamento de sinal de interferéncia antifluorescentes;

eDevera possuir resistores fim de linha integrados ao sensor ou tecnologia de
barramento;

¢ Conformidade com a certificacao de seguranga EN50131 Grade 3.

2.2. CFTV

A) SISTEMA DE GRAVACAO E GERENCIAMENTO DE CFTV GRAVADOR DIGITAL

» Possuir 16 ou 32 canais de video de cameras IP.

*QOperacdo do gravador local em interface grafica utilizando saida HDMI de alta
resolucao (1920x1080).

= Sincronizacao de tempo entre os gravadores da rede através de Servidor NTP.

» Reproducgéao de imagens gravadas, de 1 a 16 ou 1 a 32 cameras simultaneas.

» Compressao de video em H.265 ou superior.

» Gravagao e transmissao de video com opgéao diferenciada de resolucao e taxa de frames para
possibilitar 0 arquivamento local em alta resolugdo e o acesso remoto com consumo de banda
inferior conforme necessidade de cada local.

= Possuir controle de usuario e senha diferenciados para configuracao e visualizacao;

» Possibilitar o acesso simultdneo de 64 conexdes ou superior.

» Possibilidade de criagdo de diversos usuarios ou perfis de usuarios com detalhamento de
permissdes.

» Possuir interface USB, frontal e traseira para gravacao de video e utilizacdo de mouse/teclado.

» Possibilitar backup através de interface USB.

» Possibilidade de recuperacao das gravagdes de video e utilizacdo das imagens nas unidades
onde as cameras estdo instaladas.

= Garantir obrigatoriamente o armazenamento de todas as imagens gravadas nas unidades
onde o sistema for instalado por tempo nao inferior a 60 dias. Havendo qualquer alteragdo de
normativa regulamentadora devera a proponente se adequar prontamente em acordo com
prazos determinados pela normativa imposta, os equipamentos devem ser fornecidos com no
minimo 2x HDS de 6TB provendo total de 12 TB onde tiver 16 canais e no minimo 2x HDS de
12TB provendo total de 24TB onde tiver 32 canais e garantir 0 tempo minimo acima
estabelecido em configuragdes de boa qualidade de gravagdo, ou seja se necessario 0
fornecedor devera incluir capacidade adicional além da minima solicitada, em néo
necessitando da capacidade minima solicitada ainda assim o sistema deve ser fornecido
atendendo o minimo exigido.
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» Possuir os protocolos de rede: TCP/IP, PPPoE, DHCP, DNS, DDNS, NTP, NFS,
iISCSI, UPnP™ HTTPS, ONVIF.

* Possuir alimentacao elétrica 100 ~ 240 VAC (Full Range)

» Temperatura de operacgao 0°C a 55°C

= Conexao com canais IP através de padrao ONVIF e RTSP.

» Possuir ou permitir sistema deteccdo de face interno ou externo para garantir que a
imagem detectada pela camera seja realmente de uma pessoa.

« Permitir integragcdo com cameras que possuam recurso de video analitico embarcado.

= Possuir recurso de video analitico embarcado pelo menos para as seguintes analises:
intrusdo de area alteracdo subita da cena e ser compativel com sistemas de geradores de
analiticos VMS.

» Gabinete do gravador deve ser de padrao para montagem em rack 19” com altura 1U
equipado com minimo de quatro (2) baias internas para instalacao dos discos de gravacao.

* Suportar resolucao de 3MP em 5 canais e 2MP (1080p) em todos os canais,

« Configuragéo de resolugéo inferior na transmissao remota.

= Controlar individualmente a qualidade de imagem de todos os canais.

» Permitir o acesso remoto via principais havegadores (browser) com opcéo de selecao de
fluxo de video (alta resolugdo ou resolugéo inferior).

* Possuir protocolo 802.1X (padrao IEEE para controle de acesso a rede baseado em porta
PNAC)

B) CAMERA TIPO DOME IP

= Possuir tecnologias de transmissdo TCP/IP com protocolo Onvif (versdo 2.4 ou superior),
contar com os profile S e T ou superior.

» Compressao de video H.2655+.

*» Resolugédo de 1920x1080, com ao menos 3 niveis de resolugdo inferior e com pelo menos
dois fluxos (stream) de video.

« Possuir capacidade de imagem colorida mesmo em condigdes de baixissima iluminagéao.

* Possuir lente varifocal de 2.8 a 12mm.

* Possuir iluminador infravermelho (IR) embutido na camera para alcance maximo de no
minimo 30 metros.

= Possuir barra de controle de intensidade do IR.

= A cdmera devera contar com grau de protecéo IP67 e IK10.

» Camera e o suporte devem ser de metal para maior resisténcia e durabilidade.

« Alimentacdo da cadmera com 12VDC com conector P4 e através do cabo de rede (PoE
IEEE802.3af).

* Possuir relagéo sinal/ruido > 56

» Possuir no minimo dois fluxos de video para gravacao e transmissao diferenciada com
fluxo de video principal com resolugcao minima de 1920x1080.

* Possuir ajuste de compensacéo de iluminacdo WDR, BLC.

= Contar com deteccao de movimento e mascara de video, compativel com o padrao Onvif.

= Possuir mascara de privacidade para selecao de areas que nao devem ser monitoradas

» Temperatura de operacgao entre -30 a 60 graus Celsius

» Possuir os seguintes protocolos: IPv4; IPv6; HTTP; TCP; UDP; ARP; RTP; RTSP; RTCP;
RTMP4 ; SMTP; FTP; SFTP; DHCP; DNS; DDNS; ; NTP; Multicast; ICMP; IGMP; ; SNMP,

« Possuir protocolo 802.1X (padréo IEEE para controle de acesso a rede baseado em porta
PNAC

C) CAMERA TIPOBULLETIP

= Possuir tecnologias de transmissao TCP/IP com protocolo Onvif (versdo 2.4 ou superior),
contar com os profile S e T ou superior.

» Compressao de video H.2655+.

» Resolugéao de 1920x1080, com ao menos 3 niveis de resolucéo inferior e com pelo menos
dois fluxos (stream) de video.
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« Possuir capacidade de imagem colorida mesmo em condigdes de baixissima iluminagao.

* Possuir lente varifocal de 2.8 a 12mm.

* Possuir iluminador infravermelho (IR) embutido na camera para alcance maximo de no
minimo 30 metros.

* Possuir barra de controle de intensidade do IR.

= A camera devera contar com grau de protecéo IP67.

» Camera e o suporte devem ser de metal para maior resisténcia e durabilidade.

« Alimentacdo da camera com 12VDC com conector P4 e através do cabo de rede (PoE
IEEE802.3af).

* Possuir relagao sinal/ruido > 56

» Possuir no minimo dois fluxos de video para gravagao e transmissao diferenciada com
fluxo de video principal com resolugdo minima de 1920x1080.

 Possuir ajuste de compensacéo de iluminacao WDR, BLC.

= Contar com deteccao de movimento e mascara de video, compativel com o padrao Onvif.

» Possuir méscara de privacidade para selegao de areas que ndo devem ser monitoradas

» Temperatura de operacao entre -40 e +60 graus Celsius

= Possuir os seguites protocolos: IPv4; IPv6; HTTP; TCP; UDP; ARP; RTP; RTSP; RTCP;
RTMP4 ; SMTP; FTP; SFTP; DHCP; DNS; DDNS; QoS; UPnP; NTP; Multicast; ICMP; IGMP;
NFS; SAMBA; PPPoE; SNMP,

 Possuir protocolo 802.1X (padrao IEEE para controle de acesso a rede baseado em porta
PNAC)

D) CAMERA TIPO FISHEYE

« Possuir tecnologias de transmissdo TCP/IP com protocolo OnVIF (versao 2.4 ou superior)

» Camera IP tipo Fisheye com resolucao de 4 MP.

= Camera IP tipo Fisheye com resolugéo de 5 MP.

* Deve possuir compressao de video: H.265 e H.265+,.

* Resolugéo de video de no minimo 1920x1080, com ao menos 3 niveis de resolugao inferior
e com pelo menos dois fluxos (stream) de video.

* Possuir lente 1.4mm (Fisheye) e Abertura de 2.0.

* Possuir sensor CMOS progressivo 2.7 5 MP.

« Lente com angulo de visualizagao horizontal de 1800 ou maior.

« fungdo WDR (Wide Dynamic Range).

+« WDR de 120dB ou superior.

» Reducéo de ruido digital: 3D DNR.

= Foco: automético / semi - automatico/manual.

* Deve possuir day/night.

« Aperfeicoamento da imagem: BLC, HLC e SSA.

« suporte a detecgédo de movimento.

= Possuir recurso de detecgdo de movimento, linha virtual, cerca virtual e quantidade de
pessoas na area.

« Camera e o suporte devem ser de metal para maior resisténcia e durabilidade.

 Possuir mascara de privacidade para selecéao de areas que nao devem ser monitoradas.

« Possuir capacidade de imagem colorida mesmo em condigdes de baixissima iluminacéo.

- temperatura de operagao de -30 a 60°C.

» Camera e o suporte devem ser de metal para maior resisténcia e durabilidade.

* Suportar umidade 95% ou menos (sem condensagao).

» Alimentacdo da camera com 12VDC com conector P4 e através do cabo de rede (PoE
IEEE802.3af).

» Possuir conexao RJ-45 (10/100 Base-T) com suporte aos seguintes protocolos: ARP,
Bonjour, DDNS, DHCP, DNS, FTP, HTTP, HTTPS, ICMP, IGMP, IPv4, IPv6, Multicast, NTP,
Onvif (S e T), PPPoE, QoS, RTCP, RTMP, RTP, RTSP, SMTP, TCP, UDP, UPnP,
SNMPv1, SNMPv2, SNMPv3, SSL, Filtro IP .
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» Cartdao de memoria préprio para CFTV, micro sdhc classe 10 ou superior de 128 GB,
instalado.

 Possuir protocolo 802.1X (padrao IEEE para controle de acesso a rede baseado em porta
PNAC).

POSICIONAMENTO DAS CAMERAS

e Devera cumprir obrigatoriamente o Posicionamento das Cameras dispostas na PORTARIA
N? 18.045/2023, pois as demais sao facultadas, mas, de grande interesse as Unidades e ao
BANCO, combinado com as Exigéncias dispostas na PORTARIA N 18.947/2024.

e As cameras serao distribuidas de acordo com layout aprovado pela Policia Federal para
cada unidade, ou outro layout fornecido pelo Banco quando nao se tratar de agéncia e nao
houver exigéncia da Policia Federal;

e As cameras posicionadas na parte externa deverao cobrir todo o perimetro e a entrada da
agéncia, além do passeio publico;

¢ As cameras posicionadas na parte interna deverao abranger no minimo o autoatendimento,
a entrada da porta giratéria, caixas, abastecimento dos TAA, porta de saida localizada na
parte dos fundos, tesouraria, entrada da sala do cofre, cofre, saldo de atendimento, geréncia
e retaguarda.

E) MONITOR DE 21,5 POLEGADAS

= Tamanho da tela minima (Polegadas): 21”

= Contraste minimo: 30.000:1 DFC

» Tempo de Resposta: 5ms

* Brilho: 300 cd/m?

* Resolucédo: 1920 x 1080 @ 60Hz

« Conector de entrada: RGB IN (PC) / HDMI IN

« Sinal de Video: Analdgico / Digital

» Conexodes: RGB IN (PC) / HDMI IN / Componente IN

F) RACK 24U 19” X 770 mm, Piso.

Estrutura monobloco soldada;

Com 2 rodizios dianteiros com trava e 2 rodizios traseiros sem trava;

4 Perfis 19" méveis na profundidade;

Longarinas laterais perfuradas em toda a extensao para fixacdo dos perfis;
Fechamentos laterais e traseiro removiveis;

Porta com vérias opgbes de acabamento e angulo de abertura maior que 180°
Base e teto com abertura para passagem de cabos;

Ventilagdo natural ou forgcada;

Suporta até 1000 kg distribuidos;

Fecho com chave;

Dobradigas reforcada;

Profundidade interna: 770mm e externa: 970mm.

G) CALHA COM 8 TOMADAS HORIZONTAL PADRAO 19”

» Régua/calha elétrica de 8 tomadas para rack (PDU);
» Padrao tomada fémea NBR 14136, 20 Amperes;

» Suporta até 750Watts;

* NUmero de tomadas 8;

H) KIT PORCA GAIOLA PARA RACK 197

Com Parafusos Philips rosca M5;

Com garra de fixacao para padrao em Rack 19
Comprimento do parafuso: 12mm;

Tipo de cabecga: redonda tipa panela com base chat;
Tipo de porca: M5 com encaixe Gaiola.
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BANDEJA FIXA PARA RACK 19” X 570mm
Fabricada em chapas de ago carbono;
» Fixagéo nos 4 perfis do Rack 197;

) DISCO RIGIDO SATA com capacidade minima de 12TB.
Interface: sata de 6 gb/s;

HD Interno, conexao SATA,;

Velocidade de rotagdo: 7.200 RPM ou superior

Tamanho do buffer: 256 mb;

Ciclos de carga/descarga: 300.000 minimos;

Tamanho fisico: 3,5 pol;

J) DISCO RIGIDO SATA com capacidade minima de 06TB.

» |Interface: sata de 6 gb/s;

HD Interno, conexao SATA;

Velocidade de rotagéo: 5.400 RPM ou superior;

Tamanho do buffer: 64 mb;

Ciclos de carga/descarga: 300.000 minimos; Tamanho fisico: 3,5 pol.

K) TECLADO USB PARA COMPUTADOR

» Layout: ABNT 2;
» Compativel com: Linux, Windows 9x, 2000, ME, XP, NT ou superiores;
» Conexao: USB.

L) MOUSE USB PARA COMPUTADOR
« Com sensor Optico;

» Conexao USB;

» Resolugao: 1000dpi;

» Quantidade de botbes: 3;

» Funcao Scroll

M) SWITCH L3 PoE+

e Switch Gerenciavel de camada 3 (Layer 3).

e Deve suportar os padrées IEEE802.3af (PoE) e IEEE802.3at (PoE+).

e Minimo de 24 portas 10/100/1000 BASE-T com autonegociacao de velocidade e Power
Over Ethernet (PoE).

e Devera possuir no minimo a poténcia PoE de 370W. Devera possuir até 30W por porta no
PoE.

e Devera possuir 4 portas SFP+ (10 Gbps).

e Devera possuir LED’s indicativos do estado de funcionamento do equipamento.

e Deverda possibilitar a obtencao de estatisticas de trafego e falhas das portas para todas as
portas. Devera possuir LED’s indicativos do estado de funcionamento do equipamento.

e Devera implementar ajuste de clock utilizando NTP (Network Time Protocol).

e Devera permitir a atualizagao de versdes de codigo utilizando os protocolos Secure File
Transfer Protocol (SFTP), Trivial File Transfer Protocol (TFTP) ou através da interface web.

e Devera estar equipado com recursos que implementem funcionalidades de
gerenciamento relativas ao padrdao de gerenciamento SNMP (Simple Network Management
Protocol), com suporte ao SNMP v3.

e Devera implementar mecanismos de monitoramento e andlise local e remota de trafego
em portas de switches pertencentes a uma mesma VLAN, através de configuracao de
espelhamento de portas.

e Devera suportar o Link Layer Discovery Protocol (LLDP).

e Devera estar equipado com 1 (uma) porta de comunicacdo out-of-band para
gerenciamento de configuracédo, podendo essa ser uma porta serial, ou isolar uma porta de
comunicacao do switch através de uma VLAN, tornando a porta totalmente isolada do
ambiente de acesso.
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e Deve possuir as seguintes Caracteristicas: Static Routing; DHCP Relay DHCP Server
IGMP Snooping 802.3ad LACP; Spanning Tree STP/RSTP/MSTP BPDU Filtering/Guard
Root Guard Loopback detection; MAC static, dynamic, Link aggregation and vlan. IP ACL
GVRP; ARP Inspection Port Security;

e Devera estar equipado com recursos que permitam o gerenciamento através de
Command Line Interface (CLI).

e Devera estar equipado com o gerenciamento através de web browser com suporte a SSL
(Secure Socket Layer) versao 3 ou SSH (Secure Shell) versao 2 (RFC 4252).

e Devera possuir estrutura apropriada para acondicionamento em armario de fiagcao (rack)
de 19 polegadas, ocupando uma unidade (1U), sendo incluso o fornecimento dessas pecas
para prender no rack, conhecidas como “orelhas” por exemplo, ou trilhos, mantendo 1U.

e Devera possuir meméria DRAM (ou SDRAM) de, no minimo, 512 (quinhentos e doze)
megabytes. Devera possuir memoria flash de, no minimo 256, com dual boot.

e Deveraimplementar ACLs baseadas em Portas (Ethernet) Fisicas do switch;

e Devera implementar autenticacdo de login/senha ou certificado para a liberagdo de
trafego na porta através do protocolo IEEE 802.1x com as seguintes funcionalidades:

e atribuicdo de VLAN conforme a autenticagdo do usuario; reautenticagéo for¢cada de porta;

e reautenticacao periodica.

e Devem possuir capacidade de limitacao de enderecos MAC por porta, acessiveis em uma
dada interface de LAN do switch.

e Deverd suportar a visualizagdo de enderegcos MAC aprendidos pelo switch.

e Devera possibilitar a obtencao de estatisticas de trafego e falhas das portas para todas as
portas.

¢ Empilhamento de no minimo switches. Virtual Switching Technology

e Devera suportar VLAN baseado em Tag 802.1Q, VLAN UNTAG e VLAN Hibrida.

o Devera suportar Gerenciamento Multicast Fast Leave, Multicast VLAN e Controle Multicast
e Devera suportar QoS baseado em portas, 802.1p, Algoritmos de fila: SP, RR, WDRR e
Controle de banda por porta.

e Devera suportar Seguranga das portas, Isolamento das portas, Filtro de endereco
MAC, RBAC, Radius, deteccao Anti-attack , ARP Poison e TACACS+.

e Devera suportar OSPF OSPFv3, IP-SLA Based On ICMP, VRRP e Roteamento
IPv4/IPv6 estatico e dindmico com suporte a politicas, policy-based routing (PBR).

e Devera suportar Habilitar/Desabilitar Porta PoE e Prioridade de Porta PoE. Alimentagéo
de entrada entre 100~240V.

e Temperatura de operacao entre 0° e 40°C ou melhor. Trabalhar com humidade relativa do
ar de até 90% ou melhor.

N) NOBREAK

Poténcia nominal de 3200 [VA]

Fator de poténcia 0,70

Tecnologia interativo convencional que atende a norma NBR 15014
Faixa de operagéo de entrada de 80 volts até 142 volts (170V até 255v) 2
Rendimento devera ser maior que 95% com Rede maior 87% com inversor
Regulagao de Saida do inversor +/-2% com carga linear

Tempo de acionamento do inversor 0,7 ms

Tempo de carga da bateria interna até 80% em 8 horas

Forma de onda do inversor devera ser senoidal modificada

Frequéncia de saida do inversor 60 Hz

Regulagéao On-line +/- 6%

Protecao eletrénica contra sobrecarga

Protecao contra surto de tensdo varistor — 65j

Numeros de tomadas 10 T
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» Devera possuir modulo de bateria externo com 01 bateria de 12v/40 A

2.3. GERADOR DE NEBLINA E SISTEMAS DE DEFESAS ATIVAS

» O equipamento deve ser composto por Gerador de Neblina e acessérios (recipiente com
fluido, bateria interna, suporte/insumos para fixagdo em teto ou parede). O Gerador de
Neblina (GN) é um equipamento eletroeletrdnico, destinado a restringir a visibilidade de
ambientes, através da liberagdo de uma névoa espessa, atoxica, inodora e que néo gera
residuos apds a sua dispersdo. Pode ser instalado nas posi¢des vertical ou horizontal. E
utilizado para inibir intrusdes e ataques em ambientes, através de diminui¢cao de visibilidade,

onde os equipamentos estiverem instalados;

» O equipamento devera restringir a visibilidade a no maximo 20 cm em todas as dire¢oes
num intervalode tempo de no maximo 30 segundos preenchendo por completo um ambiente
de no minimo 100 m3, sendo aceitavel variagdo nestas condigées de 5% para mais ou para
menos;

» O equipamento deve possuir capacidade de conexao direta com sensores necessarios
para logica de sua ativacdo sendo no Hall 01 sensor de presenca, 01 sensor sismico, 01
sensor de porta, 01 sensor quebra vidro e na tesouraria capacidade de conexao direta com
01 sensor sismico, 01 sensor de porta e 01 sensor de presenca. O gerador mesmo sem
rede e energia deve possuir capacidade de pronta resposta em caso de ataques conforme
programacado a ser definida junto a seguranca BASA. As condicoes de defesa devem
permitir configuragbes por disparo simples de um unico sensor e também por combinagéo
de multiplos sensores simultaneamente.

= A persisténcia da neblina em ambiente sem ventilagdo forgada devera ser de, no minimo,
20 minutos, nas mesmas condi¢des de visibilidade do item acima;

» Deverd ser capaz de gerar neblina com disparos programaveis em intervalo de até 1
minuto;

» Devera ser capaz de efetuar no minimo 20 disparos de 30 segundos por carga de liquido,
conforme itens acima;
» Tempo de pré-aquecimento inferior a 20 minutos;

» O sistema deve oferecer opgdes de condi¢cdes de disparos 100% automéaticos e disparos
semiautomaticos solicitando confirmacdo da Central de Monitoramento e acionamentos
manuais via Central de Monitoramento;

= O gerador de neblina devera ser capaz de funcionar por um tempo ndo inferior a 120
minutos durante a falta de energia elétrica, independente se o equipamento estiver
instalado em ponto proveniente de no-break/estabilizador ou ponto proveniente da ligacao
direta da concessionaria de energia elétrica;

» A neblina gerada pelo equipamento devera ser seca e atoxica, ndo podendo, apds sua
dissipacdo, deixar residuos, umidade, ou quaisquer tipos de elementos sélidos ou liquidos
nas superficies em que ela entrou em contato;

» O Gerador de Neblina devera ser capaz de apresentar tempos de disparo programaveis
de 1 a 60 segundos, de forma a configurar os intervalos de acionamento e adequar a
quantidade de neblina gerada ao volume do ambiente protegido. Concomitantemente,
devera possuir opgao de teste de disparo com configuragdo do tempo entre 1(um) e 3 (irés)
segundos para realizagdo de testes com neblina;

» O Gerador de Neblina devera pesar no maximo 25 Kg, com carga total de fluido e bateria;
» Em caso de abertura e violagao do Gerador de neblina devera ser gerado sinal de alarme
(tamper) para que possa ser identificado pelo servico de monitoramento.

» O Gerador de Neblina devera possuir sistema de medi¢do precisa de supervisao do nivel
do fluido, informando o nivel vazio, baixo, médio e completo para o médulo de supervisao
local e remoto, ativando o relé de sinalizagao de fluido baixo;
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» No recipiente do fluido devera existir identificacdo do fabricante, data de fabricacao, data
de validade e permitir a impostacdo da data de instalagdo do gerador de neblina no
ambiente. Além, disso, a data de validade ndo podera ser inferior a dois anos da data de
instalacdo do equipamento. O acesso ao fluido deve ser, preferencialmente, por abertura
independente com controle de violagdo permitindo rapida troca em especial quando
equipamento estiver em locais de dificil acesso;

» O Gerador de Neblina devera funcionar perfeitamente em ambientes com temperaturas
no minimo entre 5°C e +50°C.;

» O Gerador de Neblina deve dispor de médulo de comunicagdo com a rede IP afim de
permitir tanto seu monitoramento, como seu acionamento remoto pela Central de
Operagdes de Seguranga;

» O Gerador de Neblina devera ter um sistema de autodiagnéstico, capaz de informar por
meio de alarmes técnicos locais e para o painel de alarme, se ha algum tipo de problema
que impossibilite seu disparo, como falhas em bateria, temperatura, nivel de fluido, falta de
alimentacao AC etc.;

» O Gerador de Neblina devera possuir bloco de conexdes para ligacao dos cabos de
supervisao, sinalizacédo, acionamento e diagndéstico com compatibilidade de integracao com
painéis de alarme e intrusdo de mercado e, no minimo, as seguintes possibilidades:

» Conexao serial, USB ou similar com painel de supervisao local;

» Devera ser capaz de sinalizar reposicao de fluido;

» Deverd ser capaz de sinalizar falha do equipamento;

= Deverd ser capaz de sinalizar Ativagado do Gerador de Neblina;

» Deverd ser capaz de sinalizar abertura do Gerador de Neblina (tamper);

= Deverd ter Entrada para Inibir o Gerador de Neblina;

» Deveré ter 18 Entrada de alarme;

» Deveré ter 6 Saidas de rele;

» Devera possuir capacidade permitindo parametrizar regras de negécio para ativacao
do gerador de neblina por conexao direta com sensores do tipo, sismico, presencga, quebra
vidro, magnético e outros;

» Os sensores contemplados na LPU item 2.3 Sistema de Gerador de Neblina e defesas
Ativas devem seguir respectivas especificacoes técnicas descritas no item 2.1 ALARME

» Para condigcao de disparos 100% (cem por centos) automaticos, deverao ser observadas,
no minimo, as seguintes combinagdes:

» Deteccdo no Sensor de Presenga combinado com detecgdo no Sensor Quebra Vidro
aciona a Liberacao de Névoa.

» Deteccdo no Sensor de Presenga combinado com detec¢cdo no Sensor Sismico aciona a
Liberacao de Névoa.

» Deteccdo no Sensor de Presenca combinado com deteccdo no Sensor Sismico e
combinado com detec¢do no Sensor Quebra Vidro aciona a Liberagao de Névoa.

» A solugcdo devera permitir ativacdo e/ou desativagdo local e remota do gerador de
neblina e a acédo deve ser registrada nos logs do servidor.

= Deverd possuir entrada para integragdo com Central de Incéndio;

»« O Gerador devera armazenar log de auditoria dos registros de falha, sinalizacdes,
comando e funcionamento do gerador, tais como: sinais de falha, funcionamento,
sinalizagdes com data e hora de cada evento, e prover estas informacbes para o médulo
ou aplicativo de supervisao/diagnéstico local e remotamente quando utilizado acesso via
comunicacgao IP;

« O gerador de neblina deverd ser capaz de operar de forma automatica com tensdes de
entrada de 110/127V AC — 60hz e 220/240V AC - 60hz e corrente maxima de 10 amperes,
de acordo com a tensédo adotada na unidade do local de instalagao. Nao sendo permitida a
utilizagéo de transformadores externos ao gerador de neblina;

» O gerador de neblina deve possuir meios de deteccao de tentativa de obstrugdo de
saida de fluido, com sinalizagéo de alarme para o painel de monitoramento;
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« O Gerador de Neblina devera possuir mecanismo simples para substituicdo do
recipiente do fluido e das baterias, de modo que ndo seja necessdaria a retirada,
desinstalacao ou a desmontagem completa do equipamento, provendo através de tampas
0 acesso aos itens consumiveis;

» O fluido do Gerador de Neblina devera ser armazenado em reservatério rigido.

= O recipiente do fluido devera possuir: nome e marca do fluido, volume total de fluido,
identificacdo do fabricante, data de fabricagédo, data de validade e permitir a impostacao da
data de instalacao pelo técnico instalador;

« A data de validade do fluido ndo podera ser inferior a dois anos da data de entrega do
kit reposigcéo de fluido;

» Deverdo ser fornecidas informagbes sobre condicbes de armazenagem segura e
eventuais incompatibilidades de armazenamento e orientagcdes sobre o método correto
para manuseio seguro do fluido;

» Deveré ser fornecido os acessérios de conexdes, alimentagéo e fixagdo para o perfeito
funcionamento do sistema;

« O gerador de neblina devera ser construido de forma a permitir sua instalacdo tanto de
modo vertical quanto horizontal, a fim de poder ser fixado no piso, paredes, tetos ou
embutido em forros - de acordo com a necessidade requerida pelo ambiente sem que para
tanto sejam necessérios opcionais nao inclusos no fornecimento original do equipamento;

» Quando fixados diretamente na parede ou teto, os elementos de fixacdo ndo deverao
ser acessiveis externamente e em caso de violacao devera ser gerado sinal de alarme que
possa ser identificado pela monitoracéo;

= Para evitar risco de incéndio, o gerador de neblina devera ser dotado de meios capazes
de desarmar automaticamente seus elementos geradores de calor, de forma independente
de seus circuitos eletroeletrénicos (“disjuntor térmico”).

» Protocolo 802.1X (padrdo IEEE para controle de acesso a rede baseado em porta
PNAC).

2.4. PAINEL DE CONTROLE LOGICO PROGRAMAVEL PARA PROTECOES EXTERNAS
DAS AGENCIAS COM SPRAY NEUTRALIZADOR, SIRENE CONVENCIONAL, SIRENE
DE ALTA POTENCIA, HOLOFOTES E CERCA ELETRICA .

» (Gabinete metdlico tipo caixa, para area externa com no maximo as medidas 40cm de
altura, 36cm de largura e 15cm de profundidade.

« Placa de automacdo com controle Légico Programavel, projetada para aplicacdo
industrial, conexao ethernet nativa com protocolo 802.1X (padréo IEEE para controle de
acesso a rede baseado em porta PNAC).

» Devera disponibilizar, no minimo 18 entradas do tipo supervisionada

» Devera disponibilizar, no minimo 06 saidas do tipo isoladas, que controlem através
de relés, para acionamento de dispositivos externos.

» Deverd permitir configurar as entradas e saidas de modo personalizado em interface
grafica.

» Devera possuir sistema para supervisionamento remoto ou ser integrado a ferramenta
contratada pelo CONTRATANTE.

» Deveré ser capaz de operar de forma automética com tensées de entrada de 110/127V e
220/240V.

» Deveré ser capaz de realizar as operagbes em modo stand-alone, em caso de falhas de
rede de dados.

= Deve disponibilizar armazenamento de logs, em caso de falhar da rede de dados TCP/IP,
de modo que seja transmitido para software de integracéo na restauracdo de comunicagao.
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» Devera permitir controle de acionamentos automatizado das entradas e saidas permitindo
controles de Sirenes convencionais, Sirenes de Alta Poténcia, holofotes, cercas perimetrais,
sprays tipo neutralizador e outros equipamentos comandados por saidas digitais. Os
acionamentos serdo realizados pela central de monitoramento de forma manual e/ou
configurados para pronta resposta automatica, com base de recebimento de sensores
externos de movimento, detec¢des de movimentos de cameras, monitoramento de cercas e
em especial por combinagdo com analiticos de inteligéncia integrado ao sistema atuando de
forma integrada com software de monitoramento.

« As é4reas a serem protegidas incluem estacionamentos, fachada, fundos, laterais e
calgadas adjuntas a agéncia onde os analiticos devem ser capazes de detectar qualquer tipo
de comportamento anormal por autoaprendizagem do gerador de analiticos previsto neste
edital, com base em invasdes de linhas de cruzamento, aglomeragdes de 02 (duas) ou mais
pessoas de forma a mesmo durante o dia poder detectar abordagens de assalto a
transeuntes e veiculos, assim como outras possibilidades de programagdes por cruzamento
de linhas, vadiagens e outras condicdes futuras com uso dos analiticos previstos.

» Holofotes tipo led 150-200W area externa IP67 Prova d’agua, Branco Frio 6000k, carcaca
em aluminio preto.

« Sirene Convencional. A sirene devera ser do tipo piezoelétrica, operando em tensao de
12V, 120dB com condicbes de operacado e funcionamento inclusive durante a falta de
energia elétrica.

« A sirene devera ser compativel com o painel de comando e diagnéstico fornecido e podera,
através do painel citado, ser acionada remotamente, bem como ser programada para
funcionamento de 1 (um) até 20 (vinte) minutos, quando da ocorréncia de corte de energia.

Sirene de Alta Poténcia
« Sirene eletromecanica unidirecional montada em aluminio, pintado em epoxipreto.

« Possuir flange, hélice, tampa frontal e base de fixagdo em chapa

Alimentacao Consumo  [Presséo Sonora [Frequéncia il;;;jr;\{g:/D Peso
127VAC - 15% -50/60Hz 2,4 A 123,0dB@1m 1300 Hz 5A 1,8Kg
220VAC — 15% -50/60Hz 1,2A 114,0dB@1m 1800 Hz

Cerca Elétrica

- Tipo monitorada com capacidade de interligacdo com painel de controle logico
programavel, com bateria, médulo de tensao incorporado, intervalo de pulsos de 1 segundo
saida para aviso de central armada e desarmada, protecdo IPX4, carregador de bateria
interno, ajustavel entre 8.000 e 12.000 volts

Spray Neutralizador

- Este equipamento complementa seguranca adicional para solucdo de restricdo de
visibilidade em areas protegidas, assim como podera ser utilizado isoladamente, de acordo
com escolhas da Contratante e severidade do ataque.

» Deve ser atoxico e capaz de causar desconforto respiratério, como tosse, irritacdo de
olhos e mucosas tornando impraticavel a permanéncia no local de forma prolongada.

« O agente neutralizador sera fornecido em embalagem com capacidade de 90g e
protegido por gabinete metélico, com bateria para funcionamento em caso de falta de
energia.

» Disparo deve ser controlado de forma precisa pelo Painel de Controle Ldégico
Programavel e pelo Software de Gerenciamento conforme opc¢ao de escolha da Contratante,
sempre mandatoriamente priorizando logicas de protecdo contra disparos indevidos e
seguindo programagcdes horarias de livre escolhna do CONTRATANTE.
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» O software de supervisdo deve informar a quantidade de disparos total e remanescentes
apds seu Uuso;

« A troca e instalagcdo do mesmo deve ser segura prevendo refil de teste e sequéncia
controlada pelo software para evitar uso equivocado de refil, ou seja, garantir que testes
somente possam ser realizados com refil de agua e ativacdo somente com refil de
neutralizador efetivo de forma controlada, ainda deve ser garantida a rastreabilidade de cada
neutralizador ndo permitindo reaproveitamento do mesmo, identificando data de validade e
local de instalacao;

» Neutralizador deve ter documentagcdo que comprove ser atéxico e conformidade
FISPQ, ABNT 14725:201.

IDENTIFICACAO DE RISCOS

- Classificagao de perigo do produto quimico: Aerosol ndo inflamavel istGéas dissolvido

« Perigo por aspiracdo — Categoria 1istLesbes oculares graves/irritagéo ocular

- Categoria 2B Toxicidade para 6rgaos-alvo especificos - exposi¢éo Unica

Fe=

vers&o corrigida 2:2010.t!

el

- Sistema Globalmente Harmonizado para a Classificacdo e Rotulagem de produtos

quimicos, ONU. ist!

el

i Concentragao (3%)
Composigao
Numero CAS
33,3 811-97-2
Tetraflucretanc
Alcool Etilico 240 84-17-5
20.4 7732-18-5
Agus
D'Limonenc 200 .
5989 5
Clec Resina de Papric - et
i apace 0.23 €8917-78-2

FISPQ em conformidade com ABNT 14725:201

= Deveré permitir total controle por programagdes horarias os acionamentos das entradas e
saidas, sendo aceito no minimo os seguintes formatos:

A) Modo Manual

B) Modo Semiautomatico
C) Modo Automatico

2.4 CONTROLE DE ACESSO INTEGRADO

e Todos os acionamentos deverdo ser registrados e associados com o0s respectivos
operadores permitindo a identificagdo inequivoca para cada evento.

e A configuracédo local de parametros de operacado do equipamento deve ser feita sem a
necessidade de recursos externos ou acessorios. A solucao deve possuir teclado interno ou
outros recursos préprios que permitam facil configuragcao inicial para se comunicar com o
Software gerenciador instalado na Central de Monitoramento;
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e Deve permitir que a solucao seja configurada par operar com controle de custodia externa
dupla- custddia).

e Todas as ocorréncias devem ser registradas na meméria de eventos da controladora;

e Cada controladora biométrica estara cadastrada no sistema da Central de Monitoramento
com identificacéo do local controlado;

¢ A controladora biométrica deve utilizar chave de encriptagédo, devendo ser configuraveis
para cada controladora de acordo com o padrao de seguranca do BASA;

¢ A controladora biométrica deve permitir que a carga de dados e informacdes dos usuarios
seja feita pelo Servidor do Sistema através da rede de comunicacdo de forma totalmente
transparente aos usuarios sem interrupgao do seu funcionamento normal;

e Deve permitir a comunicagdo com o Servidor do Sistema mesmo que este esteja
instalado em sub- rede distinta do local onde esta instalada a controladora.

e Todos os eventos devem ser registrados, tais como: acessos solicitados, acessos
realizados, tentativas frustradas de acesso, biometrias invalidas, horarios proibidos, porta
forcadas, etc;

¢ Realizacao de atualizagdo remotamente pela rede TCP/IP, de forma que quando houver
correcoes, implanta¢des de novas fungdes, novos recursos ou melhorias;

e Permitir a comunicagéo via protocolo SNMP por meio de aplicativo do CONTRATANTE
para verificagdo do status de funcionamento;

2.4 TECLADO OU DISPLAY COM SENHA E LEITOR POR RECONHECIMENTO FACIAL
INTEGRADO

e Display LCD touch com fungéo de teclado com backlight,

06 inputs configuraveis;

Interface de comunicacao Ethernet (10/100Mbps);

Aviso sonoro (buzzer);

Capacidade minima de usuarios: 1.000;

Tempo maximo para leitura facial: 3 segundos;

Tempo maximo para verificagdo facial: 2 segundos;

Templates protegidos por criptografia;

Taxa de Falsa Rejeicao (FRR) e Aceitacdo (FAR) menores que 0,01%;

Operacgao: 0°C a 50°C;

Controle de Eletroima até 2 portas;

Entrada para Botao de Saida;

Entrada para Botdo de Emergéncia;

Operacao em Dupla Custodia, abertura conjunta assistida sendo uma pessoa no local e a
sala de monitoramento validando on-line e off-line em caso de perda de rede por senha
criptografada exclusiva e restrita ao local, dia e hora com margem de 1 minuto, garantindo
dados da confirmagéo de autorizagéo local registrada e validada;

e Operacédo por duas liberagbes locais ao mesmo tempo, opcao de abertura em dupla
custédia local por 02 (dois) autorizados para a operacao de abertura;

Capacidade de abertura simples por um usuario;

Abertura por senha e reconhecimento facial;

Logs completos de todas atividades;

Bloqueio por férias ou desativagao de permisséo;

Cadastro de senha pelo usuario;

Pré cadastro pela central de monitoramento com registro prévio de senha conforme
matricula e facial por foto sendo a senha e foto atualizados localmente pelo usuario ao
efetuar primeiro cadastramento.

¢ Reconhecimento de tentativas de burla por fotos ou videos;

e Sistema de troca de senha assistido pela Central por exclusdo da anterior voltando a
etapa de cadastro, porém registrando a ocorréncia;

e Programacao de horérios e dias de acesso;
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e Programacéo de feriados;

e Opcoes de abertura em contingéncia local segura;

e Protecdo contra quedas de energia permitindo aberturas por capacidade de se manter
ativa em sistema duplo de back-up de energia de emergéncia, ou seja sendo o primeiro
estagio de forma automatica para ciclos de falta de energia de até 6 horas e em caso de
falta de energia superior a 6 horas ter mecanismo local de acionamento de um segundo
sistema de back up com igual capacidade de 6 horas adicionais, também serdo aceitas
solugbes com um Unico sistema de back-up por falta de energia desde que 0 mesmo possua
capacidade minima de 18 horas ininterruptas.

e Protecdo em caso de falta continua de energia manter travado eletroima com solendide
de atraque.

e Em caso de furto do controlador de acesso e vandalismos o sistema deve manter porta
fechada;

e Fechadura Solenoide do Tipo Fail Secure para Porta de Vidro;

e Estas fechaduras deverdo funcionar alimentadas em 12 VCC, sendo que quando
desenergizadas mantém as portas travadas, destravando-se somente quando energizadas;
e Dever possuir sistema de detecgdo de vandalismo "Tamper, de tampa e de parede,
detectando tanto a abertura do mesmo quanto seu afastamento da parede;

e Deve ser do tipo solendide préprio para instalacdo em portas de vidro com ou sem
batente, devendo conseguir aliar caracteristicas de facil instalagdo, design moderno e
construgao robusta;

e Controle para até 04 portas, com possibilidade de intertravamento.

o Relatorio de data/hora do acesso;

o Alerta PAMT (porta aberta muito tempo);

o Delay de entrada/saida;

o Auto-arme (particionamento);

o Liberacao remota de acesso;

o Contingéncia (portas destravadas);

o Opcao de controle de aberturas intertravadas;

o O acesso sera concedido remotamente com a abertura e fechamento das portas nas
Unidades do CONTRATANTE onde a solugéo estiver instalada;

e Todos os acionamentos deverdo ser registrados e associados com o0s respectivos
operadores permitindo a identificagdo inequivoca para cada evento;

e Deve \verificar a autenticidade dos usuarios pelo reconhecimento facial
independentemente da quantidade de arquivos existentes em sua meméria local;

e Deve permitir que os usuarios se identifiquem em modo normal ou sob coagao;

e Em ambos os casos o equipamento deve apresentar comportamento idéntico nao
emitindo sinais que possam alertar os presentes para o0 modo de identificacdo que o usuario
utiiza naquele momento. Caso a identificacdo tenha sido realizada sob coacdo a

controladora deve enviar uma mensagem ao Software gerenciador do sistema alertando
para o fato;

e A configuragdo local de parametros de operacao do equipamento deve ser feita sem
necessidade de recursos externos ou acessorios. A solugao deve possuir display touch que
permita facil configuragao inicial para se comunicar com o Software gerenciador instalado na
Central de Monitoramento;

e Deve permitir que a solugéo seja configurada par operar com controle de custodia externa
(dupla- custddia);

e Todas as ocorréncias devem ser registradas na memaria de eventos da controladora;

e Quando a operacao estiver ativada a controladora de biometria facial deve estar em
modo online e a autorizagdo de acesso deve obedecer a seguinte sequéncia:
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12. O usuario digita seu cédigo de identificacdo numérica no teclado;

2.2 O equipamento solicita ao usuario que apresente sua identificagcdo de Biometria facial;

3°. O equipamento captura a a imagem digital do usuério e a compara com a imagem
digital cadastrada;

4°. Caso o0 usuario seja reconhecido e possa acessar o local a controladora biométrica
envia uma mensagem ao operador e a solicitagdo € avaliada por ele, caso contrario a
solicitacao é negada;

5° Se o operador do sistema autorizar a entrada a controladora deve liberar a fechadura a
qual ela controla, caso contrario a solicitacdo é negada; Todas as ocorréncias devem ser
registradas na meméria de eventos da controladora;

¢ A controladora deve permitir que o tempo maximo de ingresso de dados seja configurado;

e Os Cadastros dos usuarios devem possuir no minimo 0s seguintes campos: nome
completo, nome da mae, CPF, Carteira Identidade/Carteira Nacional de Vigilante — CNV,
data de nascimento, celular e foto;

e Deve disponibilizar campos de dados extras personalizaveis, com conteldo e nome a
critério do BASA;

e A controladora deve permitir a programacdo hordria de acionamento (janela de
abertura e de fechamento), liberando a validacdo do usuario unicamente durante os
horarios permitidos;

e Sera informada no visor da controladora a informagédo de tentativa de abertura ou de
fechamento fora do horario programado;

e Fora da janela sé sera alertada a Central de Monitoramento em caso de senha de
coacao, ndo exibindo a mensagem anterior.

¢ A controladora deve identificar o acionamento para fechamento da agéncia mediante um
caractere ou codigo especial inserido apds a verificacdo do usuario;

e (Cada controladora de reconhecimento facial estara cadastrada no sistema da Central de
Monitoramento com identificacdo do local controlado;

e A controladora de reconhecimento facial deve utilizar chave de encriptacao, devendo ser
configuraveis para cada controladora de acordo com o padrao de seguranca do BASA;

e A controladora de reconhecimento facial deve permitir que a carga de dados e
informagcbes dos usuarios seja feita pelo Servidor do Sistema através da rede de
comunicagdo de forma totalmente transparente aos usuarios sem interrupcdo do seu
funcionamento normal;

e Deve permitir a comunicagdo com o Servidor do Sistema mesmo que este esteja
instalado em sub-rede distinta do local onde esté instalada a controladora;

e Devera funcionar através de verificagcao de firewall, sem perda de comunicag¢ao, por meio
de porta disponibilizada pela area de tecnologia do CONTRATANTE;

e Deve permitir que a captura da face digital de um usuario seja feita no proprio
equipamento sob comando remoto do Sistema Central de Monitoramento dispensando a
necessidade de equipamentos adicionais para o cadastramento de usuéarios ou ainda que
estes se desloquem de seu local de trabalho;

e A memoria do equipamento deve manter todos os registros de ocorréncias até que a
coleta e armazenamento no Servidor de banco de dados do sistema;

e A controladora de reconhecimento facial deve ter capacidade de armazenar localmente
pelo menos

1.000 (mil) registros de ocorréncias;

e Monitorar o estado de uma porta controlada (aberta/fechada), bem como detectar
as aberturas autorizadas, forgadas ou situacdes de porta por tempo excessivo (time-out de
porta aberta).

e Todas as ocorréncias de aberturas e fechamento de porta devem ser registradas;
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+ Todos os eventos devem ser registrados, tais como: acessos solicitados, acessos
realizados, tentativas frustradas de acesso, biometrias invalidas, horarios proibidos, porta
forcadas, etc;

» Realizacao de atualizacdo remotamente pela rede TCP/IP, de forma que quando houver
corregdes, implantagbes de novas fungdes, novos recursos ou melhorias a atualizagao seja
possivel remotamente;

« O visor de cristal liquido deve possuir no minimo 2 (duas) linhas de 16 (dezesseis)
caracteres cada com retro-iluminagéo (backlight);

« Permitir comunicacdo via protocolo SNMP por meio de aplicativo do BASA para
verificagao do status de funcionamento;

» Devera possibilitar a instalacdo nas posi¢coes horizontal ou vertical e garantir que o
mecanismo de travamento e fios figuem posicionados no lado interno da unidade;

» Protocolo 802.1X (padrdo IEEE para controle de acesso a rede baseado em porta PNAC).

2.5 VIDEO WALL E SALA DE MONITORAMENTO

e Deve ser fornecimento um video wall, que contenha 4 monitores profissionais de 55,
borda ultrafina, no formato 2x2, com monitores individuais, que pode apresentar um
conteudo com alto nivel de detalhes graficos, ou uma imagem Unica em todas as telas,
semelhante a aplicacdo de projetos de comunicacéao visual digital.

e A solugéo de video wall deve permitir ser instalada em parede de alvenaria ou dry-wall
refor¢ado, teto ou viga, ou mesmo em um sistema autoportante, com suportes de fixagao.

e Tela IPS (dngulo de visdo 178/178),

¢ Resolucao 1920x1080.

e Brilho max 500 nits.

e Conexdes: 2xHDMI/1xDP/1xDVI.

e Largura de Borda: 2,25 mm (U/L), 1,25 mm (R/B).

e Dimensdo: 1.213,5 x 684,3 x 73,1 mm.

e Suportes de fixacao em parede de alvenaria ou dry-wall reforcado e cabeamento.

¢ A configuracdo de montagem, sera em conjunto de 4 telas na montagem de 2 colunas por
2 linhas, gabaritados com ajuste fino para o perfeito alinhamento entre os médulos.

e Deve estar incluso todos os cabos, os cabos de video HDMI deve ser blindados.

e Fechamentos laterais e inferior (molduras), na cor preto fosco.

¢ Instalacdo, alinhamento dos monitores, configuracao;

.5.1 Gerenciador Grafico Video Wall
Processador compativel com a solugéo proposta de video wall,
Meméria RAM instalada 16GB RAM,
Meméria nao volatil de 480GB tipo SSD em raid1,
Sistema Operacional Windows 11 Pro,
4 saidas de video digitais independentes.

e o o o o

2.5.2 Ferramenta de colaboracao

e Gerenciar Identidade, acesso e usuario, com suporte para mais 200 funcionarios

e A ferramenta de colaboracao deve utilizar e-mail empresarial
(nome@suaempresa.com.br), ndo sera aceito ferramentas de nivel doméstico.

e Versdes web e mével dos aplicativos, bem como plataforma de e-mail.

e A ferramenta deve disponibilizar em nuvem, 1 TB de armazenamento por funcionario e
que possua recursos de compartilhamento com o BASA e colaboradores.

¢ Deve possuir filtragem automética e bloqueio de malware e spam

e Suporte por telefone ou pela web, com suporte 24x7x365, com SLA maximo de 4 horas.

e Licencas para os 5 anos de contrato.

e Deve possuir recursos de reunidao online, com audio e video, para no minimo 20
colaboradores ao mesmo tempo, sem um limite de tempo preestabelecido.
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2.5.3 Mobiliario da sala de monitoramento a cargo da Contratada

e A Sala de Monitoramento, deverd abrigar, confortavelmente, os operadores que ali
estdo de plantdo no videomonitoramento, bem como o0s equipamentos destinados
a esse fim. O Layout da sala de operagdes devera possuir toda a infraestrutura no
minimo duas estacdes de monitoramento e 1 estagao para o Supervisor, incluindo todos os
equipamentos necessarios para atividades dos colaboradores da Contratada que estarao
locados nesta sala, cabendo a Contratante somente ceder o espagco necessario para as
instalagdes da sala de monitoramento.

e O supervisor deve estar alocado em mesa separada dos operadores.

e O painel de visualizagdo de imagens, tipo video wall, ficara em frente as estacdes de
operacao.

e As estacOes de operagdao mesas individuais ou mével planejado para dois operadores
considerando 2 monitores de 21 polegadas para cada operador, 2 esta¢gdées de computador
e demais mobiliarios que sejam demandados pela contratada para executar suas
atividades devem ser de madeira, de boa qualidade em cor preta, deverdo estar
adequados para melhor visualizagdo dos monitores dos colaboradores, bem como o
video wall.

e As cadeiras, disponibilizadas para os operadores e supervisores, deverao ser do tipo
Gamer e na cor preta.

¢ Projeto da sala de monitoramento com descricdo de mobilidrio devera ser apresentado
junto com cronograma de instalagdes para que seja aprovado pelo CONTRATANTE.

e A CONTRATADA deve zelar por manter durante toda permanéncia do contrato o
mobilidrio, equipamentos e todos os itens pertinentes da sala de monitoramento em
perfeito estado e devera atender qualquer demanda da Contratante apontando
inconformidades com projeto aprovado e ou nhecessidades adicionais que surjam no
decorrer do contrato.

2.54 MONITOR DE 21,5 POLEGADAS

= Tamanho da tela minima (Polegadas): 21”

» Contraste minimo: 30.000:1 DFC

» Tempo de Resposta: 5ms

 Brilho: 300 cd/m?

» Resolugao: 1920 x 1080 @ 60Hz

» Conector de entrada: RGB IN (PC) / HDMI IN

» Sinal de Video: Analdgico / Digital

» Conexodes: RGB IN (PC) / HDMI IN / Componente IN

2.6 SOFTWARE DE MONITORAMENTO

A) ARQUITETURA DO SOFTWARE

* O Software de Monitoramento e Controle deve integrar em ferramenta (nica para os
operadores permitindo total monitoramento, controle, programacgdes de horarios, cadastros, registros
de observacoes, relatérios, e todas funcdes previstas para os itens 2.1 Alarme, 2.2 CFTV, 2.3
Geradores de Neblina e Sistemas de Defesas Ativas, 2.4 Controles de Acesso, 2.5 Controles de
Portas de Aco de enrolar, 2.6 Sistema de Video Wall, assim como integracao e controle do sistema
de cofres existente, provendo todas as funcionalidades descritas ao longo deste item em uma solugéo
Unica, composta por uma Unica interface de utilizagdo completando todas fungdes com sistema
gerador de analiticos também integrado como ferramenta Unica;

= A solugdo devera ser composta por funcionalidades que possibilitem a verificagdo do estado
de seguranca de todas unidades monitoradas remotamente, deve prover capacidade de
acionamento remoto de todos dispositivos integrados com vistas a mitigacdo de
ocorréncias/agdes criminosas, assim como garantindo suportes aos clientes e funcionarios para
aberturas assistidas, recebimentos de acionamentos de botdo de péanico e fungdes de controles
geradas pelos analiticos disponiveis como por exemplo, detecgdes de cruzamento de linhas,
permanéncias em locais monitorados, objetos deixados ou removidos, anomalias de qualquer
tipo, contagem de pessoas, identificagdo de mais de uma pessoa parada em local monitorado
com riscos de ser um ato anormal, etc.
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» Possuir capacidade de receber modificagbes e melhorias para adaptar-se as
necessidades identificadas pelo CONTRATANTE, o que inclui demandas futuras para se
integrar com outros equipamentos que se facam necessarios/desejados pela area de
seguranca CONTRATANTE.

= Possibilitar o desenvolvimento dos servicos de monitoramento de eventos envolvendo
0s ambientes monitorados como origem ou destino, além da gestdo de agdes e respostas no
tratamento de diversas situacbes identificadas nestes ambientes e municiando a ativacao
dos dispositivos de monitoramento.

» Funcionar em ambas as Centrais de Monitoramento do CONTRATANTE (local e remota
como back up) como uma unica solugcéo, de modo que, quando necessario, uma Central de
Monitoramento possa realizar a gestdo remota ao mesmo tempo.

» As integracbes deverao prover todas as interligacées fisicas e légicas necessarias para
conexao e comunicagao entre a solugcédo e os sistemas, equipamentos ou dispositivos de
monitoramento ativos.

= Possuir e disponibilizar biblioteca de APls, SDK, DLL para fornecer aos desenvolvedores
0S recursos que esses necessitam para integrar sensores de terceiros, sistemas e
dispositivos.

» Possuir uma arquitetura que permita integracées de forma a ndo afetar a funcionalidade
principal do produto/sensor e sua estabilidade.

» Todas as interfaces do sistema sdo 100% web, acessiveis através dos navegadores
Google Chrome 115 (ou superior) ou Mozilla Firefox 110 (ou superior);

» O software deve realizar fungdes/rotinas relacionadas ao monitoramento e tratamento de
eventos, configuracdo, atuacao nos equipamentos, emissao de relatérios de texto e graficos
sem a instalacido de programas cliente na estacéo de trabalho.

» Trabalhar com Centrais IP simultaneamente conectadas ao servidor de comunicacao.

» O sistema deve ser baseado na arquitetura “cliente/servidor” permitindo que o servidor
realize as tarefas de comunicacdo, gerenciamento, operacdo e monitoramento
simultaneamente, além de diversas outras tarefas (geracao de relatérios, configuracao, etc.);

= A execucgao de uma tarefa ndo deve interfere na execugao de outra, sem limite de clientes
conectados (de acordo com a capacidade do servidor).

» Suportar 0 monitoramento de imagens via servidor de imagens (VMS) ou via conexao
direta com 0os NVRS e as cameras.

» Poder trabalhar com dois ou mais processadores, dividindo as tarefas do software nos
processadores disponiveis a fim de aumentar o desempenho do sistema.

» Deve ser instalado em Sistemas Operacionais de 64 bits, Windows Server 2019 ou
superior, Linux em versdes Enterprise (com subscricdo ativa de suporte).

« Permitir rodar o sistema em Banco de Dados SQL Server 2016 ou superior, bem como
PostgreSQL 12 ou superior.

» Permitir que a operacao possa ser executada em um Cluster de Banco de Dados.
= Permitir instalagéao e operagdao com balanceamento de carga e failover.

« Trabalhar com sistema de licenciamento por Centrais de Alarme |P cadastradas,
permitindo a expansao livremente do sistema com licengas adicionais.

56/93



Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

I.‘ BANCO DA AMAZONIA
CONTRATO N2 2025/106

« Permitir a separacao das centrais de alarme em regides, para serem monitoradas por
diferentes grupos de usuarios, se assim necessario.

» Suportar a gestdo de “inUmeras” centrais por servidor, sendo que o limite maximo de
centrais deve ser de acordo com a capacidade de disco e de processamento do servidor. O
software ndo possui limitacao do numero de centrais por servidor.

a. O software cliente de monitoramento e controle serd acessado via web pelas estacdes de
monitoramento da Central de Monitoramento e devera comandar todos os componentes
deste edital, assim como ser capaz de assumir todas demais UCM constituindo uma central
Unica para gerenciar todos os equipamentos instalados em caso de contingéncia.

« O software cliente deverd se conectar ao servidor de aplicagdo para efetuar a
monitoramento e o gerenciamento de todos os ativos deste contrato.

» O software cliente deve ser de uso livre, ndo exigindo uso de licenca e devera ser
instalado em quantos computadores forem indicados pelo CONTRATANTE.

ESPECIFICACAO DOS SERVICOS DE MONITORAMENTO POR IMAGENS E
SINAIS DE ALARME

REQUISITOS TECNICOS GERAIS DA SOLUCAO INTEGRADORA DESCRICAO DA
SOLUCAO

* Fornecimento de solucéo integradora dos equipamentos de seguranca com a gestéo,
acionamento e tratamento de informacdes de seguranca e realizacdo da integracdo nas
Unidades CONTRATANTE, incluindo a cesséao de direito de uso dos softwares, hardwares
(quando instalado em modo on premises para o funcionamento da solugao) e solugdes de
middleware (integradores), em caso de uso de infraestrutura de nuvem publica.

« O objeto de contratagdo deve contemplar ainda a disponibilizacdo segregada dos
ambientes tecnologicos de producao e de homologacao (on premises ou nuvem), servicos
de parametrizacdo e configuracéo inicial da ferramenta, incluindo as integracées com os
equipamentos a serem fornecidos.

» A solucado devera ser composta por funcionalidades que possibilitem a verificagdo do
estado de seguranca on line das unidades monitoradas remotamente, e o acionamento
remoto de dispositivos com vistas a mitigacdo de ocorréncias/acdes criminosas.

» A solucao deve interligar eventos de alarmes com pop-up de respectiva camera do local e
em caso de haver dispositivos de defesa incluindo no mesmo pop-up as opc¢oes de defesas
do ambiente em alarme.

» Possuir capacidade de receber modificagbes e melhorias para adaptar-se as
necessidades identificadas pelo CONTRATANTE.

» Ser integravel com dispositivos de seguranga que realizam o monitoramento e
gerenciamento dos componentes no atual parque do CONTRATANTE, ou futuro no caso de
novas integracoes, respeitando a limitagdo das funcionalidades disponiveis na APl dos
fabricantes.

» Possibilitar o desenvolvimento dos servicos de monitoramento de eventos envolvendo os
ambientes monitorados como origem ou destino, além da gestdo de agbes e respostas no
tratamento de diversas situagdes identificadas nestes ambientes e municiando a ativacao
dos dispositivos de monitoramento.

= Funcionar como uma Unica solugéo incluindo recepgao dos analiticos de videos.

» As integragbes deverdo prover todas as interligagbes fisicas e logicas necessarias
para conexao e comunicacao entre a solucao e os sistemas, equipamentos ou dispositivos
de monitoramento ativos.

* A solugéo deverd realizar a troca de informagdes com sistemas de
monitoramento e gerenciamento legados.
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« O objetivo primordial é reduzir a quantidade de interfaces sistémicas adotados nas
Centrais de Monitoramento, unificando a visdo de mdltiplos sistemas em uma Unica
interface, possibilitando, através da solucéo integradora, o gerenciamento de disponibilidade
dos ativos, bem como que as diversas tarefas realizadas por diferentes monitoradores
passem a ser realizadas por um mesmo operador.

= A CONTRATADA ¢ responsavel por disponibilizar todos os softwares intermediérios e
respectivos acessorios, como plugins e licencas, necessarios para ativacao dos servigos e
funcionalidades requeridos pelo CONTRATANTE, ndo podendo se eximir de quaisquer
responsabilidades e acgdes junto aos fabricantes e fornecedores para atender as
necessidades do CONTRATANTE.

= Fornecer interface amigavel para elaborar a modelagem de processos de monitoramento
e fluxos operacionais, ndo exigindo dos usuarios conhecimento especializado de tecnologias
de informagéo.

« Permitir através desta interface a criagdo de fluxos operacionais com tarefas automaticas
ou manuais vinculados aos processos de monitoramento do CONTRATANTE.

» Permitir a customizagdo e adaptagcdo dos fluxos operacionais e processos de
monitoramento ja existentes ou que venham a ser estabelecidos.

» Possuir arquitetura projetada e construida com capacidade de integracdo com sistemas
de seguranga fisica a serem implantados no CONTRATANTE de forma a permitir receber
eventos e enviar comandos dos dispositivos de deteccdo de intrusdo, sistemas de
video/audio, controladores de acesso e geradores de neblina.

= Possuir e disponibilizar biblioteca de APIs, SDK, DLL para fornecer aos desenvolvedores
0S recursos que esses necessitam para integrar sensores de terceiros, sistemas e
dispositivos.

» Essas bibliotecas fazem parte dos sistemas e licenga que serdo fornecidas ao BASA,
concomitantemente, com autorizacdo expressa para fornecimentos destas para terceiros
desenvolverem dispositivos e recursos para integracao com as funcionalidades da solucao.

» Possuir uma arquitetura que permita integracées de forma a ndo afetar a funcionalidade
principal do produto/sensor e sua estabilidade.

» Possuir a capacidade de informar ao usuario quando jobs, scripts, rotinas e servigos
estiverem apresentando erro ou falha de operagao.

» Possuir uma documentacdo completa em lingua portuguesa (portugués brasileiro), com
copia eletrénica, dos produtos, contemplando guias de instalagcdo, administracao do sistema
e personalizagéo.

= Atuar como um gestor para as funcbes de seguranca e operacdes, unificando o comando
operacional e facilitando seu controle via interface grafica do usuario.

» Disponibilizar a informagdo a ser consultada em tempo real pelos intervenientes
envolvidos, bem como a localizacdo dos eventos e dispositivos relacionados a ocorréncia
em andlise, permitindo uma melhor gestao das atividades e planejamento do trabalho.

» Possuir funcionalidade para fazer a gestdo dos ativos interligados na solugédo e
apresentar em visdo gerencial, de forma que seja possivel ao usuario visualizar todos os
equipamentos, por Unidade, por Municipio, por UF, de forma que sejam apresentados os
tipos de equipamentos, ambientes onde estdo instalados, se estdo disponiveis (online ou
offline), percentual de disponibilidade, nimero de IP correspondente a cada um, com os
respectivos filtros correspondentes.

» Realizar a gestao, gerenciamento, supervisdo, operacao e auditoria dos processos de
tratamento de eventos originarios dos canais de monitoramento do BASA, de acordo com as
limitacdes da API do fornecedor.

- IDIOMA
» A Solugédo ofertada devera fornecer todas as interfaces de acesso dos usuarios finais
ao sistema no idioma portugués do Brasil.

» Todos os relatérios disponibilizados pela Solu¢do ofertada deverdo estar no idioma
portugués do Brasil.
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» Todos os artefatos gerados pela CONTRATADA deverao estar no idioma portugués do
Brasil.

- DESEMPENHO
» A Solugéo devera estar disponivel para funcionamento ininterrupto (24X7).

» A Solugao devera garantir disponibilidade de 99,99% no periodo de segunda a sexta-
feira, das 08h as 20h.

= Solucao devera garantir disponibilidade de 98% nos demais periodos.

» As interagdes com os clientes deverdao possuir limite de laténcia de forma que seja
possivel, através da solugéo integradora, identificar uma situagdo, acionar um mecanismo
de resposta e a execucao efetiva da resposta no equipamento de seguranca, em tempo
maximo de 5 (cinco) segundos, contados a partir do momento da identificagao do evento e o
acionamento do mecanismo de resposta na solugdo integradora, desconsiderando as
variagdes naturais na rede do CONTRATANTE.

» Garantir o acesso simultaneo da quantidade de usudrios definida sem comprometimento
de desempenho e/ou estabilidade, incluindo balanceamento de distribuicdo de eventos de
forma automatica com base nos operadores que estejam logados no momento dos eventos.

- LEGAIS

» Estar aderente a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n 13.709/2018
e demais legislag6es vigentes.

« Em caso de solugbes providas em Nuvem, devem estar aderentes a norma
05/2021/GSI/PR, que dispde sobre os requisitos minimos de seguranca da informacao para
utilizacdo de solucbes de computacdo em nuvem pelos érgdos e pelas entidades da
administragao publica federal.

» Estar aderente a resolugdo CMN n°4893/2021 nos pontos complementares a supracitada.
Neste caso, os dados, meta dados e informagdes produzidos devem estar hospedados em
territério brasileiro.

- Estar aderente a legislacdo e normas vigentes que possuam relacdo com o objeto do
contrato.

- ACESSIBILIDADE

« A Solucdo devera seguir os padrées W3C no que se refere a acessibilidade e
compatibilidade com os navegadores.

» A Solucao devera possuir aderéncia as Diretrizes de Acessibilidade para Contetdo Web
(WCAG) ;

- DOCUMENTACAO

» Deveréa fornecer a documentacdo de todos os servicos disponibilizados pela Solucéo,
bem como os respectivos contextos de uso e formas de acesso — manual operacional — no
formato on-line/digital.

= Realizar a transferéncia de conhecimento para que multiplicadores CONTRATANTE
possuam 0s conhecimentos necessarios para utilizacdo das solucbes criadas ou ja
constantes nativamente na plataforma.

= Disponibilizar materiais que serdo utilizados na transferéncia de conhecimento em idioma
portugués do Brasil.

« ARQUITETURA

= Os componentes cliente da solugao devem:

» Suportar os seguintes softwares de apoio: Microsoft Office versdo 2016, Adobe Acrobat
Reader DC, e respectivas versdes superiores lancadas até a data de assinatura do contrato.
= A arquitetura deve evitar a duplicidade de dados, de forma que todos os eventos,
comandos, registros e informagdes tratadas por uma Central de Monitoramento ndo sejam
apagados ou sobrepostos pelo tratamento de eventos, comandos, registros ou informacdes
oriundas das outras Centrais de Monitoramento.
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= Em caso de uso de sistema em nuvem ou portabilidade futura do sistema para nuvem,
retirando o sistema on primese, a CONTRATADA, deve instalar servidores de middleware,
para que todos os servicos de nuvem, ndo tenham qualquer conexdo com a rede do
CONTRATANTE. N&o serd aceito nenhuma conexao externa para a rede LAN.

= BANCO DE DADOS

» A solugcdo deve garantir a integridade das informagbes, ou seja, ter a capacidade de
desfazer transacOes incompletas e manter a consisténcia das informacées na base de
dados, ou auditar todos os incidentes e acbes relacionadas executadas, concluidas ou
incompletas.

» Suportar mecanismos para permitir o expurgo de dados conforme regras a serem
definidas pelo CONTRATANTE.

» A ferramenta devera atender as regras descritas na lei n® 13.709 (LGPD) para expurgo
dos dados.

» A critério do CONTRATANTE e prévio comunicado a CONTRATADA, as regras de
expurgo e murchagéo poderéo ser redefinidas ao longo da vigéncia do contrato.

= O CONTRATANTE podera ter acesso irrestrito aos dados através da aplicagédo do servigo
de monitoragéo.

« A CONTRATADA devera, a pedido do CONTRATANTE, disponibilizar cépias dos dados
persistidos (imagens, audio, comandos para dispositivos, informacdes sobre procedimentos
tomados quanto as ocorréncias diversas) mediante acordo e agenda acordada entre as
partes.

= A solugéo deve implementar o acesso simultaneo e concorrente de multiplos usuarios ao
sistema, para pesquisa e edicao, preservando a integridade dos dados.

» Dispor de um banco de dados escaldvel para suportar muitos usuarios simultdneos e
taxas de transagdes de medio e grande porte.

« Permitir o armazenamento e a consulta dos dados administrativos, operacionais
e histéricos em um banco de dados.

» Os servidores da camada de banco de dados deverdo ser segregados dos demais
servidores da solugéo.

- REDE

= Possuir compatibilidade com os protocolos IP (Intenet Protocol) versao 4 e versao 6.

= Possuir compatibilidade com os servicos DNS (Domain Name Server), de forma
transparente para resolucao de nomes de registros tipo A ou AAAA.

» Possuir compatibilidade com os protocolos: TCP/IP, HTTP, HTTPS, FTP, DNS, RTCP,
UPnP, UDP.

» Deverd ainda prever para o servidor suporte ao protocolo NTP (Network Time
Protocol) para sincronismo de horario.

« Havendo necessidade de conexdo externa, a solugdo devera permitir que
equipamentos de borda se comuniquem com os servidores através da rede WAN do BASA
(firewall).

» Suportar a configuragdo do numero da porta TCP/UDP dos componentes da solugéo.

» A solucao deve permitir o balanceamento de carga.

» Incluir rotinas de recuperagdo dos servigos, como por exemplo, reiniciar um servico,
notificagdes por e-mail, LAN, quando um numero de tentativa de reinicializagao
predefinido seja ultrapassado.
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- SEGURANCA

« A CONTRATADA deve adotar mecanismos que garantam a seguranca da informacao
conforme os conceitos de confidencialidade, disponibilidade, integridade e pertinéncia da
informagéao, conforme descritos abaixo.

» Confidencialidade é entendida como o principio de seguranga da informagao pelo qual é
garantido o acesso a informacao a usuarios autorizados e vedado o0 acesso a usuarios nao
autorizados.

» Entende-se por disponibilidade o principio de seguranga da informagédo pelo qual é
garantido 0 acesso a usuarios autorizados sempre que necessario.

« Entende-se por integridade o principio de seguranca da informacao que garanta a
inviolabilidade do contetido da informacéo.

+ Pertinéncia é o principio de seguranga da informacao pelo qual se restringe o acesso
apenas aos usuarios que necessitem da informagao.

+ A Solugédo deve permitir a autenticacao utilizando padrdo de federacado de identidade
OpenlID Connect/OAuth 2.0 com o fluxo Authorization Code e também SAML 2.0 permitindo
a associacao de politicas/perfis as estruturas de grupos e subgrupos

+ A Solucdo devera permitir a definicdo de seguranga por usuario ou por grupo (perfil),
levando também em consideragao a estrutura organizacional da empresa.

+ A Solucao deve permitir listar as permissdes dos usuarios, onde seja possivel classifica-
los de acordo com variados perfis e permissdes de acesso.

+ Caberd ao BASA, apds conhecimento da Solu¢do adquirida definir qual das formas de
controle de acesso l4gico listadas sera adotada.

+ A Solucao devera possuir relatérios e registros de auditoria detalhados, que identifiquem
o histérico completo de acessos (logins) e agbes, por cada usuario ou grupo de usuarios,
incluindo as contas administrativas e com privilégios. Estes registros devem ser protegidos
contra adulteragao.

+ O acesso a trilha de auditoria sera efetuado por usuario autorizado.

+ Osregistros de trilha de auditoria devem ser protegidos contra adulteracéo.

+ A trilha de auditoria devera ficar disponivel mesmo nos casos de cancelamento ou
estorno de operacoes, pelo periodo determinado pela BASA e conforme legislacao vigente.
+ Qualquer alteracao dos parametros deve ser registrada em trilha de auditoria.

+ O procedimento para entrada no sistema deve ser configurado para proibir acessos nao
autorizados.

+ A Solucao nao deve mostrar a senha que esta sendo informada.
+ A Solugdo ndo deve transmitir senhas em texto claro pela rede.

+ Solucdo devera encerrar sessdes inativas apés periodo de inatividade configurado pelo
CONTRATANTE.

+ O tempo limite para sessdes e log-off em caso de inatividade poderd ser alterado
conforme interesse do CONTRATANTE.
+ A Solucao deve suportar criptografia TLS 1.2 ou superior.

+ O trafego das informagdes entre os servidores da solu¢do e os navegadores e browsers
instalados nas estagbes do CONTRATANTE devera ser feito de forma criptografada, com
utilizacao do protocolo SSL/https.

+ A Solugéo devera possuir mecanismo de monitoragdo com geragao de logs, evento para
armazenamento de dados histéricos de desempenho, falhas e disponibilidade da solugéao
como um todo e de suas principais funcionalidades e componentes, contemplando
integracdo com a solugao de monitoracao definida pelo CONTRATANTE.
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+ A Solucdo devera prover a criptografia de arquivos em repouso, caso nao sejam
armazenados criptografados no SGDB, utilizando chave simétrica usando, no minimo,
algoritmo AES com 128 bits ou 3DES com 168 bits.

« A Solugcdo devera possuir capacidade de autenticagdo mutua através da troca de
certificados digitais.

« A Solucdo devera permitir a execucdo de processos de gestdo de
vulnerabilidades e de aplicagdo de patches para identificar e corrigir vulnerabilidades no
ambiente.

« A Solucado fornecida devera garantir que o desenvolvimento possua politicas e
procedimentos estabelecidos para o desenvolvimento seguro, controle de mudangca dos
sistemas, segregacao do ambiente de desenvolvimento e producao, testes de seguranga,
aceitagao, e protegédo dos dados em ambiente de producao.

« A CONTRATADA devera dispor de mecanismos para realizar regularmente testes de
seguranga da informagédo (incluindo analise e tratamento de riscos, verificagdo de
vulnerabilidades, avaliagdo de seguranca da Solucéo e testes de penetracado) podendo o
CONTRATANTE realizar auditorias, inclusive com apoio de terceira parte, para comprovar
que a solucdo mantém esse requisito.

« A CONTRATADA devera fornecer ao CONTRATANTE, sempre que solicitado,
informacdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo
de dados do CONTRATANTE.

« A CONTRATADA devera manter a confidencialidade de toda a informacgéo a respeito dos
negocios, ideias, produtos, clientes ou servigos da outra parte, que podem ser consideradas
como “informacao confidencial”.

« A CONTRATADA néao devera veicular publicidade acerca do fornecimento de materiais,
equipamentos ou servigos objeto deste contrato, que envolva o0 nome do CONTRATANTE,
salvo se houver autorizacdo expressa desta.

« A CONTRATADA devera identificar e corrigir qualquer problema de seguranga na
solucao, sem qualquer custo adicional para 0 CONTRATANTE.

» Toda a solucao devera ser capaz de funcionar integralmente em ambientes protegidos
por sistemas de seguranga do tipo appliance Multifuncao (Firewall e IPS) com aplicagéo de
inspecao statefull de trafego de rede e capacidade de identificagdo e bloqueio de ataques,
incluindo ataques direcionados ao equipamento.

- SUPORTE TECNICO

» A CONTRATADA devera prestar o servigo de suporte para assegurar a disponibilidade
do sistema, em horario integral — 7 dias x 24 horas x 365 dias no ano, a fim de oferecer
suporte a utilizacdo e funcionamento das funcionalidades oferecidas pela solucao
integradora.

= O suporte técnico devera ser realizado por telefone, e-mail, site na internet, ferramenta de
comunicacao instantanea via internet e outros meios sugeridos pela CONTRATADA e
autorizados pelo CONTRATANTE.

« A CONTRATADA devera prestar o servigo de suporte técnico presencial nas unidades do
CONTRATANTE sempre que se deparar com uma das seguintes situagoes:

= Receber uma mensagem de erro e ndo conseguir solucionar a ocorréncia remotamente
com base nas instrugdes contidas em documentacgéo fornecida;

+ lIrregularidades no comportamento da solugdo e ndo conseguir soluciona-las
remotamente com base nas instru¢des contidas em documentacéo fornecida;

+ Surgimento de duvidas sobre a infraestrutura de rede e a conectividade da solugdo com o
CONTRATANTE que ndo possam ser esclarecidas remotamente através das informagdes
contidas na documentacao fornecida;
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+ OUTROS

+ A Solugéo devera ter o tempo sincronizado com a hora legal brasileira ou de acordo com
fuso horario definido pelo CONTRATANTE.

+ A Solugdo fornecida devera garantir que qualquer implementagdo ou parametrizagéo
realizada na plataforma NAO seja impeditivo de evolugao de versao dela.

+ Todos os componentes da Solugdo deverdo ser completamente integrados e
interoperaveis entre si.

+ Todos os componentes da Solugcao tecnolégica devem estar em linha de produgéao do
fabricante, ndo sendo aceito solugcdes e/ou componentes com previsao de descontinuidade,
end-of-support ou end-of- life.

+ A solugédo deve ser interoperavel compativel para se desejavel pelo CONTRATANTE
também poder operar em diferentes fornecedores de nuvem, sem que haja qualquer
dependéncia aos ambientes de nuvem providos (/ock-in).

+ Na ocasido dos eventos para treinamento, a CONTRATADA devera apresentar ao
CONTRATANTE.

+ Manual de operagdo, em portugués brasileiro, contendo todos os procedimentos
operacionais necessarios para o gerenciamento eficaz da solugdo ofertada, incluindo as
instru¢cdes operacionais para cada topico abordado.

+ Deverdo ser fornecidos certificados ou declaragcdo de participagdo em treinamento
para os empregados e prestadores participantes, nas condicdes e formatos definidos pelo
CONTRATANTE.

+ SEGURANCA DE REDES

+ Todo o trafego de rede associado ao objeto do contrato deve ser mediado por uma
solucdo de controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de
aplicagdes).

« O trafego de rede associado, entre as unidades e os servidores, bem como todo o trafego
da CONTRATADA por rede privada virtual (vpn) para acesso aos recursos do BASA ou
controle da aplicacdo em nuvem, deve ocorrer por meio de firewall que suporte camada 7
(layer 7).

+ O conjunto de regras da firewall deve se basear na negac¢ao de todos os servicos, exceto
aqueles especificamente permitidos.

+ O processo para instalacdo e adaptacdo de regras de firewall deve ser feito com duplo
controle.

+ A CONTRATADA deve revisar as regras de firewall pelo menos semestralmente,
guardando evidéncias dessas revisbes e dos ajustes eventualmente realizados,
comunicando ao CONTRATANTE sobre a realizagao desta revisao.

» Todos os componentes de gateway de perimetro e sistemas de computadores devem ser
monitorados contra tentativas de intrusédo, por meio de solu¢ao de prevencgéo e deteccao de
intrusao (IPS).

« O monitoramento de seguranca deve ser configurado para rastrear e registrar tentativas
de intrusdo suspeitas ou reais.

= A CONTRATADA deve informar imediatamente a equipe de tecnologia do banco em
caso de tentativa de intrusao real, e informar em relatério mensal sobre as tentativas de
intrusé@o suspeitas.

« A Contratada deve implementar solugcdo anti-DDoS, capaz de prevenir ataques de
negacao de servico (Denial of Service).

» As solugoes de firewall, CASB, IPS e anti-DDoS utilizadas pela CONTRATADA seréo
validadas pela equipe de tecnologia a partir de documentacées do fabricante ou
certificacoes.
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« A CONTRATADA deve impedir em sua rede local (Lan) o uso do protocolo Bluetooth
para transferéncia de dados, bem como dispositivos usb (pendrive e hd externo).

» Todas as comunicagdes e trocas de informacdes entre a Contratada e 0 CONTRATANTE
devem ser realizadas por meio de conexao protegida, com TLS 1.2 ou superior.

= Para os casos aplicaveis, os acessos diretos de diferentes equipamentos ao servi¢co da
contratada devem ser gerenciados por ferramentas de gerenciamento de dispositivos e/ou
aplicativos (MDM/MAM) ou controle de acesso a rede (NAC).

» CICLO DE VIDA DE DESENVOLVIMENTO SEGURO

- A CONTRATADA deve adotar o principio de security by design para garantir que as
aplicacdes de Tl por ela desenvolvidas sejam seguras desde a concepc¢ao.

« A CONTRATADA deve fazer andlise de cddigo automatizada com base nas melhores
praticas de mercado, utilizando como referéncia os padrées do OWASP.

« A CONTRATADA deve estabelecer critérios de escala e prazo para correcao das
vulnerabilidades e deve definir as algadas para aceitagéo de riscos. Adicionalmente, devem
ser estabelecidas responsabilidades por perdas causadas por incidentes decorrentes de
vulnerabilidades identificadas nos testes de seguranca, que nao foram tratadas ou corrigidas
em tempo habil.

« A CONTRATADA deve fazer analise de cédigo estatica (SAST) e dinamica (DAST)
periodicamente e de forma integrada ao ciclo de desenvolvimento como um todo para a
solucdo contratada. Essas andlises precisam ser executadas pelo menos uma vez por ano
ou quando houver uma mudanca considerada significativa nas funcionalidades do
sistema/aplicagdo (como a inclusdo de uma nova funcionalidade critica ou manutencao em
méddulos que tratem informagdes sensiveis e confidenciais). A bateria de testes deve incluir
testes de resisténcia, injecdes de falhas, teste de penetracdo e teste de vulnerabilidades
onde aplicavel.

« A CONTRATADA deve incluir a analise e a remediacao das vulnerabilidades detectadas
como parte do ciclo de vida de desenvolvimento de software padrdo, sem custo adicional
para o CONTRATANTE, dentro de um periodo razoavel e de acordo com a criticidade da
falha encontrada.

« A CONTRATADA deve estabelecer critérios de escala e prazo para corregcdo das
vulnerabilidades e deve definir as alcadas para aceitagdo de riscos. Adicionalmente,
devem ser estabelecidas responsabilidades por perdas causadas por incidentes
decorrentes de vulnerabilidades identificadas nos testes de seguranga, que nao foram
tratadas ou corrigidas em tempo habil.

* Os relatérios dos testes realizados e o planejamento das corre¢des a serem feitas devem
ser disponibilizados ao CONTRATANTE sempre que solicitado.

- GESTAO DE SERVICOS E MUDANCAS

*A CONTRATADA deve ter um processo de Gestdo de Mudangas para garantir a
protecdo continua dos ativos de informacao e dados, em particular aqueles que fazem parte
do escopo do objeto do contrato.

- A CONTRATADA deve revisar periodicamente as atividades de gestdo de mudancas,
incluindo a acuracia da Base de Dados de Gerenciamento de Configuragdo (Configuration
Management Database — CMDB).

« A CONTRATADA deve cumprir com os procedimentos de registros de informacdes
relacionadas ao processo de gestdo de mudangas, no contexto do contrato, incluindo:

+ Referéncia da mudanca;

+ Data de implementagéo;

+ Avaliagdo de impactos;

+ Resultados do teste;

+ Procedimentos de rollback;

+ Alteracdes de emergéncia;

+ Atualizagbes relacionadas ao inventéario de ativos de informagao;
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+ Armazenamento Seguro de midia de backup produzidos durante a atualizacao;

+ Atualizagéao dos procedimentos de Documentacao e de trabalho;

+ Atualizagbes aos documentos de Plano de Continuidade dos Negdcios / Recuperagao de
Desastres se for 0 caso;

+ Categorizacao, priorizagao e procedimentos de emergéncia;

+ Autorizacdo de mudanga;

+ Gerenciamento de liberacao;

+ Link para incidentes / problemas (conforme apropriado).

= A CONTRATADA s6 deve promover os aplicativos e sistemas relacionados ao escopo do
objeto do contrato para o ambiente de Produgao apos a realizagdo com sucesso dos testes
predefinidos baseados em caso de uso.

« A CONTRATADA deve conduzir uma avaliagdo de risco e ameagas, contemplando
inclusive os testes baseados em casos de uso, quando da implantagao de uma mudanga.

« A CONTRATADA deve realizar uma avaliacao de risco:

» Quando o escopo do sistema é expandido para incluir novos ativos de informacédo com
novas funcionalidades;

» Quando uma nova comunidade de usuarios € introduzida; ou

» Anualmente, por se tratar de risco cibernético, nos termos do art. 8% da Resolugcéao
BACEN 4.893/2021.

- GESTAO DE INCIDENTES DE SEGURANCA

= A CONTRATADA deve obedecer este item, assim como os requisitos apresentados ou,
caso os dados estejam sendo armazenados ou processados no ambiente do Provedor de
Servigo em Nuvem, pelo Provedor.

» Se os dados estiverem exclusivamente no Provedor, a CONTRATADA devera comprovar
por relatério de auditoria (Due Dilligence Remoto) que o armazenamento ocorre somente em
ambiente de nuvem.

« A CONTRATADA deve possuir um processo de Gestdo de Incidentes que registre os
incidentes de seguranca cibernética ocorridos e que guarde informacdes como: a descricao
dos incidentes ou eventos, as informacdes e sistemas envolvidos, as medidas técnicas e de
seguranca utilizadas para a protecao das informagdes, os riscos relacionados ao incidente e
as medidas tomadas para mitiga-los e evitar reincidéncias.

» O processo de Gestdao de Incidentes também deve implementar e manter controles e
procedimentos especificos para detecgao, tratamento, coleta/preservacao de evidéncias e
resposta a incidentes de seguranca da informagao, de forma a reduzir o nivel de risco ao
qual o objeto do contrato ou 0 CONTRATANTE estao expostos, considerando os critérios de
aceitabilidade de riscos definidos pelo CONTRATANTE.

« A CONTRATADA deve realizar testes independentes de penetracdo pelo menos uma vez
por ano. Os testes devem ser executados por terceiros, sem Onus adicional para o
CONTRATANTE. O escopo dos testes deve ser previamente combinado e aprovado pelo
CONTRATANTE, dentro dos limites do Contrato.

« A CONTRATADA deve implementar um processo de gestdo de vulnerabilidades que
inclua sua infraestrutura de servidores e redes.

» Todos os relatérios com os resultados dos testes de penetragdo e varredura de
vulnerabilidades, bem como o planejamento das corre¢cées a serem feitas, devem ser
fornecidos ao CONTRATANTE sempre que solicitado.

« A CONTRATADA deve comunicar os incidentes detectados ao CONTRATANTE dentro
do prazo acordado, conforme termos do SLA definido em contrato.

« A CONTRATADA deve ter um processo de notificacao de incidentes 24x7.

» No caminho inverso, se 0 CONTRATANTE detectar um incidente de seguranca, a
CONTRATADA sera notificada e devera cooperar totalmente para resolver o incidente de
seguranga, fornecendo todas as informacdesrelacionadas que possam levar a solucdo do
incidente em questao (também 24x7).
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 Vale ressaltar que em se tratando de contratos para tratamento de dados pessoais, nos
termos da LGPD, a CONTRATADA deve provar que tem capacidade de fornecer uma
resposta organizada e eficaz a um incidente de privacidade. Neste sentido, o
CONTRATANTE desenvolvera e implementara juntamente com o fornecedor do servico um
plano de resposta a incidentes de privacidade, que inclua por exemplo, definicdo de
incidente de privacidade e 0 escopo da resposta ao incidente, estabelecimento de equipes
multifuncionais de resposta a incidente de privacidade, entre outros aspectos relevantes.

*A CONTRATADA deve ter um processo de licdes aprendidas para incidentes de
seguranca implementado e comunicado aos seus funcionarios e parceiros, com objetivo de
agilizar a atuacao caso surjam incidentes semelhantes.

« A integracao da gestédo de incidentes da CONTRATADA com o Centro de Operagbes de
Seguranga do Banco da Amazénia deve ser considerada, observada a regulamentagdo em
vigor, conforme art 32, §4° da Res. BACEN 4.893/2021.

»Se a Contratada precisar envolver outras partes externas para investigar e/ou resolver
incidentes que afetem o escopo do objeto contratado, ela deve obter a anuéncia do
CONTRATANTE por escrito antes de iniciar o contato com tais partes, observada a politica
de segurancga cibernética do CONTRATANTE. ;

- CONTINUIDADE DE NEGOCIOS E RECUPERACAO DE DESASTRES

« A CONTRATADA deve possuir, plano de continuidade, recuperacdo de desastres e
contingéncia de negécio, que possa ser testado regularmente, objetivando a disponibilidade
dos dados e servigos em caso de interrupgao, bem como desenvolver e colocar em pratica
procedimentos de respostas a incidentes relacionados com os servicos.

» Caso a CONTRATADA utilize um Provedor de Servicos em Nuvem para todos os servicos,
as apresentacdes das certificagcdes por parte do provedor ja serdao consideradas suficientes
para garantir os processos deste item.

* A CONTRATADA deve possuir, plano de continuidade, recuperacdo de desastres e
contingéncia de negécio, que possa ser testado regularmente, objetivando a disponibilidade
dos dados e servicos em caso de interrupcao, bem como desenvolver e colocar em pratica
procedimentos de respostas a incidentes relacionados com os servigos.

« O referido plano de continuidade devera ser informado para 0 CONTRATANTE como parte
das acoes de acompanhamento do contrato, e devera ser atualizado e testado anualmente,
ou em qualquer mudanga significativa do ambiente de hospedagem (data center do banco
ou em nuvem).

« A atuacdo, em carater de contingéncia, causada por uma eventual indisponibilidade do
servigo prestado, considera as seguintes premissas:

a) Interrupcao total ou parcial dos servigos

b) Ter infraestrutura alternativa: fisica e logica nos dois ambientes de data center do
CONTRATANTE ou em nuvem, com o objetivo de minimizar o risco de perda de ambas as instancias;
¢) Manter os servigos essenciais suportados pelo contrato

d) Manter a lista de integrantes das equipes e o Plano de Recuperagéo de Desastres atualizados;

e) Ter local seguro para guarda de backups fora do local atingido;

f) Assegurar a disponibilidade dos servigos essenciais dentro do tempo previsto para recuperacao do
servico, de acordo com o contrato;

g) Procedimento documentado e evidenciado de testes das midias armazenadas offsite;

h) Coépias de todos os procedimentos abordando backup, restauragdo e reconstituicdo de
armazenamento de dados.

* A obrigatoriedade do plano de continuidade se estende para empresas que sejam
subcontratadas pela CONTRATADA.

« A CONTRATADA, visando a continuidade dos negdcios, deve implantar uma politica de
backup.

= A CONTRATADA deve fornecer os subsidios necessarios para que 0 CONTRATANTE implemente

os indicadores de desempenho de seguranga que vierem a ser definidos durante a vigéncia do
contrato.
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A CONTRATADA em caso de utilizacdo de Servicos em Nuvem devera apresentar as
seguintes certificagcdes e processos de auditoria disponiveis, apresentados periodicamente,
conforme coluna Vigéncia:

REQUISITOS y FORMA DE A
TIPO OBJETIVO DESCRICAO [CONTROLE VIGENCIA
Garantir que Apresentar
Provedor tenha Certificacéo certificado
Mecanismo do NIST que |[FIPS 140-2
Seguro atesta um |nivel 3 para
para protecao nivel elevado |equipamento
i de chaves |de usado no
gIP'S |1340 OBRIGATORIO criptograficas seguran¢ [ambiente  do ANUAL
e Que a Provedor de
sustentem os seus |para o HSM Servigos em
processos
Descreve 0
sistema do
Garantir que (provedor  de
relatorios de [servicos  em
controle nuvem e
sdo  realizados pfavalia a
Auditoria veracidade da
independente Descricdo
com o fornecida pelo
objetivo {Provedor . o
ovidenciar Sobre seus Dlspgqlblllzar
atendimento ajcontroles, relatério  de
padrdes de lalém de [auditoria  em
Certificaca controles avaliar se os [nome do
0SOC 1ou |OBRIGAT que protege  [Controles Provedor  de SEMESTRAL
ISAE 3402 ORIO confidencialidade |Foram Servicos  em
e a Projetados Nuvem
privacidade dApropriadamen
Informagbes te, se
armazenadas estavam
processadas (Em operagéao
nuvem. em
determinada
data e
se
funcionaram de
forma efetiva
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Durante um
Periodo

especifico.

SOC TYPE 2
Fornece relatérios
Garantir  acesso [com descrigdo do

controle ambiente de
controles do
rovedor e da |..
do provedor, zuditoriaextema Disponibilizar
relevante para a [dos controles que [relatorio de
Certificacd o seguranca, atendem aos [auditoria em
disponibilidade, pr,'t”,C,'p'%S € |nome do
Tipos 1e2  [OBRIGAT confidencialidade  [E0 /o0 Provedor  de SEMESTRAL
ORIO e privacidade disponibilidad e e [S€rvios  em

confidencialidade [Nuvem
dos servigos de
confianga do
AICPA seguranca,
disponibilidad e e
confidencialida de
dos servigos

de confianga do
AICPA

AUDITORIA
« O sistema devera registrar e armazenar os logs de auditoria permitindo, consultas,

exportacao, emissao de relatérios, com parametros de no minimo:
- Acessos de usuarios (Nome, Matricula, Data (dd:mm:aa), Horario(hh:mm:ss));

- Registro individualizado de todas as ac¢des e eventos ocorridos no sistema;

- Permitir ordenacao e filtro conforme os seguintes parametros: Usuario, Palavras-chaves,
Periodo, Data, Horario, Tipo de acéo, Tipo de usuario, Cod. Agéncia, Nome da Agéncia,
Evento, Ambiente.

» Configuragbes aplicadas nos equipamentos das agéncias;

» Consulta e relatério de todas as acdes dos operadores, incluindo as operacoes realizadas
no tratamento de eventos de alarme;

» Consulta e relatério com as alteragbes de permissdes e configuracées dos operadores do
sistema;

» Consulta e relatério dos acessos (logons e logouts) dos usuérios do sistema, registrando
0s horérios de entrada e saida no sistema e todos o0s acessos as funcionalidades realizados;

 Consulta e relatério de todos os eventos gerados pelo sistema, identificando
individualmente e todos os registros com os horarios das ocorréncias.

GESTAO DO EQUIPAMENTO

= Possibilita o registro e a exclusao de pessoas para o arme e desarme na central de alarme
de forma remota, sem necessidade de presenca de técnico no local. Caso o equipamento
esteja desligado ou sem acesso a rede, o software mantém o registro e atualiza a lista de
pessoas na central de alarme assim que o equipamento estiver ligado e comunicando com o
software.
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» Possui a funcao de cadastramento de horario com pelo menos dois agendamentos diarios,
para abertura e fechamento (arme e desarme);

” o«

» Permite pelo menos 3 status de ativagao do equipamento, sendo um deles “ativo”, “em
manutengdo” (0os eventos devem ser mostrados em segundo plano na tela de
monitoramento) e “inativo” (os eventos nao devem ser salvos).

» Solicita a justificativa quando o modo de operagao do equipamento (armado/desarmado)
for alterado remotamente;

OPERAGAO GERAL DO SISTEMA

« Monitoramento de eventos de alarme dividido em pelo menos 3 filas de atendimento,
onde os alarmes poderdo ser movidos pelos operadores do sistema e Todos 0s novos
eventos sao direcionados para a primeira fila de atendimento.

= Possuir configuracéo de “Tipos de Alarme”, que define o motivo dos eventos de alarmes;

» Possuir funcao” Cadastramento de Operadores”. Cada registro de operador no sistema
tem permissdes configuradas individualmente, ndo afetando assim a operacao dos demais
operadores cadastrados no sistema.

= Permitir, a qualquer momento, a extracao de relatorios referente a:

Eventos de alarme por unidade, por data, por tipo de evento;

Configuracoes de inputs;

Logs do sistema;

Auditoria;

Permissdes dos operadores;

Ocorréncias por unidade, por tipo, por data;

Equipamentos por status de comunicacéo, por status de arme/desarme;

Alteracdes de status do equipamento e justificativa.

Possuir médulo de Liberacao de Acesso Monitorado a unidade:

0O 0O 0O 0O O O O O o

o Permitir o agendamento prévio de visita de prestadores de servicos a uma unidade para
finalidade que se faga necesséria;

o Registro do autorizador;

o Registro do usuéario com CPF/RG;

o Cadastro de empresas contratadas;

o Cadastro de vigilantes;

MONITORAMENTO DE ALARMES

= Deve possuir interface de telas no sistema para o atendimento dos eventos de alarme;

» Deve permitir o acesso por operadores com permissdes especificadas, podendo ser
determinando a quais equipamentos os operadores terdo acesso para atendimento dos
eventos;

» Deve monitorar todos os eventos gerados pelos equipamentos de Alarme;

« Deve fornecener logs de todas as ligagcdes realizadas nos possiveis eventos,
disponibilizar inclusive grava¢do das mesmas se for necessario.

» Deve reportar através de recurso sonoro o momento em que um novo equipamento
dispara eventos de intrusao, violagao ou falha de comunicacgao;
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= Deve possuir mecanismo para tratamento/justificativa e classificacdo dos eventos em um
campo livre para justificativa contendo pelo menos 10 respostas padroes pré-cadastradas no
sistema e um campo de selecdo que classifigue o evento. Estes tipos sao
gerenciaveis através do sistema mediante permissao especifica;

» Deve possui 3 (ou mais) filas de atendimentos, com nomes configuraveis, para a geréncia
das centrais de alarme com eventos ndo-tratados;

» Deve permite 0 arme e o desarme remoto dos equipamentos, sendo estas acgbes
obrigatoriamente justificadas pelo operador;

» Deve possuir a visualizagdo da configuracado de todos os inputs (sensores) presentes no
equipamento de alarme;

» Deve possuir a visualizagdo de todos os eventos ja ocorridos em cada uma das centrais
de alarme;

» Deve possuir a visualizagdo de informagdes do local (endereco, telefones e contatos)
aonde a central de alarme esta instalada;
= Deve possuir a visualizagao das informacdes de rede da central de alarme IP;

» Deve possuir a visualizacdo dos usuarios com permissdo para arme/desarme local no
equipamento de alarme;

» Deve possuir mecanismo para testar o funcionamento dos sensores instalados no
equipamento de alarme, permitindo geracao de relatério ap6s término do teste contendo
minimamente a quantidade de eventos gerados e os horarios de inicio e fim dos testes, bem
como os horarios do primeiro e ultimo evento gerado em cada um dos sensores;

» Deve permitir o cadastramento de ocorréncias (assalto, furto, arrombamento, incéndio,
etc.).

CONTROLE DE CHAMADOS

Deve possuir interface de telas para o gerenciamento e controle de chamados realizados.

« Deve dispor das seguintes informagoes:

*Devem ser Abertos e “Fechados Com Pendéncia” e ou “Definitivamente” pelos
Gestores ou Responsaveis pelas Unidades do BANCO;

= Unidade a ser atendida;

= Chamado de origem;

«» Nivel de emergéncia (pelo menos 3 niveis);

* Titulo;

* Descricao;

» Empresa prestadora;

* Nome dos técnicos;

» Deve possuir um cadastro de tipos de chamados, sendo que cada tipo de chamado deve
ter um tempo de atendimento (em dias) maximo estipulado;

» Deve permitir que para cada empresa prestadora de servicos seja possivel determinar
um tempo de atendimento diferenciado do padrdo para cada um dos tipos de chamados;

* Deve controlar o tempo de atendimento considerando apenas dias Uteis, sendo que o
sistema identifica automaticamente os sabados e domingos como nao-uUteis e possui
ferramenta para cadastro de feriados nacionais, estaduais e municipais, incluindo a
possibilidade de inclusdo de feriados méveis;

» Deve possuir ferramenta para envio de e-mail diretamente para os prestadores de servicos,
contendo as informagdes do chamado no corpo do e-mail e/ou em anexo, sem a utilizacao
de aplicaces externas;

» Deve permitir que sejam anexados qualquer tipo de documento no registro, para posterior
consulta;

» Toda alteracao realizada nos chamados deve ser auditavel;
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2.6.1 SISTEMA DE ANALISE DE VIDEO POR SERVIDOR GERADOR DE ANALITICOS E
HUB DE INTEGRACAO DE CFTV

» Faz parte do Software de Monitoramento e Controle o Sistema de Andlise de Video por
Gerador de Analiticos. O mesmo deve estar em servidor ou appliance devendo ser de
padrao para montagem em rack 19” com altura 2U ou 4U equipado com quatro (4) baias
internas minimas para instalacado dos discos de gravacao.

 Devera contar com 2x GPUs no minimo, ou quantidade superior necessaria para adicionar
0s recursos analiticos as cameras associadas a ele.

« Devera receber o video das cameras através das interfaces de rede minimo 4x 1Gb Base-
T ou 10Gb SFP, configuradas de modo atender as demandas aqui solicitadas.

« Possuir alimentagéo elétrica 100 ~ 240 VAC (Full Range) e com dual (duas).

» O sistema deve ter memoria, processador e licenciamento devidamente dimensionados
para prover os servicos de analise de video solicitados em todas as cameras a ele
associadas.

= Suportar ao menos 200 canais ou 200 cameras de video IP por servidor com capacidade
de prover ao menos 5 analiticos de livre escolha por canal/camera;

» O cliente podera a seu exclusivo critério fazer uso das 200 licengas disponiveis sem
nenhum custo adicional em QUALQUER camera de seu parque instalado e da mesma forma
ter livre escolha dos analiticos desejados que devem possuir capacidade de programacao
horéria por dias de semana, final de semana e feriados.

» O sistema a ser fornecido de analiticos deve prever atualizagbes, suporte, up-grades sem
qualquer custo adicional ao longo do contrato de forma a garantir que novos analiticos
disponibilizados pelo fabricante, sejam liberados ao BASA tao logo estejam disponiiveis nos
produtos atualizados do respectivo fabricante.

» Os analiticos devem ter inteligéncia embarcada de autoaprendizagem com motor base de
comportamento anormal, desta maneira permitindo analiticos de comprtamento anormal nao
esperado.

Devera suportar fluxos de video no padrao h.264 e h.265, através do padrao Onvif, ou
através do protocolo RTSP.

» Devera ser capaz enviar e-mail, notificacées HTTP ou acionar Webhooks, em funcao da
violagédo de regras de andlise de video ou regras de contagem, para integragdo com outros
sistemas.

» Devera ser capaz de receber notificagdes de sistemas terceiros ou dispositivos através de
estratégia POS - na qual um evento de texto ou valor nimero é encaminhado fica associado
a um trecho ou momento do video.

O fluxo de video de todas as cameras IP associadas ao servidor devem ser analisadas e
toda vez que pessoa ou veiculo sejam detectados o video deve ser armazenado no préprio
servidor e notificar o sistema de gerenciamento que conta com as imagens armazenadas
pelo tempo requerido de todas as cameras do sistema.

= O servidor de analise de video analitico deve estar integrado ao sistema de gravacao e
gerenciamento de cftv, de modo que: violagdes detectadas pelo servidor, sejam exibidas no
servidor e que o video gravado das cameras esteja disponivel localmente no gravador.

* O servidor deve suportar andlise de video simultdnea em todas as cameras a ele
associadas. Entre elas, o sistema deve suportar no minimo:

a) Cruzamento de linha por pessoa ou veiculo, permitindo excluir objetos fixos;
b) Cruzamento de linha por pessoa portando mochila ou mala;
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¢) Cruzamento de linha por pessoa com aparéncia similar a de uma imagem configurada na
regra;

d) Cruzamento de linha virtual por veiculo que ndo esteja na lista de placa excluséo;

e) Cruzamento de linha virtual por veiculos categorizados (motos, veiculos pequenos,
médios ou grandes)

f) Contar pessoas presentes na cena ou em area da cena;

g) Notificar excessos de pessoas no ambiente;

h) Contar pessoas que cruzarem linha entrando, saindo ou em ambos os sentidos e
apresentar a diferenca;

i) Permanéncia prolongada na cena de pessoa ou veiculos, suportando os tempos de
poucos segundos até hora;

j) Notificar pessoas ou veiculos em atitude ou movimento suspeito, hora do dia
incomum, local incomum, velocidade incomum e som incomum quando a camera possuir
recurso de audio.

k) Analisar a cena por meio de IA (Inteligéncia Artificial), notificando qualquer atitude
anormal de pessoas ou veiculos.

1) Para as cameras que tenham recurso de audio, do mesmo fabricante da solucao de
servidor de analise de video, deve possibilitar o recebimento eventos de Analiticos de Aviso
de:

1) quebra de vidro;

2) ruido alto;

3) Girito;

4) Disparo de arma de fogo;

= Para quaisquer dos eventos de analitico o Sistema de Andlise de Video e Hub de
Integracéo deve ser capaz de:

1) Enviar e-mail caso uma regra seja violada ou que uma contagem alcance, esteja abaixo
ou que seja igual a um valor previamente definido;

2) Acionamento de uma URL com envio de parametros;

3) Acionamento de um Webhook com passagem de parametros;

» A parametrizacao do servidor de analise deve ter interface prépria, simples e acessivel
a partir de qualquer local e poder ser aberta ou executada em ambientes Microsoft, Linux
ou MAC. Para sistemas que contém recurso em nuvem devera ser informada lista de
dominios/IPs acessados pela solucéo.

» O servidor de analise deve contar com ambiente em nuvem/ou servico similar que
permita receber notificacbes de sensores homologados pelo fabricante da solugédo, ou
permitir a integracdo de sensores terceiros através de API aberta e disponivel, que
permitam:

1) medir temperatura do ambiente;

2) umidade do ambiente;

3) quantidade de CO2;

4) Fumaga;

5) THC;

» O servidor de andlise deve contar com médulo de busca no video gravado que permita
desenhar uma linha sobre a imagem da cena, selecionar sentido ou direcéo, e filtrar as
pessoas que cruzaram a linha desenhada sobre a imagem da cena. A partir da foto das
pessoas identificadas, deve ser possivel a reprodugcéo do video gravado do momento em
gue a pessoa passou.

» O servidor de andlise deve contar com médulo de busca no video gravado que permita
desenhar area de interesse em uma cena e realizar pesquisa por pessoas que tenham
ficado na cena por um tempo prolongado que pode ser de poucos segundos, minutos ou até
horas.
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« O servidor de analise quando receber eventos pelo canal de POS, deve permitir a busca
no periodo de video armazenado dos eventos relacionados as transagoes de POS, inclusive
com possibilidade de filtro de texto ou valor numérico (e.g. eventos cujo valor nimero seja
superior, menor ou igual a valor informado na busca);

« A operacdo do servidor de andlise de video sera através de aplicagdo instalada em
estagbes clientes ou browser, o que estiver disponivel, preferencialmente o que permitir
facilidade de atualizagédo, para solugées que contam com conexdo em nuvem devera ser
fornecida lista de dominios e IPs utilizados pela solugao;

» Possuir ISO 27001;
» Possuir no minimo TLS 1.2 por padrao;
= Possuir autenticagdo centralizada (ADFS, Azure AD) usando integragédo SAML.

OPERADORES CENTRAL DE MONITORAMENTO

e Devera funcionar nas dependéncias da Matriz do CONTRATANTE uma Central de
Seguranca denominada Central de Seguranca Local a qual fara todo Monitoramento,
Supervisdo e Controle do Sistema de seguranga implantado através do Software de
Monitoramento e Supervisdo In tegrado item 2.7.

e Cabera a CONTRATADA dimensionar, capacitar, treinar, dar suporte, reciclar,
uniformizar e prover todas as condicdes necessarias para grupo de operadores e
supervisores que irdo operar software de monitoramento e controle das Unidades do
CONTRATANTE em regime 24H/7dias 365 dias / ano de forma ininterrupta.

e exigéncia minima a ser cumprida € de manter ao menos 2 operadores e 1 supervisor em
todos os periodos de trabalhos em regime 24H/7dias 365 dias / ano de forma ininterrupta e
adicionalmente ao menos 1 Operador para o Monitoramento/ Operacdo assistida de
abertura do Sistema de Cofres em horario comercial de segunda a sexta-feira

e Caso o dimensionamento proposto pela CONTRATADA ndo esteja atendendo as
necessidades contratuais, esta sera notificada pelo CONTRATANTE para que em 24 horas
providencie adequacado, nao cabendo qualquer pleito financeiro da Contratada para tal
ajuste.

e Os uniformes e crachas de cada funcionario da CONTRATADA devera ser submetido
modelo para aprovagao junto com cronograma de instalacdes para que seja aprovado pelo
CONTRATANTE.

2.8 - A CONTRATADA a todo e qualquer tempo devera manter seus colaboradores com
uniformes devidamente bem cuidados e adequados aos trabalhos, assim como esta
exigéncia se estende a qualquer item de uso de seus colabores que sejam necessarios para
execucao dos trabalhos contratados.

e Todo e qualquer item que sera parte da sala de monitoramento ou de uso dos colabores
da CONTRATADA devem ser previamente apresentados para devida aprovagao de uso.

e O CONTRATANTE por ocasido de inicio de atividades, assim como a qualquer tempo
podera prover treinamentos, palestras e ou definicbes de regras que os colaboradores da
Contratada devam se adequar.

e A CONTRATADA se obriga a seguir todos eventuais cuidados sanitarios, vacinagoes,
uso de mascaras e ou outros cuidados que venham a ser definidos para os colabores da
CONTRATANTE, desta forma seguindo o que for determinado como obrigatérios aos
colaboradores do CONTRATANTE.

e O seu exclusivo critério o CONTRATANTE podera pedir substituicdo de qualquer
colaborador da CONTRATADA mediante ou nao de justificativas.
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e Todos os encargos trabalhistas, eventuais acoes, custas, afastamentos, férias, dispensas
e toda e qualquer demais responsabilidade sobre qualquer colaborador da CONTRATADA,
ainda que em trabalhos internos continuos em Unidade(s) do CONTRATANTE segue
mesma premissa de ser de total responsabilidade da CONTRATADA. O CONTRATANTE
se por qualquer razéao tiver custos adicionais aos acordados contratualmente relacionados a
qualquer colaborador da CONTRATADA podera glosar diretamente aos pagamentos
devidos a CONTRATADA, sendo resguardado direito de defesa da CONTRATADA. Em
caso de saldo insuficiente da CONTRATADA para arcar por simples glosa o
CONTRATANTE efetuara cobranca por meios cabiveis sem prejuizo das demais
penalidades previstas por descumprimento contratual incluindo a do direito de cancelamento
contratual.

e A CONTRATADA deve ser registada como empresa de seguranga no Sistema GESP do
Departamento de Policia Federal — DPF.

e Quando acionado qualquer dispositivo de alarme silencioso nas dependéncias do
CONTRATANTE, a Central de Monitoramento de Alarme da contratada devera realizar o
contato telefénico para a dependéncia, Central de Monitoramento Integrada ou outro
telefone indicado pela contratante, no tempo maximo de 3 minutos, conforme previsto na
Mensagem Oficial- Circular numero 015/2011 do Departamento de Policia Federal.

e Caso o CONTRATANTE venha a sofrer sangao financeira por érgao regulador devido ao
descumprimento do item acima, e for responsabilizada em processo administrativo,
reservado o direito do contraditério e ampla defesa, a empresa devera ressarcir o prejuizo
causado a Contratante O servigo sera prestado remotamente de forma continua 24(vinte e
quatro) horas por dia e 07(sete) dias por semana 365 dias no ano.O escopo abrangera
todas as Unidades do CONTRATANTE onde a solugdo de seguranga eletronica estiver
instalada.

e A central realizar4 o monitoramento em tempo real das imagens e alarmes, priorizando a
visualizagdo das cameras localizadas em dareas onde ocorrerem alertas emitidos pelos
sensores, video analitico, geradores de neblina, alertas do sistema de portas de aco de
enrolar, sistema de cofres e outros que estejam interligados a solugdo de seguranga
eletrbnica;

e Nos casos em que forem verificadas atividades suspeitas, deverdo ser adotados os
procedimentos de seguranca previstos: Acionamento remoto das  sirenes
convencionais/sirenes de alta poténcia, sistema gerador de neblina, holofotes,
neutralizadores, travamento de portas, como também o acionamento das prioridades
previamente definidas e dos 6rgaos de segurancga publica competentes;

e CQOutras atividades da Central de Monitoramento incluem:
1- Operacao assistida/conjunta da abertura/fechamento e monitoramento dos cofres
inteligentes; 2-Fechamento/abertura e monitoramento das portas de a¢o de enrolar;
3- Acompanhamento e monitoramento da execugao de procedimentos diarios e quinzenais
de seguranca das agéncias;
4- Abertura/fechamento e monitoramento de portas da agéncia, tesouraria e outras com
controle de acesso integrado;
5- Arme e desarme das centrais de alarmes;
6- Gestao e acionamento de manutengdes preventivas e corretivas;
7- Controle de SLA;
8- Controle dos ativos em operacao e os com qualquer tipo de falha ou auséncia;
- Acompanhamento de atividades suspeitas e/ou criminosas (fraudes, roubos, assaltos,
sequestros, etc.) em tempo real ou através de recuperagao de imagens;
10-Acompanhar em tempo real testes provenientes de fiscalizagdo do Plano de
Seguranca pela Policia Federal;
11-Demandas da gestora de seguranca do CONTRATANTE.

O
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e A Central de Segurancga Local utilizara software para controle de chamados e registro de
atendimentos, a ser fornecido pelo CONTRATANTE. A CONTRATADA podera utilizar seu
préprio software, desde que previamente acordado entre as partes e, nesse caso, devera
proporcionar ao responsavel pelo CONTRATANTE total acesso aos relatorios de atividades
ou ocorréncias, indicando os horarios: do inicio da abertura do evento; do inicio do
atendimento; do término do atendimento e da finalizagéo do evento.

e A CONTRATADA devera dimensionar capacidade de atendimento, para a Central de
Seguranca Local, em quantidade de Posi¢coes de Atendimento — PA, tal que obtenha as
seguintes condi¢des de atendimento:

e O atendimento via telefone deve ter um percentual de ligagdes atendidas até o 4° toque
maior ou igual a 95%.

Indicador Descricao Meta Glosa
Percentual de ligagbes Porcentagem de ligacdes 5% se indicador > 80%

com atendimento até o 4° . > = [10% se indicador <=
toque atendidas pela Central 95% 80%

até o 4° toque
Indice de ligagbes abandonadas, menor ou igual a 3%.

Indicador Descricao Meta Glosa
Indice de Porcentagem de 5% se indice <
ligagbes ligacbes que foram <=3% 7% das liga¢oes
abandonadas feitas para a Central, 10% se indice >=
que tocaram, mas nao 7% das ligacbes
foram atendidas

Tempo maximo para solugdo de chamados menor ou igual a 2 minutos para 90% dos
atendimentos.

Indicador Descricao Meta Glosa
se indicador > 2
Tempo maximo para |Quantidade de 90% dos minutos
solucao chamados da Central = 2 e indicador >= 5
atendidos no tempo minutos minutos
Todas as unidades com fechamento dos cofres até as 19h.
Indicador Descricao Meta Glosa
Realizar fechamento dos o A
Fechamento dos cofres cofres  de  todas as H00% ?gao/se indicador <
. e . o
unidades até fim do
expediente
A glosa, caso ocorra, sera feita sobre o valor do item Servico para Central de Seguranca

LOCAL.

As informacdes que a sala de monitoramento venha a receber sdo restritas para uso
interno sendo vedada qualquer abertura a este sigilo sobre toda e qualquer regra de
seguranca do CONTRATANTE.

2.9 INFRAESTRUTURA SOB RESPONSABILIDADE DA CONTRATADA

Todos insumos, ajustes e servicos necessdrios as instalagbes de quaisquer
componentes e equipamentos previstos na solucdo sdo de responsabilidade da
CONTRATADA.

Especificacao da infraestrutura para estimativa do projeto:

Estruturas e Tubulacées
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Deverdo ser utilizadas as estruturas existentes, estruturas distintas para a rede de

distribuicao de elétrica e logica para os equipamentos e dispositivos de seguranga, com o
emprego do material existente, que podera ser:

e Eletrocalha metalica lisa com tampa com divisdo interna (vias distintas para elétrica e
l6gica) fixada no entreforro, para distribuicdo priméaria da rede de cabeamento para cameras
de video, sensores e demais dispositivos;

e Eletrodutos galvanizados rigidos ou ferromagnético flexiveis para derivagdo da
eletrocalha aos pontos de ligacao dos equipamentos e dispositivos de seguranca.

e Na auséncia dessas estruturas a CONTRATADA devera relatar formalmente e alinhar o
padrao de instalacdo com a mantenedora predial indicada pelo CONTRATANTE.

Cabos e acessorios
e CABO UTP — CAT-5E 4P X 24AWG
e Conforme os requisitos fisicos e elétricos da norma TIA-568-C.2;

e De acordo com a diretiva RoHS (Restriction of Hazardous Substances);

e Protocolos suportados: a) GIGABIT ETHERNET, IEEE 802.3z, 1000 Mbps; b) 100BASE-
TX, IEEE 802.3u, 100 Mbps; c¢) 100BASE-T4, IEEE 802.3u ,100 Mbps; d) 100vg-AnyLAN,
IEEE802.12, 100 Mbps; e) ATM -155 (UTP), AF- PHY-O0O15.000 y AF-PHY-0018.000,
155/51/25 Mbps; f) TP-PMD, ANSI X3T9.5, 100 Mbps; g) 10BASE-T, IEEE802.3, 10 Mbps;
h) TOKEN RING, IEEE802.5, 4/16 Mbps; i) 3X-AS400, IBM, 10 Mbps; j) POWER OVER
ETHERNET, IEEE 802.3af

¢ CABO PP 3 X 1,5mm /3 x 2,5mm
e Capo PP Tipo Redondo;
e Certificado INMETRO NBR 13249:2000;

e Aplicacdo: Utilizado para ligagbes em equipamentos de seguranga eletrénica, entre
outros;

e Condutor: Cobre;

e Isolacéo veias: Composto de PVC;

¢ Capa: Composto de PVC;

e Tensao: Até 750V.

« CABO FLEXIVEL PARA ALARME

¢ 6 vias de 0,50 mm;

e Condutor interno: Fio de cobre nu, eletrolitico, mole;

¢ Diametro: 0,32mm:;

¢ Isolacéo Interna: Polietileno de baixa densidade multicor;
e Isolagdo Externa: PVC 70° Anti-chama — Branco;

¢ PATCH CORD

e Referéncia: Multilan;

e Categoria: Cat5e

e Cor: Azul

e Tipo de conector: RJ-45 em ambas as pontas;

e Tamanho: 1,5 metro.

¢ KEYSTONE

e Conforme normas para CAT.5e / Classe D;

e Performance garantida para até 4 conexdées em canais de 100 metros;
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e Corpo em termoplastico de alto impacto nao propagante a chama (UL 94 V- 0);
e Compativel com a patch panels descarregados, espelhos e tomadas;

e Altura: 22,3mm:

e Largura: 17 mm;

¢ Tipo de Conector RJ-45 Fémea (Keystone Jack);

¢ PATCH PANEL 24 PORTAS — CAT5-e

e Patch panel CAT.5e T568A/B com 24 portas, compativel com conector RJ-45;
e Performance garantida para até 4 conexdes em canais de até 100 metros.

e Instalacdo direta em racks de 19 polegadas.

¢ Corpo fabricado em termoplastico de alto impacto ndo propagante a chama (UL 94 V-0).
¢ Painel frontal em plastico com porta etiquetas para identificacao.

¢ Guia traseiro em termoplastico com fixacao individual dos cabos.

e Terminais de conexao em bronze fosforoso estanhado, padrao 110 IDC, para condutores
de 22 a 26 AWG.

¢ Vias de contato produzidas em bronze fosforoso com camadas de 2,54 um de niquel e
1,27 um de ouro.

e Fornecido com icones de identificacdo (icones na cor azul e vermelho) e abracadeiras
plasticas para organizacao.

e Cor: Preto

e Tipo da Pintura: Epoxi

¢ Ambiente de Instalacéo: Interno

¢ Quantidade de posicoes: 24 (m6dulos de 6 portas)
e Didmetro do condutor: 26 a 22 AWG

e Padrao de Montagem: T568A e T568B

¢ Forca de retencao entre Jack e plug: minimo 133 N
¢ Prova de Tensé&o Elétrica entre Condutores: 1000 V
e Forca de Contato: 0,98 N (100 g)

e Dimensoes: 48,2 / 4,4 cm (Larg / Alt)
o Material de contato elétrico:

¢ RJ-45: Bronze fosforoso com 50 pin (1,27 um) de ouro e 100 pin (2,54 um) de niquel

¢ 110 IDC: Bronze fosforoso com 100 pin (2,54 um) de niquel e estanhado
¢ Quantidade de Ciclos:

e RJ-45: > 750

e Bloco IDC: = 200

¢ Resisténcia: Isolamento: 500 mQ - Contato: 20 mQ, - DC: 0,1 Q

¢ CABO HDMI - 1 METRO

e Cabo: HDMI Macho X HDMI Macho (DUPLA BLINDAGEM.)

e Conectores com pinos banhados a ouro, o que proporciona melhor condutibilidade
elétrica e consequentemente melhor qualidade no sinal.

e Terminacao: Terminal HDMI Macho nas duas pontas.

e Suporta sinais de resolugao: 480i, 480p, 720p, 1080i, 1080p, HD 3D e 4K-2K
e Compativel com V1.3, V.1.4 Full HD, 3D, 4K-2K, HDMI 2.0.

o CAIXA 20cm x 20cm EM PVC
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e Aplicados nas instalacdes elétricas de baixa tenséo;

e Possibilidade de instalagdo em estruturas de alvenaria e Dry
¢ Fabricado em PVC néo propagante de chamas;

e Grau de Protecao IP40 NBR6146;

e Trilho com fé&cil ajuste de posigéo;

e Possibilidade de instalagdo em Drywall;

e Entradas nas bitolas de 25 e 32 mm para eletrodutos;

¢ Opcéao de inversao do sentido de abertura da porta;

¢ Encaixe de barramento sem parafuso;

e Barramento incluso;

¢ Adesivos de ldentificagéo;

e Tampas cegas que dispensam corte;

e Disjuntor bipolar 06 Amperes ou superior de acordo com a solucao proposta.
elcn:3 kA;

eCurva: C

e Tensdo max. De servigo:440V;

e Tenséo de trabalho: 230/400;

¢ Frequéncia: 50/60HZ;

e Temperatura ambiente: -20° a + 50°
DOCUMENTACAO

Ao final da instalagdo de cada Agéncia, o CONTRATADO devera entregar o projeto as-built
em formato AutoCad e a respectiva ART (Anotacao de Responsabilidade Técnica) emitida
pelo CREA.

A LICITADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados
(LGPD) ou GDPR e devera garantir, por seu representante legal e/ou pelo seu procurador, a
confidencialidade dos dados pessoais a que tem acesso, devera zelar e responsabilizar-se
pela protecdo dos dados e privacidade de dados de usuarios dos sistemas, respondendo
pelos danos que possa causatr.
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ANEXO V

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO
TERCEIRIZADO

Eu, [NOME DO EMPREGADO], portador do CPF n® INUOMERO DO CPF], declaro,
como empregado da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas
responsabilidades profissionais quanto a seguranga dos recursos computacionais e das
informagdes corporativas do Banco da Amazénia S.A., cujos acessos me serdo franqueados
para desempenho, exclusivo, das fungdes para as quais fui expressamente contratado e
designado.
Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a) Manter-me atualizado com a Politica de Seguranga da Informagdo e Cibernética e
demais Politicas Internas e Normas de Seguranga do BANCO DA AMAZONIA;
b) Manter o sigilo absoluto de minhas senhas de acesso a rede coorporativa e a sistemas,
estando ciente que minhas senhas sao pessoais e intrasferiveis, cabendo a mim,
exclusivamente, a guarda sigilosa, ndo sendo permitido compartilhar, revelar, salvar,
replicar, publicar ou fazer uso nao autorizado de minhas senhas;
c) Manter sigilo absoluto de informacdes do BANCO DA AMAZONIA que me sejam
franqueados em fung¢do da minha atividade profissional;
d) Manter vigilancia dos materiais, maquinas, ferramentas e outros pertences de minha
propriedade guardados no local dos servigos, quando forem prestados nas dependéncias do
BANCO DA AMAZONIA, além de zelar pelos equipamentos, materiais e qualsquer outros
recursos de propriedade da DO BANCO DA AMAZONIA colocados eventualmente & minha
disposicao, utilizando-os de maneira correta e cuidadosa e estritamente para os fins do
cumprimento das minhas atividades;
e) Manter sigilo das informagdes do BANCO DA AMAZONIA ou de terceiros, classificadas
como sigilosas, restritas e internas, ndo divulgando ou comercializando, interna ou
externamente, a ndo ser quando devidamente autorizado;
f) N&o copiar, reproduzir, transferir ou usar indevidamente quaisquer informagbes do
BANCO DA AMAZONIA para qualquer outra finalidade que ndo seja a promocdo dos
servicos contratados, observando-se o disposto neste termo;
g) Nao utilizar, reter ou duplicar as informagdes que |lhe forem fornecidas para criagdo de
qualquer arquivo, lista ou banco de dados de sua utilizacdo particular ou de quaisquer
terceiros, exceto quando autorizada expressamente por escrito pelo BANCO DA
AMAZONIA;
h) Nao transferir as informagdes corporativas do Banco da Amazdnia para outros meios de
armazenamento (fisicos e nuvem), ndo autorizados pelo Banco, para fins particulares,
sob pena de responsabilizagao por vazamento de dados;
i) Nao utilizar as informagdes de forma que possa configurar concorréncia desleal com o
BANCO DA AMAZONIA, tampouco explora-las em outros negbcios ou oportunidades
comerciais, sem prévia e expressa autorizacdo do BANCO DA AMAZONIA;
j) Nao comentar, compartilhar ou publicar na Internet ou em midias sociais, ou qualquer
plataforma de armazenagem aberta de dados, como repositérios digitais, quaisquer
informagbes relacionadas a prestagdo de servicos que tem junto ao BANCO DA
AMAZONIA a nio ser que tenha havido prévia e expressa autorizagao;
k) Nao realizar qualquer atividade relacionada a captura de &udio, video ou imagens
dentro das dependéncias do BANCO DA AMAZONIA, exceto quando relacionada a
atividade contratada;
l) Cessar o uso, bem como devolver, imediatamente ap6s o término do Contrato, todos os
materiais, informagbes, documentos, recursos (inclusive crachas, usuarios de acesso a
sistemas etc.) do BANCO DA AMAZONIA que tenham me sido emprestados ou de qualquer
forma disponibilizados;
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m)Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou l6gicos,
estritamente para a execucao da prestacdo dos servigos contratados;

n) Respeitar as leis vigentes de direito autoral e Lei n® 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais - LGPD) bem como as demais leis, normas e
politicas de protecao de dados pessoais corporativas;

0) Manter sigilo de dados pessoais cujo BANCO DA AMAZONIA figura como controlador ou
operador, ndo divulgando ou comercializando, interna ou externamente, a ndo ser quando
devidamente autorizado;

p) Seguir as instrugdes recebidas do BANCO DA AMAZONIA em relagdo ao tratamento
dos Dados Pessoais, além de observar e cumprir as normas legais vigentes e aplicaveis,
devendo garantir sua licitude e idoneidade;

g) Tratar todos os Dados Pessoais como restritos, exceto se j& eram de conhecimento
publico sem qualquer contribuicdo sua, ainda que a relagdo contratual entre as Partes
venha a ser resolvida, e independentemente dos motivos que derem causa;

r) Notificar o BANCO DA AMAZONIA assim que tomar conhecimento de qualquer nao
cumprimento (ainda que suspeito) das disposi¢cdes legais relativas a protecdo de Dados
Pessoais; (i) de qualquer descumprimento das obrigagcdes contratuais relativas ao
tratamento dos Dados Pessoais; (ii) de quaisquer exposicdes ou ameagas em relagdo a
conformidade com a protegdo de Dados Pessoais; (ii) ou em periodo menor, se
necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador
competente;

s) Ter a ciéncia de que o BANCO DA AMAZONIA monitora seus ambientes fisicos e
l6gicos visando a eficacia dos controles implantados, a protecdo de seu patrimdnio e
reputagdo, possibilitando ainda a identificacdo de eventos ou alertas de incidentes
ligados a seguranga da informacao;

t) Comunicar imediatamente ao meu Gerente imediato ou diretamente ao fiscal do
contrato qualquer falha, suspeita ou ameaga por mim detectada aos ativos do BANCO DA
AMAZONIA, como informagdes, recursos de tecnologia da informacao, ambientes fisicos,
imagem e reputagao;

u) Respeitar as leis vigentes de direito autoral e no que couber, ter como acdo os
principios e praticas descritos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD) no que tange a seguranca, a privacidade e o
tratamento das informacdes, bem como, adotar agdes no presente para a plena
observancia da referida lei no momento de sua vigéncia;

Sendo estas responsabilidades estendidas:

a) Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horarios normais de
trabalho quando na execucao de trabalho remoto, em cliente ou em outra dependéncia do
Banco;

b) Por tempo indeterminado, mesmo apdés o término da relagdo profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a nao divulgacdo e
comercializagédo de informagdes sigilosas e informagdes pessoais;

c) Estou ciente que transgressdes destas normas sdo consideraveis faltas graves e que
poderei responder civil e penalmente por quaisquer prejuizos causados ao Banco da
Amazdbnia.

[Local], XX de XXXX de XXXX.

[NOME DO EMPREGADO TERCEIRIZADOQ]
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emergerncial da prestadora
de servico atual.
Repasse dos prejuizos a

ANEXO VI
MATRIZ DE RISCO

Categoria do D . c Al Medidas Slo;_agéo
Risco escricao onsequéncia Mitigadoras o Risco

Atraso na execugao do | o tod t Diligéncia do

objeto contratual por dcl)J rgg r;é)rVigoclus © CONTRATADA na

culpa do execugao

CONTRATADA. contratual. Contratagéo CONTRATANTE

mudanca da atividade
empresarial, bem como

por erro da
CONTRATADA na
avaliagdo da hipotese
de incidéncia
tributéria.

CONTRATADA.
Atraso na execugao dq p Providenciar e
, . umento do custo |, -
obily contaua) evdd gosenvico, | Sporblzar, | CONTRATANTE
Risco infraestrutura necessaria. itens necessarios a
atinente ao execugao da
Tempo prestacio do servigo.
da Execucdo |Atrasona  Retirada |~ st0s Clausula  contratual CONTRATADA
dc_>s equipamentos associados  a como garantia de qug
existentes atraso  alémdo | © gé)ntrato sera
previsto. cumprico.
Fatos retardadores ou
impeditivos da
exgcugéo do Contrato |Aumento do custo
que ndo estejam na do produto e/ou |Revisdo de preco/prazo CONTRATANTE
sua alea ordinaria. tais do servigo. mediante analise das
como fatos do principe, justificativas apresentadas
caso fortuito ou de pela CONTRATADA
forca
maior, bem como o
retardamento
determinado
pelo CONTRATANTE,
que comprovadamente
repercuta no preco da
CONTRATADA.
Altera%éo t o Aumento ou Planejamento
enquadramento diminuicdo  do | . 2nea
tributario, em razdo do lucro da tributario. CONTRATADA
resultado ou de CONTRATADA.
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Risco de Inflacao

Aumento do custo
do produto e/ou

Clausula contratual
prevento os reajustes

andamento das medidas

de correcdo necessarias.

do servigo. tarifarios CONTRATADA
Elevacao dos custos
operacionais para o|Aumento do custoRepactuacdo anual de
desenvolvimentoda do produto e/ou doprego. CONTRATANTE
atividade  empresarial [servico.
em geral e para a
execugdo do objeto em
particular, tais como
) aumento de preco de
Risco dal insumos, prestadores de
Atividade servico e mao de obra.
Empresarial  [Floyacao dos custos
operacionais  definidos | Aumento do custo |Planejamento empresarial.
na linha anterior,| do produto e/ou CONTRATADA
quando superior ao|do servigo.
apurado conforme
Clausula de Equilibrio
Econbmico-
Financeiro do Contrato.
Responsabilizagdo do Ressarcimento, pela
CONTRATANTE por CONTRATADA, ou
recolhimento indevido -~ . .. |retencdo de pagamento
em valor menor ou maior| D€PIt0 ou crédito | o= compensacao  com
que o necessario, ou trlrfutar_lo ou fiscal valores a este devidos, CONTRATADA
ainda de ausénciade | (N0 tributario). | 45 qiantia despendida
recolhimento, quando pelo
devido, sem que haja CONTRATANTE.
culpa do
CONTRATANTE.
Monitoramento do
rocesso/procedimentos do
Possibiidade  de | Controle e fONTRATADA
Risco de Fragilidade de acessos indevidos | Revisdo/Corre¢gdo  quandg
seguranca Seguranga da e/ou de copias | necessario. CONTRATANTE.
informacéo e nao autorizadasde | Manter o Setor competente
Cibernética. dados /| do CONTRATANTE
informagoes informado/ciente das
fragilidades detectadas
bem como, sobre g

82/93




Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

ﬂ BANCO DA AMAZONIA

CONTRATO N2 2025/XXX

Outros-
Especificar

Manter o acompanhamentqg

Interrupgao tecnolégico  junto  ag

Descontinuidade do d| fabricante/fornecedor da
: o} Solugao implantada.

Senvico de | suporte e/ou Manfer 0 SFc)etor responsave CONTRATADA
monitoramento descontinuidade |do CONTRATANTE
eletronico. de componentes |informado em tempo habil

da solugao | sobre as

necessarios  ao | alteragdes/atualizagdes

funcionamento da | necessarias.

solugéo.

Interrupcao do

Servico e/ou

prestacao do

servigo abaixo do | Manter 0

Transicdo da

Tecnologia (atualizacao

tecnoldgica

mantendo a
mesma

prestadora/empresa

fornecedora)

acordo de nivel de
servico (ANS e/ou
SLA estabelecido
no contrato.
Possibilidade de
falha/incompatibili
da de e/ouperda
de desempenho
da nova
tecnologia em
relagcéo a solugéo
anterior.

acompanhamento/monitora
m ento da nova Solucdo
tecnoldgica implantada.

Definir métricas de
desempenho para
comparagao entre o cenario
atual e o cenario posterior a
transicao.

CONTRATADA /
CONTRATANTE.

Transicdo do Servigo
(Futuro Contrato com

Empresa/

Prestadora de servico

Diferente da Atual)

Interrupcao do
Servico e/ou
prestacao do
servigo abaixo do
acordo de nivel de
servico (ANS e/ou
SLA) estabelecido
no contrato.

Possibilidade de
ocorrer falha na
Solucao/Servigo
sem ter o Suporte
adequado.

Executar com falha
a implantagdo do
novo

servico.

Repassar para a nova
prestadora contratada o
conhecimento sobre o0s
documentos,
procedimentos, servigo e/ou
versao mais recente
da Solucao
(Hardware, Software,
manuais, Processos, ou
seja, tudo que envolve 4
solucéo).

Manter o] Setor
Responsavel do
CONTRATANTE

constantemente informado
dos Processos

/Procedimentos da Solugag
referentes a transicdo do
Servigo.

CONTRATADA /
CONTRATANTE

Prover treinamento
adequado aos NovosS
prestadores.
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Mudanca de legislacédo
ou regulamentacao
externa ao setor de
seguranga que causem
aumento dos custos do
servigo.

Aumento do custo
do servigo.

Clausula contratual de
recomposi¢cao do equilibrio
financeiro.

CONTRATADA /
CONTRATANTE

Inconformidade

Repasse da multa

ha prestagao do servico | do |Clausula com fixacdo de
implicando em _mutta oreiut | oritérios do reembclse dCONTRATADA
por parte da POUC!A Z0 valor da multa ou prejuizos
FEDERAL, ou  ndo |qgcasionados pela
aprovagao do Plano de | conformidade na
Seguranca. prestacao do
Servico.

Risco de rescisao
contratual.

Descontinuidade
do servico,
aumento do custo
do servigo.

Clausula especifica sobre
0s procedimentos para a
rescisdo contratual.

CONTRATADA

Aumento da quantidade
de unidades a serem
atendidas como
Superintendéncias,
Centrais de Crédito e
de Cadastro.

Aumento do custo
do servigo.

Aditivo contratual
inclusdo das novas
unidades.

para

CONTRATADA /
CONTRATANTE

84/93




Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

I.‘ BANCO DA AMAZONIA
CONTRATO N2 2025/XXX

ANEXO VI
LISTA DE ENDERECOS
Superintendéncias/
Caddigo Agéncias Estado Horario Endereco Bairro
SUPER ACRE Av. Ceara, n2 2412
AVENIDA CEARA -RIO
154|BRANCO ACRE 08h as 13h |Av. Ceara, n® 2412 Bosque
106| BOCA DO ACRE AMAZONAS |08h as 13h |Rua CA 02, n? 260 Plat6é do Piquia
12| BRASILEIA ACRE 08h as 13h |Av. Manoel Marinho Monte Eldorado
21| CRUZEIRO DO SUL ACRE 08h as 13h |Av. Boulevard Thaumaturgo, |Centro
n? 377
25| FEIJO ACRE 08h as 13h [Av. Marechal Deodoro, 978 |Centro
) Rua Joao Sabino de Paula,
194 PLACIDO DE CASTRO |ACRE 08h as 13h [n® 80 - Centro
Quadra 15, Lotes 21 e 22
44| RIO BRANCO CENTRO |ACRE 08h as 13h [Rua Arlindo Porto Leal, n® Centro
199
49| SENA MADUREIRA ACRE 08h as 13h [Rua Padre Egidio, n® 404 Centro
) Rua Coronel Juvéncio de
51| TARAUACA ACRE 08h as 13h [Menezes, n° Centro
320
136| XAPURI ACRE 08h as 13h [Rua Coronel Brandao, n? 211]Centro
SUPER AMAZONAS /
RORAIMA Rua Terezina, 193 Adriandpolis
Praca Centro Civico Joaquim
9| BOA VISTA RORAIMA 09h as 15h [Nabuco, Centro
40
95| CARACARAI RORAIMA 09h as 15h [Rua D-5 - Quadra 4 Modulo |Santa Luzia
6, S/N
115| CARAUARI AMAZONAS |09h as 15h |Rua Castelo Branco, n? 266 |Centro
18| COARI AMAZONAS |09h as 15h |Rua 15 de Novembro, n2 81 |Centro
56| HUMAITA AMAZONAS |09h as 15h |Rua 5 de Setembro, n? 781 Centro
31| ITACOATIARA AMAZONAS |09h as 15h |Rua Cassiano Segundo, n® |Centro
235
Boulevard Pedro Rates de
192 MANACAPURU AMAZONAS |[09h as 15h [Oliveira, n® Centro
624
182| MANAUS AMAZONAS |09h as 15h |Rua Parintins, n? 354 Cachoeirinha
33| MANAUS CENTRO AMAZONAS ([09h as 14h |Rua Terezina, 193 Adrianépolis
35| MAUES AMAZONAS ([09h as 14h [Av. Dr. Pereira Barreto, n2 Centro
147
39| PARINTINS AMAZONAS |09h as 15h |Rua Joao de Melo, n® 92 Centro
198 RORAINOPOLIS RORAIMA 09h as 15h |Avenida Airton Senna, Campolandia
Quadra 07, Lot
SHOPPING SUMAUMA
84|—- MANAUS AMAZONAS ([09h as 14h [Avenida Noel Nutels, n? 1.76 Cidade Nova
(Sumau
176| TEFE AMAZONAS ([09h as 15h [Av. Jurud, n® 414 Jurua
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Térreo do Edificio

800

SUPER MARANHAO Comercial Marcus Barbosa | Bairro Calhau
Intelligent Office
88| ALTO PARNAIBA MARANHAQO ([10h as 15h |Av. Rio Parnaiba, n? 870 Centro
5( BACABAL MARANHAO |10h as 15h |Av. Getulio Vargas, n® 109 Centro
6| BALSAS MARANHAO |10h as 15h |Praga Getulio Vargas, n® 205 |Centro
68| CAROLINA MARANHAQO ([10h as 15h |Rua Odolfo Medeiros, n2 Centro
1635
55| CAXIAS MARANHAO [10h as 15h |Rua Afonso Pena, n® 227 Centro
20 COROATA MARANHAO (10h as 15h |Praca Dr. José Sarney, n° Centro
718
157| ESTREITO MARANHAQ [10h as 15h |Av. Tancredo Neves, n? 1383 | Centro
30| IMPERATRIZ MARANHAO |11h as 16h |Av. Getulio Vargas, n°404 Beira Rio
69| PINHEIRO MARANHAO [10h as 15h [Av. Getulio Vargas, n° 565 Centro
61| SANTA INES MARANHAO [10h as 15h [Av. Alexandre Costa, n° 888 [Centro
Av. dos Holandeses, Quadra
. _ 05, Térreo do Edificio
Barbosa Intelligent Office
170| VITORIA DO MEARIM MARANHAO (10h as 15h [Praca Cénego Eliide Nunes |Centro
Arouche
SUPER MATO Av. Pres. Getulio Vargas, n?|Centro Norte
313 - 22
67| BARRA DO GARGAS MATO 10h as 15h |Rua Mato Grosso, n° 643 Centro
GROSS
14| CACERES MATO 10h as 15h [Rua Marechal Deodoro, n® 98] Centro
GROSS
22 CUIABA MATO 09h as 14h |Av. Getulio Vargas, n® 313 Centro Norte
GROSS
159 LUCAS DO RIO VERDE [MATO 09h as 14h |Av. Rio Grande do Sul, n® Centro
GROSS 636-E
122| RONDONOPOLIS MATO 10h as 15h |Av. Amazonas, n? 736 Centro
GROSS
Av. Brigadeiro Faria Lima n® |Jardim
48| SAO PAULO MATO 10h as 16h |2601, Paulistano
GROSS Ed. New Star, 102 andar
Av. Acacias, n? 1940 - Lotes
163| SINOP MATO 10h as 15h 8,9 e 10, Centro
GROSS Quadra 31
97| TANGARA DA SERRA MATO 10h as 15h [Av. Brasil, n? 77-S Centro
GROSS
SUPER PARA I/ Tv. Almirante Wandenkolk,
AMAPA 175, 12 Umarizal
e 22 pisos.
2(2 ABAETETUBA PARA 10h as 15h |Av. Dom Pedro Il, n? 270 Centro
Rod. Br 316 km 8 - Térreo do
124| ANANINDEUA PARA 10h as 16h |Ed. Centro
Pleno Comercial, n2 1113
7|BELEM-CENTRO PARA 10h as 16h |Av. Presidente Vargas, n® Campina
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Séao

70|BELEM PEDREIRA PARA 10h as 16h |Av. Pedro Miranda, n? 979 Pedreira
128|BELEM UMARIZAL PARA 10h as 16h [Tv. Almirante Wandenkolk, n2jUmarizal
175
108BRAGANCA PARA 10h as 15h |Av. Marechal Floriano Centro
Peixoto, n®
15(CAMETA PARA 10h as 15h [Rua Coronel Raimundo Centro
Ledo, n? 824
16| CAPANEMA PARA 10h as 15h |Av. Bardo de Capanema, n® |Centro
1364
17[CASTANHAL PARA 10h as 15h [Av. Barao do Rio Branco, n? |Centro
2612
) Rua Manoel Barata, n® 660 -
158|ICOARACI PARA 10h as 15h [Distrito Centro
de Icoaraci
66| IGARAPE MIRI PARA 09h as 14h |Trav. Quintino Bocailva, n? |Centro
227
32|MACAPA AMAPA 10h as 15h |Av. Coaracy Nunes, n° 34 Centro
64| PARAGOMINAS PARA 10h as 15h |Praga Célio Miranda, n® 350 JCentro
162[SANTANA AMAPA 10h as 15h [Rua Adalvaro Cavalcante, n? JCentro
1426
SAO MIGUEL DO . Av. Tancredo de Almeida Perpetuo
81|GUAMA PARA 10h as 15h |Neves S/N - Socorro
Zona 02, quadra 12
50|SOURE PARA 10h as 15h [Quarta Rua, n® 1467 Centro
164| TAILANDIA PARA 10h as 15h |Tv. Sao Félix, S/N Centro
] . Rodovia Dionisio Bentes, n®
78/ TOME-ACU PARA 10h as 15h [445 - Centro
Quatro Bocas
) Tv. Nazaré, n? 75- A - Praca
SUPER PARAI Sao Prainha
i Sebastiao
103|ALENQUER PARA 09h as 14h |Trav. Lauro Sodré, n? 740 Aningal
4| ALTAMIRA PARA 10h as 15h |Trav. Agrario Cavalcante, n® |Centro
526
114{ITAITUBA PARA 10h as 15h |Trav. Quinze de agosto, n® |Centro
149
36|MONTE ALEGRE PARA 10h as 15h |Praga Tiradentes, S/N Cidade Baixa
) Rui Pires de
133|NOVO PROGRESSO PARA 10h as 15h |Av. Jamanxim, n2192 Lima
119|0OBIDOS PARA 09h as 14h |Rua doutor Picanco Diniz, n® |Centro
581
130|PACAJA PARA 10h as 15h |Rua 13 de Abril, 151 Centro
173|PLACAS PARA 09h as 14h |Travessa Boa Esperanca, Centro
100
75/RUROPOLIS PARA 09h as 14h |Av. Presidente Médici, n? 484 ] Centro
46| SANTAREM PARA 10h as 15h |Tv. Nazaré, n® 75- A - Praca |Prainha

87/93




Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

I.‘ BANCO DA AMAZONIA
CONTRATO N2 2025/XXX

156| URUARA PARA 10h as 15h |Av. Angelo Debiase, n® 69 Centro
SUPER PARA Il Folha CSI-31, VCI-1, Lotes |Nova Maraba
53/57
169| CANAA DOS CARAJAS [PARA 09h as 15h |Av. Weyne Cavalcante, S/N |Centro
117|PARAUAPEBAS PARA 09h as 15h |Rua E, QD 45, n? 417, lotes |Cidade Nova
25,26 e
76| CONCEICAO DO PARA 09h as 15h [Av. 7 de Setembro, n? 842 Centro
175/DOM ELISEU PARA 09h as 15h [Av. JK, Esquina com Rua Centro
Belém, n®
179|ELDORADO DOS PARA 09h as 15h |Rua Monte Algre, 73, km 100 | Centro
187|JACUNDA PARA 09h as 15h |Rua Bianor Paixao, n® 25 Centro
34|MARABA PARA 09h as 15h |Folha CSI-31, VCI-1, Lotes |[Nova Maraba
53/57
185|MARABA CIDADE PARA 09h as 15h |Av. Transamazénica, n® 2180 | Cidade Nova
147|NOVO PARA 09h as 15h |Av. Girasséis- Lote 20- Uirapuru
Quadra 7
3 ] Av. Brasil, n? 349 - Lote 5
146 REDENCAO PARA 09h as 15h [Quadra 35 Centro
Nucleo Urbano
168|RONDON DO PARA PARA 09h as 15h [Rua Gongalves Dias, S/N Centro
196/ SANTANA DO PARA 09h as 15h |Av. Zeca Abreu s/n® Quadra |Centro
13 Lote 8
118/SAO FELIX DO XINGU PARA 09h as 15h |Av. Goias, n® 1359 Centro
165/ TUCUMA PARA 09h as 15h |Av. Para, S/N - Esquina com |Centro
Av.
105/ TUCURUI PARA 09h as 15h |Rua Lauro Sodré, n® 636 Sao José
174| XINGUARA PARA 09h as 15h |Av. Xingu, S/N - Lotes 04 e |Centro
05
A Av. Sete de Setembro, 1851|N.Sra das
SUPER RONDONIA - Gracas
Esquina com Salgado Filho
A Setor
100({ARIQUEMES RONDONIA |09h as 15h |Av. Tancredo Neves, n? 2040 | Institucional
134|BURITIS RONDONIA |[09h as 15h [Av. Airton Senna, n® 1206 Centro
99|CACOAL RONDONIA |09h as 15h [Av. Séao Paulo, 2171 Centro
. Rua Brasilia, n® 875, loja 16
195(CEREJEIRAS RONDONIA (09h as 15h |Quadra Centro
22 Setor B
i Centro-Distrito
178|EXTREMA RONDONIA ([09h as 15h |Rua Rio Grande do Sul, n® |de
109
27| GUAJARA MIRIM RONDONIA [09h &s 15h |Av. Boucinhas de Menezes, |Centro
n2 681
188|JARU RONDONIA [09h as 15h |Rua Padre Adolfo Rohl, n® Centro
1322
73|JI-PARANA RONDONIA [09h as 15h |Av. Marechal Rondon, n? 352 | Centro
197|MACHADINHO RONDONIA |09h as 15h [Avenida Tancredo Neves, Centro
2471
189|PIMENTA BUENO RONDONIA [09h as 15h [Av. Castelo Branco, n® 775 |Centro
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lotes 08 e

PORTO VELHO A Avenida Pref. Chiquilito Erse, | Flodoaldo
191|SHOPPING RONDONIA |09h as 15h [3288, Pontes Pinto
Porto Velho Shopping, Salas
259/260
A Av. Sete de Setembro, 1851 -]N.Sra das
43|PORTO VELHO RONDONIA (09h as 15h [Esquina Gragas
com Salgado Filho
153|ROLIM DE MOURA RONDONIA |09h as 15h [Av. Vinte Cinco Agosto, n® Centro
4803
193|SAO MIGUEL DO RONDONIA [09h as 15h |Rua Pinheiro Machado, n2 Centro
2216
94/ VILHENA RONDONIA |09h as 15h |Av. Major Amarante, n® 3050 |Centro
Quadra 106 Sul, Av. NS 04 -
SUPER TOCANTINS Alameda 6 — Lote 10 Plano Diretor
Su
Esquina ¢/ a Rua Aldenor
186|ARAGUACU TOCANTINS |11h as 15h |Lyra Centro
] Gomes
126/ ARAGUAINA TOCANTINS |11h as 16h |Av. Cénego Joédo Lima, n® Centro
1846
167/ ARAGUATINS TOCANTINS |10h as 15h [Rua Siqueira Campos, n® 966 |Centro
152|COLINAS DO TOCANTINS |10h as 15h |Av. Pedro Ludovico Teixeira, |Centro
n® 515
58/DIANOPOLIS TOCANTINS |10h as 15h |Praca Coronel Abilio Wolney, |Centro
n? 103
] Qd. 106 Sul, Av. NS 4 -
183|GIRASSOIS - PALMAS TOCANTINS |11h as 16h |Alameda 06, Centro
lote 10, n? 04
93| GUARAI TOCANTINS |10h as 15h |Av.Bernardo Sayéao, n® 2192 |Centro
Av. Mato Grosso, n? 1417 -
59|GURUPI TOCANTINS |11h as 16h |Quadra Setor
10 Lote 1 Comercial
60|MIRACEMA DO TOCANTINS |11h as 16h |Av. Tocantins, Quadra H1 Centro
Av. Bernardo Sayao, S/N -
131|MIRANORTE TOCANTINS |[10h as 15h |Quadra 03, Centro
lote 04
37|NATIVIDADE TOCANTINS |10h as 15h |Praca senador Leopoldo de |Centro
Bulhoes,
127|PALMAS TOCANTINS |11h as 16h |Av. Juscelino Kubitschek, n? |Plano Diretor
139 Norte
155/PARAISO DO TOCANTINS |11h as 16h |Rua Tupinambas, n® 166 Setor
Interlagos
40 PEDRO AFONSO TOCANTINS |10h as 15h |Rua Constancio Gomes, n® [Centro
764
42|PORTO NACIONAL TOCANTINS |11h as 16h |Av. Presidente Kennedy, n® |Centro
795
53 TOCANTINOPOLIS TOCANTINS |10h as 15h |Rua 21 de Abril, n? 337 Centro
171/ XAMBIOA TOCANTINS |10h as 15h |Rua 02, n? 286 - Quadra 07 |Centro
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ANEXO Vil
PROPOSTA DE PRECO

~—

secure

\\
|
Proposta )
Comercial [ et
Banco da Amazonia o
(BASA)
Sua melhor escolha em ,
Seguranca e servigos /
F
A
/|
//// \

www.alphasecure.com.br

90/93



Docusign Envelope ID: DF55A1C2-F9F9-4FD7-BD04-EF 1A73CA9BSE

&~ BANCO DA AMAZONIA
CONTRATO N2 2025/XXX

.secure’

Sao Paulo, 07 de maio de 2025

Ao
Banco da Amazénia (BASA)

AIC: Diego Lobo, (91) 4008-7833, diego.lobo@basa.com.br

Prezado,

O Grupo Alpha Secure tem como misséao disponibilizar ao mercado solugdes em

servicos agregando tecnologia, atendimento personalizado e técnicas modernas de
trabalho.

Nossa participagdo neste processo é motivo de grande honra e satisfacdo, assim
sendo, servimo-nos do presente, para apresentar nossa proposta comercial relativa a
prestacdo de servigos terceirizados em sistemas de seguranca tecnoldgica, ora
fundada em conformidade com a vistoria técnica realizada.

Trata-se de um escopo customizado, porém flexivel, ao qual permite ajustes e
adequagdes porventura necessarias.

Iniciamos nossa proposta, demonstrando que atendemos todos os critérios
estipulados na solicitagdo. Caso haja necessidade de complementar quaisquer
informagdes ou esclarecer alguma duvida, estamos & disposicéo.

Cordialmente,

Ana Laura

Analista Comercial | Backoffice

€ 113661-2808
= comerciall@alphasecure.com.br

£ RLavradio, 100 - Barra Funda - Sao Paulo
@ www.alphasecure.com.br

(4]
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ESCOPO DO PROJETO - EQUIPAMENTOS

AGENCIAS
Valor Valor Mensal
Valor. Valor Mensal do Servico de | Valor Mansal
M !‘::':I’d o M;?;:L“ M::::I' o Mensal do | Valor Mensal do doservicode Monitoramento de do Servigo de. p‘::oé‘:‘; ':';e Nimerode | Valor Mensal
CFTV Ahaltien | Wats e Co::):odo Gerador de Neblina FAN Imagens Aplor disparode | Controle de Sagurancalosal unidades (U) Total
(CETV) T larme |Acesso Remoto!
A B A D E 3 3 H ]
Agéncias Convencionais RS 1.87324| RS$0,00 |RS1144,26| RS 705,09 R$58944 | RS37684 RS 17945 RS 473,74 RS 30.019,72 106 RS 596.277,33
[Agéncia de Negocios de
Girassois Palmas/TO, Manaus
Cachoeirinha/AM, Maraba
3:;:'_"}:;"{_::‘;::_’;7‘7 Rle R$1873,24| R$0,00 | RS96823 | RS0,00 RS 0,00 RS 0,00 RS 0.00 RS 0,00 R$ 0,00 10 RS 28.114,70
|Manacapuru - AM; Tefé - AM,
Caracarai - RR, Alenquer — PA ||
he Icoaraci—PA |
GESHEUNCe CEN s do R$ 93662 [ R$0,00 | Rsocs23 | Rso00 RS 0,00 R$ 0,00 RS 0,00 RS 0,00 RS 0,00 3 RS 1.904,86
Tocantins 2
Agéncia Negécios Lagoa da
Confusdo/RO, Machadinho
;‘::::” ':'J;I:’:“’:: s R$ 93662 | RS000 | RS 96823 | R$000 R$ 0,00 RS 0,00 750,00 RS 0,00 R$0,00 ‘ RS 1142013
Sonhos/PA e Ouro Preto do
Oeste/RO.
MENSAL TOTAL | RS 638.026,01
EDIFICIO SEDE (MATRIZ) / SITE BACKUP E NOVO ARMAZEM BR
Valor mensal do Servigo Servigo
Descricdo de Locais/Andar Simees b Alarme Vir. Total  |Area Sensivel J/alor Mensal Tota
BLA L8 Tot % Volor Mensal do crry 2“8 o)maxens
Espaco Bem-Viver/Terraco 6 6 0375 RS 702,17 RS 1.14426 | RS 376,84 R5 179,45 RS 2.403,02 1 RS 2.403,02
172 andar Bl [ 6 12 0.75 RS 140493 R$0,00 R$ 376,84 RS 179,45 RS 1.961,22 i3 RS 1.961,22
162 andar 7 0 7 0,4375 RS 819,54 RS 1144.26 RS 376,84 RS 179,45 RS 2.520,09 RS 2.520,09
152 andar - PRES| / Auditdrio 6 10 16 1 R$ 187324 850,00 RS 376,84 RS 179.45 RS 2.429,53 2 R$ 2.429,53
142 andar - DIRETORIA / SECRE 5 5 10 0,625 R$ 1.170,77 850,00 RS 376,84 RS 179,45 RS 1.727,06 3 RS 1.727,06
13¢ andar 4 a 8 05 RS 936,62 RS 0,00 RS 376,84 RS 179,45 RS 1.492,92 RS 1.492,92
12¢ andar BTt 4 4 8 0,5 RS 936,62 RS0,00 RS 376,84 R$ 179,45 R$1.492,92 RS 1.492,92
112 andar 4 a 8 05 RS 936,62 850,00 RS 376,84 RS 179,45 RS 1.492,92 RS 1.492,92
10° andar 4 oo 8 05 R$ 936,62 RS 0,00 RS 376,84 RS 179,45 RS 1.492,92 RS 1.492,92
92 andar a a 8 05 RS 936,62 RS 0,00 RS 376,84 RS 179,45 RS 1.492,92 RS 1.492,92
82 andar 4 4 8 05 RS 936,62 R$ 0,00 RS 376,81 RS 179,45 RS 1.492,92 RS 1.492,92
72 andar. ¥ 4 4 8 05 RS 936,62 R$ 0,00 RS 376,84 RS 179,45 RS 1.192,02 RS 1.492,02
62 andar 4 ) 8 05 R$936,62 | R$0,00 RS 376,84 R$ 179.45 RS 1.492.92 RS 1492,92
52 andar - GPROD [] 8 16 1 RS 1.873,24 RS 1.144,26 RS 376,84 R$ 179,45 RS 3.573,79 4 RS 3.573,79
4¢ andar - GESEC/GEFIN 8 8 16 1 RS 1.873,24 RS 0,00 RS 376,84 RS 179,45 RS 2.429,53 5 RS 2.429,53
32 andar 4 ) 8 05 RS 936,62 RS 0,00 __R$ 376,84 RS 179,45 RS 1.492,92 RS 1.492,92
2¢ andar - GEPAC/GECIN/OUVID. 8 8 16 1 RS 1.873,24 RS 0.00 RS 376,84 RS 179,45 R$2.429,53 6 RS 2429,53
12 andar 4 RS 8 05 RS 936,62 RS 0,00 RS 376,84 RS 179,45 RS 1.492,92 | _R$149292 |
T - Area interna e acesso ao Banco 25 25 1,5625 RS 2.926,94 RS 0,00 5 376,84 RS 179,45 RS 3.483,23 7 RS 3.483,23
SL - Sobre Loja 16 16 1 RS 187324 RS 0,00 RS 376,81 RS 179,45 RS 2.429,53 8 RS 2.429,53
SS - Area Subsolo . 9 9 | 05625 RS 1.053,70 RS 1.144,26 RS 376,84 R$ 179,45 RS 2.754,25 9 R$ 2.751,25
Area Perimetral externa a0 Banco 8 8 05 RS 936,62 RS 0,00 RS 376,84 RS 179,45 RS 1.492.92 10 RS 1.492.97
16 16 1 RS 187324 RS 1.144,26 RS 376,84 RS 179,45 R$3.573,79 i1 RS 3.573,79
Novo Armazem BR 16 16 1 RS 1.873,24 RS 1.144,26 RS 376,84 RS 179,45 R$ 3.573,79 12 RS 3.573,79
MENSAL TOTAL 2 R$ 51.710,44 RS 51.710,44
e SRRRECS
| MENSAL TOTAL (1+2) \ | 736,
—
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:SECure’

ONSIDERAGOES COMERCIAIS

* Impostos: Todos os tributos incidentes sobre o objeto da prestagdo de servigos
- ser&o de responsabilidade da Contratada, bem como seu efetivo recolhimento e

comprovagao perante a Contratante.

= Garantia: A garantia dos servigos perdura pelo periodo contratual exceto danos
OU mau uso.

» Os servigos mensais sofrerdo reajuste anualmente em conformidade com indice
IPCA ou indice substituto em caso de necessidade;

= Esta proposta tem validade de 30 (trinta) dias a contar da data de emisséo

Assinatura do Representante Legal:

} ———
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