Docusign Envelope ID: B9C46512-28A3-4D2A-9564-9550CDC227DF

ﬂ BANCO DA AMAZONIA
CONTRATO N° 2025/135

CONTRATO DE FORNECIMENTO DE LICENCA
DE SOFTWARE, INCLUINDO SUPORTE E
MANUTENGAO, PARA ACESSO AO PORTAL
DE GOVERNANCA CORPORATIVA, QUE
ENTRE SI FAZEM O BANCO DA AMAZONIA
S.A. E A EMPRESA ATLAS GOVERNANCE
TECNOLOGIA LTDA.

Por este instrumento particular de Contrato, em que sao Partes, de um lado o BANCO DA
AMAZONIA S.A., Sociedade de Economia Mista, vinculado ao Governo Federal, com sede em
Belém (PA), situado na Avenida Presidente Vargas, n°® 800, inscrito no CNPJ/MF sob o n°
04.902.979/0001-44, representado neste ato por sua Gerente Executiva da Geréncia de
Contratagbes e Gestao Administrativa de Contratos - GECOG, Sra. BRUNA ELINE DA SILVA
CAVALCANTE, brasileira, solteira, bancaria, portadora da Carteira de Identidade Profissional n°
25700 OAB/PA e CPF/MF n° 796.223.562-49, doravante denominado CONTRATANTE, e de
outro lado a empresa ATLAS GOVERNANCE TECNOLOGIA LTDA, sociedade unipessoal de
responsabilidade limitada, com registro na Junta Comercial do Estado de Minas Gerais
(JUCEMG) sob o NIRE n° 31.214.357.827, com sede em Nova Lima/MG, situada na Rua
Ministro Orozimbo Nonato, n.° 102, Sala 2006, Bairro Vila da Serra, CEP 34.006-053, inscrita no
CNPJ sob o n° 25.462.636/0001-86, representada neste ato por seu Administrador, Sr.
EDUARDO SHAKIR CARONE, brasileiro, casado, administrador de empresas, portador da
CNH n° 01969555103 DETRAN/SP, inscrito no CPF/MF sob n° 295.344.578-17, doravante
denominada CONTRATADA, nos termos da decisdo do Comité de Administragao da GECOG
do CONTRATANTE, datada de 24/06/2025, observado o processo de Dispensa de Licitagao,
com fundamento no Artigo 29, Inciso Il da Lei n.° 13.303/2016, c/c Art. 13 do Regulamento de
Licitagdes e Contratos do Banco da Amazédnia, firmam o presente Contrato, sujeitando ainda, as
partes as demais disposi¢coes da Lei n°® 13.303/2016, e suas alteragdes e as Normas de Direito
Privado:

DO OBJETO

CLAUSULA PRIMEIRA - O presente Contrato tem por objeto a contratacdo de empresa
especializada, para a para aquisi¢ao de Licenca ndo exclusiva de uso de Software, com o
suporte e manutengdo durante toda a vigéncia do Contrato para acesso ao Portal de
Governanca Corporativa do CONTRATANTE.

PARAGRAFO PRIMEIRO — A CONTRATADA fornecera 30 (trinta) licencas de Software para
acesso ao Portal de Governanga, incluindo administradores e usuarios:

Quantidade Descrig¢ao

30 licencas Administrador/Usuario

PARAGRAFO SEGUNDO - A proposta comercial apresentada pela CONTRATADA, datada de
28/02/2025, fica fazendo parte integrante deste Contrato como se nele estivesse transcrita.

DO PRAZO DE EXECUGAO/ENTREGA DO OBJETO DA CONTRATAGAO

CLAUSULA SEGUNDA - A CONTRATADA devera entregar as Licengas no primeiro dia util
apos a assinatura do Contrato.

DA DESCRICAO DA SOLUGCAO COMO UM TODO E DAS ESPECIFICAGOES TECNICAS
DOS SERVIGOS
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CLAUSULA TERCEIRA - O processo de aquisicdo de Licencas ndo exclusiva de uso de
Softwares descrito neste termo visa suprir as necessidades da Alta Gestao do CONTRATANTE,
com os seguintes requisitos:

PARAGRAFO PRIMEIRO - Requisitos Técnicos:

Possuir estrutura tecnologica compativel com ambiente Windows, MacOS, iOS e
Android.

Possuir aplicativo (“app”) para iOS e Android, que possa, preferencialmente, ser
executado em contexto isolado do dispositivo.

Possuir disponibilidade de armazenamento de conteudo com capacidade ilimitada com
Data Center localizado em territorio nacional (Brasil)

Os acessos aos servicos devem ser realizados por meio de canais de comunicacao
seguros, protegido por criptografia, preferivelmente por meio do protocolo HTTP sobre
TLS 1.2 0u TLS 1.1 (HTTPS);

As informagbes processadas, armazenadas e transmitidas devem ser protegidas com
uso de algoritmos publicos de criptografia, preferivelmente com a adogao de chaves
criptograficas assimétricas.

PARAGRAFO SEGUNDO - Requisitos Funcionais

A solugdo a ser fornecida sera utilizada por colegiados e Orgaos de governanca da
CONTRATANTE em reunides, tais como as reunides de Diretoria, Conselhos de
Administragao e Fiscal e Comités do CONTRATANTE. Esta relacido é ndo-exaustiva.

O Portal de Governanga Corporativa devera possibilitar a convocacéo e a realizagao de
reunides, disponibilizando e organizando as informagbes do CONTRATANTE e
facilitando a interacdo e o desempenho das fungbes dos membros dos colegiados e
6rgaos de governanga e seus assessores. Devera, ainda, permitir a aprovagao de
documentos e processos.

O Portal de Governanga Corporativa devera possuir as seguintes principais fungoes:

Repositdrio de informagdes: armazenamento de informacées do CONTRATANTE e dos
membros dos colegiados e 6rgaos de governanga.

Convocacao de reunides, disponibilizacdo do calendario de eventos e disponibilizagédo
da pauta e material das reunides.

Comunicacao: facilitagéo da interagdo com os membros dos colegiados e Orgados de
governancga por meio de envio de alertas, e-mails e votagcdes on-line.

PARAGRAFO TERCEIRO - O Portal de Governanga Corporativa devera possibilitar acesso via
navegador Web (“browser”) e, no caso de dispositivos moveis, por meio de aplicagao (“app”)
para dispositivos méveis, conforme detalhado neste documento. Deve ainda:

Permitir acesso 24 (horas) horas por dia, 7 (sete) dias por semana,;

Permitir acesso off-line, ou seja, quando a Internet ndo estiver disponivel, de modo que
0 usuario possa trabalhar em locais sem rede, como, por exemplo, dentro de avides em
viagens aéreas, sincronizando os dados com o repositorio quando a ferramenta for
colocada em modo online;

Possuir ambiente personalizado (logotipo) do CONTRATANTE;
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Possibilitar a inclusdo de organograma das empresas, estrutura societaria, documentos
societarios, cédigos, politicas, informacdes legais, informacgdes financeiras e gerenciais
das companhias;

Possuir ferramenta de busca que possibilite a pesquisa de contetido, conforme o perfil

de acesso do usuario, inclusive do conteudo dos materiais de reunido aos quais o
usuario tenha acesso;

Possibilitar upload e download do conteudo (textos, imagens e arquivos diversos)
necessario a realizagdo das reunides e ao andamento dos trabalhos dos 6rgéos de
governanga;

Possibilitar criacao e atualizagao de calendario de reunides e eventos dos colegiados
e o6rgaos de governancga, com integragdo com MS Outlook ou Calendario do Gmail.

Possibilitar gerenciamento do conteudo: armazenamento, localizagao e recuperagao de
informacoes, inser¢ao, edicao e/ou exclusao de informacoes;

Possibilitar estruturacao de pauta, disponibilizagdo do material das reunides (permitindo
ainclusao de marca d"agua nos documentos, contendo o nome do usuario e a data da
consulta/impressao), envio de convites, convocagdes, boletins e informativos;

Possibilitar acesso online via internet que permita participagao remota dos membros dos
Orgéos de governanca em votagao a distancia; e

Possuir ferramenta que disponibilize a inclusdo de anotagdes, com possibilidade de
compartilhamento dessas anotagdes com os demais membros dos Orgaos colegiados.

Possuir Assinatura eletronica em documentos (certificada com validade juridica).
Possuir Projetos com visualizagdo em Lista, Kanban e Gantt.

Possuir a utilizagado de Inteligéncia Artificial nas reunides e monitoramento das agdes
no Portal.

PARAGRAFO QUARTO - Requisitos de Seguranga: A solugcdo deve atender requisitos de
seguranga da informacao, tais como:

Funcionar em arquitetura de seguranga, composto por criptografia, firewalls, sistemas de
prevencao de invasdes e demais praticas usualmente adotadas, para oferecer
seguranca e integridade do ambiente em geral, inclusive da documentagdo armazenada.

As informacdes processadas, armazenadas e transmitidas devem ser protegidas com
uso de algoritmos publicos de criptografia, preferivelmente com a adogéo de chaves
criptograficas assimétricas.

Possuir atribuicdo de diferentes niveis de acesso de acordo com perfil de usuario e
aplicavel aos colegiados aos quais o usuario tenha acesso.

Possuir trilha de auditoria e rastreamento do histérico de acesso de usuarios.
Possuir autenticacao por dois fatores distintos.
Possuir ambiente personalizado, incluindo elementos graficos do CONTRATANTE;

Possuir uma base prépria de credenciais que possibilite 0 CONTRATANTE extrair de
forma estruturada e automatizada a lista de usuarios com acesso, com vistas a
promover a revisido perioddica pelo gestor do servigo.

Ter mecanismo de protegcdo contra-ataques por for¢ga bruta (captcha ou delay
progressivo na autenticagdo ou analogo).

Possibilitar o CONTRATANTE acesso as trilhas de auditoria do servigo.
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o Possibilitar o CONTRATANTE acesso a dados de reunido armazenados (pauta, itens,
resultado de votagao).

e Prover meios para a exportacdo dos dados do CONTRATANTE, com vistas a
promover a continuidade dos processos de negocio do CONTRATANTE, permitindo a
migracao de informagdes para outra solu¢ao ou outro provedor de servigos.

e Somente os usuarios do CONTRATANTE podem acessar os dados armazenados na
ferramenta.
PARAGRAFO QUINTO - Tratamento de incidentes de seguranga da informagao:
e Backup e recuperagao de dados;
e Bloqueio de acessos
o Destruicao de informacgéo;
¢ Planos de contingéncia para garantir a continuidade do servico em caso de incidentes;

e Execucdo de testes de penetragdo ou levantamento de vulnerabilidades na sua
infraestrutura de TI.

¢ Disponibilizar procedimentos e os contatos (telefones e e-mails) para acionamento pelo
CONTRATANTE em caso de incidentes de seguranga.

DOS REQUISITOS DA CONTRATAGCAO

CLAUSULA QUARTA - Conforme a Clausula Terceira e Anexo Il deste Contrato, estdo
garantidos os requisitos de integragcao, assim como, os requisitos funcionais:

PARAGRAFO PRIMEIRO - No valor pago pelas Licengas estdo inclusos os treinamentos,
suporte e manutencao da ferramenta. A solugdo contratada possui de armazenamento em
"cloud object storages" dos principais “datacenter” de nuvem publica ou privada
obrigatoriamente localizada em territério nacional, conforme norma do governo federal
14/INO1/DSIC/SCS/GSIPR, como exemplos: amazon s3, microsoft azure ou google cloud, ou
outro player compativel com a norma. Assim como, possui estrutura tecnolégica compativel com
ambiente Windows, MacQOS, iOS e Android.

PARAGRAFO SEGUNDO - A solugdo atende aos requisitos de seguranca da informacao, tais
como:
o Funcionar em arquitetura de seguranga, composto por criptografia, firewalls, sistemas de
prevencao de invasdes e demais praticas usualmente adotadas, para oferecer
seguranca e integridade do ambiente em geral, inclusive da documentagdo armazenada.

e As informagbes processadas, armazenadas e transmitidas devem ser protegidas com
uso de algoritmos publicos de criptografia, preferivelmente com a adogédo de chaves
criptograficas assimétricas.

e Possuir atribuicdo de diferentes niveis de acesso de acordo com perfil de usuario e
aplicavel aos colegiados aos quais o usuario tenha acesso.

e Possuir trilha de auditoria e rastreamento do histérico de acesso de usuarios.
e Possuir autenticagao por dois fatores distintos.
e Possuir ambiente personalizado, incluindo elementos graficos do CONTRATANTE.

e Possuir uma base propria de credenciais que possibilite 0 CONTRATANTE extrair de
forma estruturada e automatizada a lista de usuarios com acesso, com vistas a
promover a revisao periodica pelo gestor do servigo.

e Ter mecanismo de protecdo contra-ataques por forga bruta (captcha ou delay
progressivo na autenticagdo ou analogo).

o Possibilitar o CONTRATANTE acesso as trilhas de auditoria do servigo.
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o Possibilitar o CONTRATANTE acesso a dados de reunido armazenados (pauta, itens,
resultado de votagao).

e Prover meios para a exportagdo dos dados do CONTRATANTE, com vistas a promover
a continuidade dos processos de negoécio do Banco, permitindo a migracdo de
informacgdes para outra solucéo ou outro provedor de servicos.

¢ Somente os usuarios do CONTRATANTE podem acessar os dados armazenados na
ferramenta.

PARAGRAFO TERCEIRO - A solucéo dispde de tratamento de incidentes de seguranca da
informacao conforme Paragrafo Quinto da Clausula Terceira deste Contrato:
- Backup e recuperacéo de dados;
- Bloqueio de acessos;
- Destruicao de informacéo;
- Planos de contingéncia para garantir a continuidade do servigo em caso de incidentes;
- Execucdo de testes de penetragdo ou levantamento de vulnerabilidades na sua
infraestrutura de TI.
- Disponibilizar procedimentos e os contatos (telefones e e-mails) para acionamento pelo
CONTRATANTE em caso de incidentes de seguranga

DA DEDICAGAO EXCLUSIVA COM OU SEM MAO DE OBRA
CLAUSULA QUINTA - Esta contratagéo n&o possui dedicagdo exclusiva de m&o de Obra.
PRECO

CLAUSULA SEXTA - O CONTRATANTE pagara 8 CONTRATADA, pelo objeto da Clausula
Primeira deste Contrato, o Valor Unitario de cada Licenga contratada R$2.584,38 (dois mil,
quinhentos e oitenta e quatro reais e trinta e oito centavos), resultando no Valor Total Anual
R$77.531,40 (setenta e sete mil, quinhentos e trinta e um reais e quarenta centavos), de acordo
com a proposta técnica comercial — Anexo IV deste Contrato da CONTRATADA datada de

28/02/2025:

Descri¢ao do servigo Quantidade Valor Unitario Valor Anual
(R$) (R$)

Plano Enterprise 30 2.584,38 77.531,40

PARAGRAFO UNICO - O valor indicado no caput desta Clausula inclui todos os impostos,
taxas, fretes, etc, que incidam sobre a contratacao.

DO PAGAMENTO

CLAUSULA SETIMA — O pagamento sera efetuado no prazo de até 30 (trinta) dias uteis,
contados a partir da emissado do termo de recebimento definitivo, emitido pelo Fiscal do
Contrato. O referido termo deve atestar o recebimento do servigo e/ou bem, o cumprimento do
disposto nos itens abaixo, além de expressamente autorizar a emissao da nota fiscal, por meio
de crédito na Conta Corrente n° 93377-5, Agéncia 9337, Banco Itau (341), de titularidade
da CONTRATADA.

PARAGRAFO PRIMEIRO - Notas Fiscais emitidas ap6s 0 25° do més subsequente a prestacéo
do servigo e/ou entrega do bem nao serao aceitas pelo contratante, devendo o contratado emiti-
las a partir do 1° dia util do més seguinte.

PARAGRAFO SEGUNDO - Independentemente do percentual de tributo inserido na planilha,
quando houver, serao retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na Legislacao vigente.

PARAGRAFO TERCEIRO - A CONTRATADA regularmente optante pelo Simples Nacional,
nos termos da Lei Complementar n® 123, de 2006, nao sofrera a retengao tributaria quanto aos
impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentagao de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.
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PARAGRAFO QUARTO - Recebida a Nota Fiscal ou documento de cobranca equivalente,
correra o prazo de 30 (trinta) dias uteis para fins de liquidacdo, na forma desta secao,
prorrogaveis por igual periodo.

PARAGRAFO QUINTO - Para fins de liquidacéo, o fiscal técnico devera verificar se a nota fiscal
ou instrumento de cobranga equivalente apresentado expressa os elementos necessarios e
essenciais do documento, tais como:

¢ O prazo de validade;

¢ A data da emisséo;

¢ Os dados do Contrato e do CONTRATANTE;

¢ O periodo respectivo de execug¢ao do Contrato.

¢ O valor a pagar; e eventual destaque do valor de retengdes tributarias cabiveis.

PARAGRAFO SEXTO - Caso a CONTRATADA opte pelo recebimento do pagamento em conta
corrente mantida em outra instituicdo financeira, lhe sera cobrado o valor da tarifa TED,
correspondente ao da tabela de tarifas e servigos do banco, sendo que esse valor sera de
responsabilidade da CONTRATADA e deduzido do valor do crédito a ser enviado.

PARAGRAFO SETIMO - Os pagamentos serdo automaticamente transferidos para os dias
uteis subsequentes, caso nao haja expediente no banco nas datas previstas para tal.

PARAGRAFO OITAVO - Havendo erro na apresentacdo da nota fiscal ou instrumento de
cobranca equivalente, ou circunstancia que impeca a liquidagdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo
apoés a comprovagao da regularizagao da situacédo, sem 6nus ao CONTRATANTE.

PARAGRAFO NONO - No caso de atraso pelo CONTRATANTE, os valores devidos a
CONTRATADA seréo atualizados monetariamente entre o termo final do prazo de pagamento
até a data de sua efetiva realizagdo, mediante aplicacdo do indice IPCA/IBGE de corregao
monetaria.

PARAGRAFO DECIMO - A nota fiscal ou instrumento de cobranca equivalente devera ser
obrigatoriamente acompanhado da comprovagao da regularidade fiscal, social e trabalhista,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao estabelecida na
contratacdo.

PARAGRAFO DECIMO PRIMEIRO - O CONTRATANTE devera realizar consulta ao SICAF
para: a) verificar a manutencéo das condigdes de habilitagao exigidas no termo de referéncia; b)
identificar possivel razdo que impecga a participagdo em licitacdo, no &mbito do 6rgao ou
entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

PARAGRAFO DECIMO SEGUNDO - Constatando-se, junto ao SICAF, a situacdo de
irregularidade da CONTRATADA, sera providenciada pelo Fiscal Técnico do Contrato a sua
notificacao, por escrito, para que, no prazo de 05 (cinco) dias uteis, regularize sua situagao ou,
no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do CONTRATANTE.

PARAGRAFO DECIMO TERCEIRO - Nio havendo regularizacdo ou sendo a defesa
considerada improcedente, o CONTRATANTE devera comunicar aos Org&os responsaveis pela
Fiscalizagao da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como
quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

PARAGRAFO DECIMO QUARTO - Persistindo a irregularidade, o CONTRATANTE devera
adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada ao contratado a ampla defesa.
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PARAGRAFO DECIMO QUINTO - Havendo a efetiva execugdo do objeto, os pagamentos
serao realizados normalmente, até que se decida pela rescisdao do Contrato, caso a
CONTRATADA nao regularize sua situagao junto ao SICAF.

PARAGRAFO DECIMO SEXTO - Para efeito de pagamento, a CONTRATADA devera
apresentar juntamente com as notas fiscais/faturas discriminativas os documentos a seguir
relacionados, caso n&o estejam disponiveis no Cadastro Unico de Fornecedores (SICAF):

a) Certidao negativa ou positiva com efeitos de negativa de débitos, conjunta, relativos aos
tributos federais e a Divida Ativa da Unido e INSS;

b) Certiddo negativa de débitos ou positiva com efeitos de negativa das Fazendas Estadual
e Municipal de seu domicilio ou sede;

c) Certidao de regularidade do FGTS (CRF);

d) Certidao Negativa de Débitos Trabalhistas — CNDT;

e) Declaragédo do Simples Nacional, caso seja optante.
DA RUBRICA ORGAMENTARIA

CLAUSULA OITAVA - Os recursos orgamentarios para cobrir as despesas decorrentes da
execugao do objeto desta contratagao estao previstos no orgamento do CONTRATANTE, na
rubrica: 27.065-2 - “LICENCA DE USO”.

DAS CONDIGCOES DE REAJUSTE DE PRECOS

CLAUSULA NONA - Os precos serdo reajustados com o intervalo minimo de 01 (um) ano, a
contar da data limite para a apresentacdo da proposta ou da data do orgcamento a que a
proposta se referir, pelo indice ICTI/IPEA, apurado no periodo.

PARAGRAFO UNICO - Os reajustes subsequentes observarao o interregno minimo de 01 (um)
ano a contar da data base de reajuste do ano anterior.

DA GARANTIA DO CONTRATO

CLAUSULA DECIMA - Por tratar-se de servico de pronta entrega ndo sera exigida garantia
contractual.

DA VIGENCIA

CLAUSULA DECIMA PRIMEIRA - O Contrato terd o prazo de vigéncia de 01 (um) ano
contados a partir da data de sua assinatura, sem possibilidade de prorrogacéo.

DAS OBRIGAGCOES DA CONTRATADA

CLAUSULA DECIMA SEGUNDA - S3o obrigagbes da CONTRATADA:

1) Executar o objeto do Contrato de acordo com todos os termos estabelecidos neste
Contrato e demais documentos que amparam a contratagao;

)  Obedecer rigorosamente a todos os prazos contratados;

lll) Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagdes/reclamacgdes;

IV) Dispor-se a toda e qualquer Fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados;

V)  Prover todos os meios necessarios a garantia da plena operacionalidade dos bens e
servigos objeto do Contrato;

VI) Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informacdes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE a CONTRATADA, em razao da execugao dos servicos contratados;
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Vi)
Vi)

IX)

X)

X1)

X

Exercer suas atividades em conformidade com a Legislagao vigente;

Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e
servigos, de trabalho ilegal e/ou analogo ao escravo;

Nao se utilizar de praticas de discriminagdo negativa e limitativa para o acesso e
manutencdo do emprego, tais como por motivo de sexo, origem, raca, cor, condigao
fisica, religido, estado civil, idade, situacao familiar, estado gravidico, etc;

Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servicos em observancia a Legislacao vigente, principalmente no que se refere aos
crimes ambientais;

Providenciar a correcao das deficiéncias apontadas pelo CONTRATANTE, quanto ao
objeto do Contrato, conforme SLA da CONTRATADA.

A CONTRATADA sera responsavel pelos danos de qualquer natureza que acarretar ao
CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia ou
imprudéncia por parte de seus empregados ou Prepostos, na administragéo e execugao
dos servigos contratados, desde que devidamente comprovado.

DAS OBRIGAGOES DO CONTRATANTE

CLAUSULA DECIMA TERCEIRA - S&o obrigagdes do CONTRATANTE:

)
I

1)

IV)

V)

Vi)

Vii)

Vi)

IX)

Exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de
acordo com as Clausulas contratuais e os termos de sua proposta;

Exercer a Fiscalizagdo dos servigos por empregados especialmente designados, na
forma prevista na Lei n® 13.303/2016 e Art. 99 do Regulamento do CONTRATANTE;

Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de Servicos
correspondentes as etapas executadas, apds a verificagdo da conformidade dos
servigos, para efeito de pagamento.

Rejeitar, no todo ou em parte, os servigos executados em desacordo com as respectivas
especificagoes.

Efetuar o pagamento da Nota Fiscal/Fatura emitida pela CONTRATADA, desde que
receba com antecedéncia minima de 30 (trinta) dias do vencimento daquela Nota
Fiscal/Fatura e que a realizagdo dos servigos esteja devidamente comprovada pelo
setor competente e de acordo com o requerido neste Contrato.

Promover a infraestrutura necessaria a prestagao dos servicos, incluindo instalagdes
sanitarias, vestiarios com armarios guarda-roupas, local para guarda dos materiais,
equipamentos, ferramentas e utensilios e outras que se apresentarem necessarias.

Receber o Preposto da CONTRATADA, devidamente identificados, devendo tomar as
providéncias administrativas que garantam o livre desempenho de suas atividades.

Cuidar para que os empregados da CONTRATADA somente recebam ordens para a
execucgao de tarefas, do Preposto da CONTRATADA.

Notificar a CONTRATADA, por escrito, da aplicagdo de eventuais penalidades ou
acerca de falhas ou irregularidades encontradas na execugao dos servigos, fixando-lhe
prazo para corrigi-las.

DAS SANGOES ADMINISTRATIVAS

CLAUSULA DECIMA QUARTA - Pela inexecucéo total ou parcial do objeto deste Contrato, o
CONTRATANTE podera, garantido o contraditério e a ampla defesa, sem prejuizo das demais
cominacdes do Contrato, aplicar as penalidades previstas na Lei n°® 13.303/16:

Adverténcia;

Multa de 10% (dez por cento) sobre o valor global da contratacao, pela inexecugao
total do ajuste;
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lll. Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva
fatura, quando houver atraso prestacdo dos servigcos, enquanto perdurar o
inadimplemento;

IV.Suspenséo do direito de licitar e de contratar com o CONTRATANTE pelo prazo de
até 02 (dois) anos.

PARAGRAFO PRIMEIRO - O atraso na entrega do produto superior a 30 (trinta) dias
consecutivos, podera ensejar, a exclusivo critério do CONTRATANTE, a rescisdo do
Contrato.

PARAGRAFO SEGUNDO - A rescisdo do Contrato provocada pela CONTRATADA
implicara, de pleno direito a cobranga pelo CONTRATANTE, de multa equivalente a 10% (dez
por cento) do valor total contratado.

PARAGRAFO TERCEIRO — Nenhuma penalidade sera aplicada pelo CONTRATANTE sem o
devido processo administrativo, assegurado o contraditério e a ampla defesa, no prazo de 10
(dez) dias uteis.

PARAGRAFO QUARTO - A multa podera ser aplicada cumulativamente com as demais
sangdes, nao tera carater compensatoério e sua cobranga, facultada a defesa prévia, ndo
isentara a obrigacao de indenizar eventuais perdas e danos.

PARAGRAFO QUINTO — O valor das multas apurado, apds o processo administrativo, sera
descontado dos pagamentos eventualmente devidos pelo CONTRANTE.

PARAGRAFO SEXTO - Inexistindo pagamento devido pelo CONTRATANTE, ou sendo este
insuficiente, cabera a parte contraria efetuar o pagamento do que for devido, no prazo maximo
de 10 (dez) dias consecutivos, contados da data de sua comunicagao de confirmagao da
multa, em depdsito em conta corrente prépria em nome do CONTRATANTE.

PARAGRAFO SETIMO - Em n3o se realizando o pagamento nos termos definidos no Paragrafo
acima, far-se-a a sua cobranga judicialmente.

DA RESCISAO
CLAUSULA DECIMA QUINTA - A rescisdo do Contrato podera ocorrer nas seguintes
hipéteses:

I- Mediante distrato, pela inexecugao parcial ou total do Contrato;

ll- Amigavelmente, por acordo entre as partes, desde que haja conveniéncia para a
Administragcao, precedida de autorizacéo escrita e fundamentada, mediante aviso prévio
por escrito, de 30 (trinta) dias consecutivos;

lll- Judicialmente, nos termos da Legislagao.

PARAGRAFO PRIMEIRO - Sem prejuizo de outras Sangdes, constituem motivos para rescisdo
por justa causa deste Contrato, pelo CONTRATANTE as situagbes descritas nos subitens
abaixo:

a. Paralisagao injustificada dos servigos;

O nao cumprimento de Clausulas contratuais, especificacées ou prazos;
A subcontratagéo, ainda que parcial, dos servigos objeto do Contrato;

A cessio ou transferéncia do contrato;

O desatendimento as determinagbes da FISCALIZACAO designada
para acompanhar e fiscalizar a execugao dos servigos;

® 20T

=h

O cometimento reiterado de faltas na execugao dos servigos;
g. A decretagao de faléncia, o pedido de recuperacéo judicial ou extrajudicial;
h. Adissolucdo da sociedade.
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i. A alteracado societaria que modifique a finalidade ou o controle acionario ou, ainda, a
estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou
prejudique a execugado deste Contrato;

j- A pratica de qualquer ato que vise fraudar ou burlar o fisco ou dérgao/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

k. O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;

.  Autilizagdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em qualquer
trabalho, salvo na condigdo de aprendizes, a partir de 14 (quatorze) anos, nos termos
do inciso XXXIII do art. 7° da Constituicdo Federal (Emenda Constitucional n° 20, de
1998);

m. O conhecimento, ainda que, “a posteriori”, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus socios/cotistas ou de seus gestores ou ainda de seus
representantes;

Razdes de interesse publico;

o. Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo da
execucao deste Contrato;

p. Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicbes
previdenciarias e depésitos de FGTS para com seus empregados;

q. Utilizar em beneficio proprio ou de terceiras informagdes sigilosas as quais tenha acesso
por forca de suas atribui¢des.

PARAGRAFO SEGUNDO - O CONTRATANTE podera, a qualquer tempo, mediante aviso com
antecedéncia minima de 90 (noventa) dias, denunciar o Contrato, para efeito de rescisdo, sem
que, por esse motivo, seja obrigado a suportar 6nus de indenizagéo, multa ou pagamento extra
de qualquer natureza, salvo previsdo em Lei.

PARAGRAFO TERCEIRO — Na rescisdo deste Contrato, o CONTRATANTE aplicara a multa
resciséria prevista no Paragrafo Segundo da Clausula Décima Quarta deste Contrato,
reservando-se, ainda, o direito de intentar acdo judicial para indenizac&o por perdas e danos.

PARAGRAFO QUARTO - O descumprimento total ou parcial de qualquer das obrigagdes ora
assumidas sujeitara a CONTRATADA as sancdes previstas na Lein® 13.303/2016, garantida a
prévia e ampla defesa em processo administrativo.

PARAGRAFO QUINTO - Também podera ocorrer rescisdo quando:

a. Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribuigcdes
previdenciarias e depésitos do FGTS dos seus funcionarios;

b. Vier a ser declarada inidonea por qualquer 6rgao da Administragao Publica;

c. Vier a ser atingida por protesto de titulo, execugdo fiscal ou outros fatos que
comprometam a sua capacidade econdmico-financeira;

d. Utilizar em beneficio proprio ou de terceiros, informagoes sigilosas as quais tenha acesso
por forca de suas atribui¢gdes contratuais.

PARAGRAFO SEXTO - A rescis3o acarretara, de imediato, retencado dos créditos decorrentes
deste Contrato, até o limite dos prejuizos causados ao CONTRATANTE.

PARAGRAFO SETIMO - Os casos de rescisdo contratual serdo formalmente motivados nos
autos do processo, assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

PARAGRAFO OITAVO - Na rescisdo do Contrato, o CONTRATANTE aplicara a
CONTRATADA multa prevista neste Contrato.
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PARAGRAFO NONO - As responsabilidades imputadas &8 CONTRATADA, por danos diretos
decorrentes de agdes delitivas perpetradas contra o CONTRATANTE, ndo cessam com a
rescisao deste Contrato.

DA HABILITAGAO

CLAUSULA DECIMA SEXTA - A CONTRATADA também se obriga a manter, durante a
vigéncia deste Contrato, todas as condi¢gdes de habilitagdo exigidas na contratagao, inclusive a
condicdo de ndo empregar menor, exceto na condigdo de aprendiz, a partir de 14 (quatorze
anos). Assume, ainda, a obrigagdo de apresentar, no término do prazo de validade de cada
documento, os seguintes comprovantes atualizados:

a) Os comprovantes de regularidade de situagao junto as Fazendas: Estadual e Municipal
de seu domicilio ou sede;

b) A certiddo emitida pela Receita Federal negativa ou positiva com efeitos de negativa de
débitos relativos aos tributos federais, inclusive as contribuigdes previdenciarias, e a
divida ativa da Uniao;

¢) O certificado de regularidade perante o FGTS - Fundo de Garantia do Tempo de
Servico, mediante apresentacdo do CRF - Certificado de Regularidade de Fundo de
Garantia;

d) A certidao negativa ou positiva com efeitos de negativa de débitos trabalhistas (CNDT).

PARAGRAFO UNICO - A ndo apresentagao dos comprovantes citados acima podera ensejar, a
critério do CONTRATANTE, exceto quando os comprovantes estiverem disponiveis no
Cadastro Unico de Fornecedores (SICAF), a rescisdo do Contrato a ser assinado, sem que
caiba a outra parte qualquer direito de indenizacéo.

DA VEDAGAO

CLAUSULA DECIMA SETIMA - O presente instrumento ndo podera ser, no todo ou em parte,
objeto de cessao ou transferéncia.

PARAGRAFO PRIMEIRO - E vedado 8 CONTRATADA, salvo se estiver expressamente
autorizada pelo CONTRATANTE:

a) Veicular publicidade que tenha como apelo mercadoldgico o fato de ter prestado ou
estar prestando servicos ao CONTRATANTE, ou qualquer outra informagao acerca das
atividades e programas do CONTRATANTE;

b) Utilizar o presente Contrato como garantia perante terceiros ou cessao dos direitos
crediticios em operacdes de desconto bancario;

¢) Usar, copiar, duplicar ou de alguma outra forma reproduzir ou reter quaisquer
informacdes do CONTRATANTE.

PARAGRAFO SEGUNDO - Nos termos do Art. 7° do Decreto n° 7.203, de 04.06.2010, que
dispde sobre a vedagdo de nepotismo no ambito da Administragao Publica Federal, também é
vedado a CONTRATADA utilizar, durante toda a vigéncia do Contrato, mao de obra de cénjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3°
(terceiro) grau, de empregado do CONTRATANTE que exerga cargo em comissao ou fungao de
confianga.

PARAGRAFO TERCEIRO - A CONTRATADA encaminharad a Declaragdo de Teor de
conhecimento, do Decreto n° 7.203/2010.

DA ALTERAGAO DO CONTRATO

CLAUSULA DECIMA OITAVA - A alteragéo incidente sobre o objeto do Contrato deve ser
consensual e pode ser quantitativa, quando importa acréscimo ou diminuigdo do objeto do
Contrato, ou qualitativa, quando a alteragéo diz respeito a caracteristicas e especificacoes
técnicas do objeto do Contrato.
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PARAGRAFO PRIMEIRO - A alteracdo quantitativa sujeita-se aos limites previstos nos § 1°e
2° do Artigo 81 da Lei n° 13.303/2016, devendo observar o seguinte:

a) A aplicacéo dos limites deve ser realizada separadamente para os acréscimos e para as
supressdes, sem que haja compensagao entre os mesmos;

b) Deve ser mantida a diferenga, em percentual, entre o valor global do Contrato e o valor
orcado pelo CONTRATANTE.

PARAGRAFO SEGUNDO - Excepcionalmente a alteracdo qualitativa ndo se sujeitara aos
limites previstos nos § 1° e 2° do Artigo 81 da Lei n. 13.303/2016, desde que observe os
seguintes pressupostos:

a) Os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da
rescisdo contratual e aos da realizagdo de um novo procedimento licitatério;

b) As consequéncias da rescisdo contratual, seguida de nova licitagdo e contratagdo,
devem importar prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo
servigo;

¢) As mudangas devem ser necessarias ao alcance do objetivo original do Contrato, a
otimizagdo do cronograma de execugdo e a antecipagdo dos beneficios sociais e
econdmicos decorrentes;

d) A capacidade técnica e econémico-financeira da CONTRATADA deve ser compativel
com a qualidade e a dimensao do objeto contratual aditado;

e) A motivagdo da mudanga contratual deve ter decorrido de fatores supervenientes ndo
previstos e que ndo configurem burla ao processo licitatorio;

f) Aalteracédo nao deve ocasionar a transfiguragéo do objeto originalmente contratado em
outro de natureza ou proposito diverso.
PARAGRAFO TERCEIRO - As alteragdes incidentes sobre o objeto devem ser:

a) Instruidas com memoria de célculo e justificativas de competéncia do Fiscal Técnico e
do Fiscal Administrativo do CONTRATANTE, que devem avaliar os seus pressupostos e
condi¢des e, quando for o caso, calcular os limites;

b) As justificativas devem ser ratificadas pelo gestor do Servico CONTRATANTE;
c) Submetidas a area juridica e, quando for o caso, a area financeirado CONTRATANTE.

PARAGRAFO QUARTO - As alteragdes contratuais incidentes sobre o objeto e as decorrentes
de revisao contratual devem ser formalizadas pér termo aditivo firmado pela mesma autoridade
que firmou o Contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
CONTRATANTE.

PARAGRAFO QUINTO - N3o caracterizam alteragdo do Contrato e podem ser registrados por
termo de apostilamento, dispensando a celebracio de termo aditivo:
a) A variacéo do valor contratual para fazer face ao reajuste de pregos;
b) As atualizagbes, as compensagdes ou as penalizagdes financeiras decorrentes das
condigcbes de pagamento previstas no Contrato;
c) Acorrecgao de erro material havido no instrumento de Contrato;
d) As alteraces na razdo ou na denominacgdo social da CONTRATADA.
DA GESTAO E DA FISCALIZACAO DO CONTRATO

CLAUSULA DECIMA NONA - A Fiscalizagéo do fornecimento das Licencas, objeto desta
contratagdo sera realizada pela Secretaria Executiva de Governanga, Marketing e
Comunicagdo — SECRE/COADI Il, que designara representante do CONTRATANTE para o
acompanhamento e Fiscalizagdo do cumprimento das obriga¢des previstas neste Contrato.

PARAGRAFO PRIMEIRO - O acompanhamento e a Fiscalizacdo da execugdo do Contrato
consistem na verificagdo da conformidade da prestagdo dos servigos e da alocagao dos
recursos necessarios, de forma a assegurar o cumprimento do ajuste, e serao exercidos por
um ou mais representantes do CONTRATANTE.
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PARAGRAFO SEGUNDO - A verificagdo da adequagao do fornecimento das Licencas devera
ser realizada com base nos critérios previstos neste Contrato e na proposta.

PARAGRAFO TERCEIRO - Os contatos entre o CONTRATANTE e a CONTRATADA serio
mantidos por intermédio da Fiscalizagdo do CONTRATANTE.

PARAGRAFO QUARTO - A comunicagao formal entre a Fiscalizagdo e a CONTRATADA, e
vice-versa, devem serem realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrénica para esse fim e os documentos gerados constarao
dos autos do processo.

PARAGRAFO QUINTO - Apds a assinatura do contrato ou instrumento equivalente, o
CONTRATANTE podera convocar o representante da CONTRATADA para reunido inicial para
apresentagcdo do plano de Fiscalizagdo, que contera informagdes acerca das obrigagdes
contratuais, dos mecanismos de fiscalizagao, das estratégias para execugao do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de afericdo dos
resultados e das sancbes aplicaveis, dentre outros.

PARAGRAFO SEXTO - Fiscalizagdo: A execucdo do Contrato devera ser acompanhada e
fiscalizada pelo (s) fiscal (is) do Contrato, ou pelos respectivos substitutos.

PARAGRAFO SETIMO - Fiscalizagdo Técnica:

e O Fiscal Técnico do Contrato acompanhara a execugao do contrato, para que sejam cumpridas todas
as condicOes estabelecidas no Contrato, de modo a assegurar os melhores resultados para a
Administragao;

¢ O Fiscal Técnico do Contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descrigdo do que for necessario para a
regularizagao das faltas ou dos defeitos observados.

¢ Identificada qualquer inexatidao ou irregularidade, o Fiscal Técnico do Contrato emitira
notificagcdes para a corregédo da execugao do Contrato, determinando prazo para a corregéo.

e O Fiscal Técnico do Contrato informara ao Gestor do servigo, em tempo habil, a situagéo que
demandar decisao ou adocado de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso.

e O Fiscal Técnico do Contrato comunicara ao Gestor do servigo, em tempo habil, o término do
Contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao
contratual.

PARAGRAFO OITAVO - Fiscalizagdao Administrativa:

e O Fiscal Administrativo do Contrato verificara a manutencao das condi¢cdes de habilitacdo da
CONTRATADA.

e Caso ocorra descumprimento das obrigagdes administrativas contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solugdo do problema, reportando ao
gestor do servico para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia;

¢ Receber o objeto contratado, provisoriamente, no ato da entrega, para efeito de posterior
verificagdo do funcionamento e da conformidade dos softwares com as especificacbes
contratadas;

o Efetuar o pagamento 8 CONTRATADA, de acordo com a forma e prazos estabelecidos;

e Testar o recebimento definitivo do objeto contratado, condicionado a observancia de todas as
Clausulas e condicbes fixadas neste instrumento, bem como ao atendimento de eventuais
substituicdes do software, entregue fora das especificacbes ou no qual venham a ser
detectados defeitos, irregularidades ou imperfeigbes;

o Atestar o recebimento definitivo do objeto contratado, condicionado a observancia de todas
as Clausulas e condigdes fixadas neste instrumento, bem como ao atendimento de eventuais
substituicdes do software, entregue fora das especificacbes ou no qual venham a ser
detectados defeitos, irregularidades ou imperfeigcbes;
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¢ Designar fiscal ou comissao para acompanhar a execu¢ao do Contrato e responsabilizar-se
pela atestacdo das faturas; orientar e supervisionar a observancia, pela CONTRATADA, dos
regulamentos administrativos e dos procedimentos de seguranga do CONTRATANTE;

o Restituir a garantia apés o cumprimento integral de todas as obrigagbes contratuais
assumidas pela CONTRATADA.

PARAGRAFO NONO - Gestor do Servigo:

a) O Gestor do servigo coordenara a atualizagdo do processo de acompanhamento e
Fiscalizagao do Contrato contendo todos os registros formais da execugao no historico
de gerenciamento do Contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequacgdes do contrato para fins de atendimento
da finalidade da administracao.

b) O Gestor do servigo acompanhara os registros realizados pelos fiscais do Contrato, de
todas as ocorréncias relacionadas a execugao do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

¢) O Gestor do servigo acompanhara a manutengado das condi¢cdes de habilitacdo da
CONTRATADA, para fins de pagamento, e anotara os problemas que obstem o fluxo
normal da liquidagao e do pagamento da despesa no relatorio de riscos eventuais.

d) O Gestor do servigo emitira documento comprobatério da avaliagao realizada pelos
fiscais técnico, administrativo e negocios quanto ao cumprimento de obrigacdes
assumidas pela CONTRATADA, com mencgido ao seu desempenho na execugao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigagdes.

e) O Gestor do servigo tomara providéncias para a formalizagcdo de processo administrativo
de responsabilizacao para fins de aplicagdo de sangdes, a ser conduzido pela area
competente para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

f) O Gestor do servigo devera elaborar relatério final com informacdes sobre a consecugao
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem
adotadas para o aprimoramento das atividades da Administracdo.

g) O Gestor do servigo devera enviar a documentacgao pertinente ao setor de contratos
para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela Fiscalizacdo e gestdo nos termos do Contrato

PARAGRAFO DECIMO - A auséncia ou omissdo da Fiscalizacdo do CONTRATANTE nzo
eximira a CONTRATADA das responsabilidades previstas neste Contrato.

DOS CRITERIOS DE SUSTENTABILIDADE

CLAUSULA VIGESIMA - A CONTRATADA se compromete a atender as diretrizes da Politica
de Responsabilidade Socioambiental do Banco da Amazénia — PRSAC, disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e a Politica
Geral de Contratagdes, disponivel em:
https://www.bancoamazonia.com.br/component/edocman/licitacoes-contratos/politica-geral-de-
contratacoes/2022/politica-geral-de-contratacoes, considerando os requisitos a seguir:

e Na&o permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de
trabalho ilegal, bem como implementar esforgos junto aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam no
mesmo sentido;

e N&o empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, e
menores de dezesseis anos para qualquer trabalho, com excegao a categoria de Menor
Aprendiz;
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¢ Na&o permitir a pratica ou a manutencéo de discriminagéo limitativa ao acesso na relagao
de emprego, ou negativa com relagao a sexo, origem, raga, cor, condi¢ao fisica, religido,
estado civil, idade, situagao familiar ou estado gravidico, bem como a implementar
esforcos nesse sentido junto aos seus respectivos fornecedores;

e Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que nao haja represalias;

e Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar praticas
qgue lhe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das
esferas federal, estaduais € municipais e implementando ainda esforgos nesse sentido
junto aos seus respectivos fornecedores;

e Desenvolver suas atividades em cumprimento a legislagdo ambiental, fiscal, trabalhista,
previdenciaria e social locais, bem como as Normas Regulamentadoras de saude e
seguranga ocupacional e demais dispositivos legais relacionados a protecao dos direitos
humanos, abstendo-se de impor aos seus colaboradores condi¢bes ultrajantes, sub-
humanas ou degradantes de trabalho. Para o disposto desse artigo define-se: a)
“Condigdes ultrajantes”: condi¢cdes que expde o individuo de forma ofensiva, insultante,
imoral ou que fere ou afronta os principios ou interesses normais, de bom senso, do
individuo. b) “Condi¢gdes sub-humanas”: tudo que esta abaixo da condicdo humana
como condi¢ao de degradagao, condi¢gao de degradacgao abaixo dos limites do que pode
ser considerado humano, situagdo abaixo da linha da pobreza.

e Condicbes degradantes de trabalho”: condicbes que expde o individuo a humilhagéo,
degradacao, privacao de graus, titulos, dignidades, desonra, negacao de direitos
inerentes a cidadania ou que o condicione a situagcdo de semelhante a escravidao;

e Atender a Politica Nacional de Residuos Sélidos (Lei n® 12.305/2010), observando
guanto ao descarte adequado e ecologicamente correto;

e Apresentar conformidade com a legislagdo e regulamentos que disciplinam sobre a
prevencao e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;

¢ Nao ter sofrido sangdes que implicam na restricido de participar de licitacbes ou de
celebrar contratos com a Administragao Publica, ndo constar registro da empresa e/ou
socios e representantes no Cadastro Nacional de Empresas Iniddneas e Suspensas
(CEIS), atendendo as diretrizes anticorrupgao;

e Adotar praticas e métodos voltados para a preservagao da confidencialidade e
integridade, atentando a Lei Geral de Protegcéo de Dados (LGPD) - Lein® 13.709/2018.

e (O CONTRATANTE podera recusar o recebimento de qualquer servigo, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer custo, 6nus
ou penalidade, garantida a prévia defesa, caso se comprove que a CONTRATADA,
subcontratados ou fornecedores utilizam-se de trabalho em desconformidade com as
condicdes referidas nas Clausulas supracitadas

DA MATRIZ DE RISCO

CLAUSULA VIGESIMA PRIMEIRA - A Matriz de Riscos consiste no documento que descrimina
de forma clara e objetiva os riscos assumidos por cada uma das Partes na celebragéo deste
Contrato e esta disposto no ANEXO lll, deste Contrato.

DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPGAO

CLAUSULA VIGESIMA SEGUNDA - As Partes declaram conhecer as normas de prevencéo a
corrupgao previstas na legislagcéo brasileira, dentre elas, a Lei de Improbidade Administrativa -
Lein®8.429, de 02 de junho de 1992 e a Lei Anticorrupgéao - Lei n® 12.846, de 01 de Agosto de
2013 e seus regulamentos e se comprometem a cumpri-las fielmente, por si e porseus sécios,
administradores e colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas
contratados. Adicionalmente, cada uma das Partes declara que tem e mantera até o final da
vigéncia deste Contrato um cédigo de ética e conduta proprio, cujas regras se obriga a cumprir
fielmente. Sem prejuizo da obrigagdo de cumprimento dasdisposi¢cdes de seus respectivos
cbdigos de ética e conduta, ambas as Partes desde ja se obrigam, no exercicio dos direitos e
obrigacdes previstos neste Contrato e no cumprimento de qualquer uma de suas disposicdes:
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(i) Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer
natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas, empresas e/ou entidades privadas, com o objetivo de obter vantagem
indevida, influenciar ato ou decisdo ou direcionar negdcios ilicitamente;

(ii) Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis
anticorrupgao, com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou
lavagem de dinheiro por seus sdcios, administradores, colaboradores e/ou terceiros
por elas contratados.

(iii) Respeitar e exigir que seus empregados, envolvidos na prestacao dos servigos ora
contratados, respeitem, no que couber, os principios éticos e os compromissos de
conduta definidos no Cédigo de Conduta Etica do BANCO DA AMAZONIA S.A, cujo
teor podera ser acessado no site da Instituigao.

PARAGRAFO PRIMEIRO — A comprovada violacdo de quaisquer das obrigacdes previstas
nesta Clausula é causa para a rescisao unilateral deste Contrato, sem prejuizo da cobranga das
perdas e danos causados a parte inocente.

PARAGRAFO SEGUNDO - A aplicacdo das sangdes previstas na Lei n°® 12.846/13 nao afeta
0s processos de responsabilizagdo e aplicacdo de penalidades decorrentes de atos ilicitos.

DA PROPRIEDADE INTELECTUAL

CLAUSULA VIGESIMA TERCEIRA - Direitos sobre a Propriedade Intelectual. Este
instrumento ndo concede a nenhuma das Partes quaisquer direitos sobre Propriedade
Intelectual, implicitos ou de outra forma, a qualquer conteudo da outra Parte, em especial as
Informacgdes Exclusivas e Informagdes Confidenciais.

CLAUSULA VIGESIMA QUARTA - Titularidade. A CONTRATADA ¢ a Unica detentora de
todos os direitos de propriedade intelectual sobre o Software.

CLAUSULA VIGESIMA QUINTA - Atos de lesdo a Propriedade Intelectual. A
CONTRATANTE né&o realizara os atos que se seguem, nem permitira que terceiros sob seu
controle os realizem, a saber: (i) Copiar, modificar, criar obra derivada, fazer engenharia
reversa, descompilar, traduzir, desmontar, ou de outra forma tentar extrair quaisquer ou todos
os codigos de fonte do Software; (ii) Utilizar o Software para praticar atos ilicitos ou que afetem
direitos de terceiros, principalmente aos que se referem a Dados Pessoais; (iii) Utilizar o
Software de maneira que impec¢a ou limite a atuagao de outros Usuarios; (iv) Acessar
diretamente APIls ou automatizar a interface do sistema para realizagcao de agcdes em lote ou
para controlar programaticamente o sistema e demais recursos da Plataforma; (v) Desenvolver
extensdes ou modificagdes que alterem o comportamento original do Software; e (vi) Buscar ou
explorar vulnerabilidades de seguranga de forma nao autorizada.

CLAUSULA VIGESIMA SEXTA - Desenvolvimento a partir do Software. Caso a
CONTRATANTE venha a desenvolver um novo madulo, fungao, atividade, prestagao de servigo
ou produto que caracterize copia, no todo ou em parte, dos direitos de Propriedade Intelectual
da CONTRATADA, inclusive do programa do Software, o referido médulo, fungao, atividade,
prestacao de servico ou de produto, sera considerado como sendo parte dos direitos de
Propriedade Intelectual Software fornecido pela CONTRATADA, ficando, portanto, sua
propriedade incorporada pela CONTRATADA, e seu uso condicionado. ao consentimento
prévio por escrito da CONTRATADA.

CLAUSULA VIGESIMA SETIMA - Prazo. As obrigagdes referentes a titularidade e aos direitos
de Propriedade Intelectual da CONTRATADA, previstas neste Contrato, sobreviverdo por
tempo indeterminado ao término, extingdo ou rescisdo do presente instrumento e o
CONTRATANTE indenizar& a CONTRATADA por todas e quaisquer responsabilidades e
custos, incluindo honorarios de advogados, decorrentes de violagao pelo CONTRATANTE de
direitos de Propriedade Intelectual da CONTRATADA.
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CLAUSULA VIGESIMA OITAVA - Modificagdes. A CONTRATADA podera realizar quaisquer
modificacoes, alteracdes ou adaptacdes que se fagam necessarias para o desenvolvimento do
Software. Nenhuma destas modificacdes afetardo o desenvolvimento e funcionalidades da
Plataforma.

DA LIMITAGAO DE RESPONSABILIDADE

CLAUSULA VIGESIMA NONA - Estado do Software. O Software é fornecido pela
CONTRATADA ao CONTRATANTE “no estado em que se encontra” e “conforme a
disponibilidade”.

CLAUSULA TRIGESIMA - Atendimento integral. A CONTRATADA nio garante que: (i) As
fungdes contidas no Software atenderao as necessidades do CONTRATANTE; (ii) A operacgao
do Software sera ininterrupta ou livre de erros; e (iii) O Software sera compativel ou funcione
com qualquer outro software, aplicagbes ou servicos de terceiros.

CLAUSULA TRIGESIMA PRIMEIRA - Limites. ACONTRATADA n3o sera responsavel por: (i)
conteudo armazenado em banco de dados pelo CONTRATANTE e seus Usuarios; (ii) por
danos ou prejuizos decorrentes de decisdes administrativas, gerenciais ou comerciais tomadas
com base nas informacgdes fornecidas pelo Software; (iii) danos especiais, eventuais,
imprevistos ou indiretos, pela perda de fundo de comércio ou de lucros cessantes, paralisacao
de trabalho, perda de dados, falha ou mau funcionamento do computador utilizado pelo
CONTRATANTE; e (iv) hipoteses da Clausula Vigésima Quarta deste Contrato.

CLAUSULA TRIGESIMA SEGUNDA - Exclusido de Danos. Salvo quanto a danos resultantes
do Uso e/ou divulgagao nao autorizados das Informagdes Exclusivas ou relacionados a
Propriedade Intelectual, sob nenhuma circunstancia a CONTRATADA ou 0o CONTRATANTE
serao responsaveis entre si ou perante qualquer outra pessoa fisica ou juridica por um valor de
danos superiores a Remuneragao anual paga.

CLAUSULA TRIGESIMA TERCEIRA - Independéncia de Atos. Fica expressamente entendido
e acordado que toda e qualquer disposicao deste Contrato que trata de uma limitacdo de
responsabilidade, exceg¢ao de garantias ou exclusdo de danos sera considerada pelas partes
como sendo separada e independente de qualquer outra disposi¢céo e sera cumprida como tal.

CLAUSULA TRIGESIMA QUARTA - Alteragdes no Software. O CONTRATANTE reconhece
que a CONTRATADA néao se compromete ou se responsabiliza pela criagédo e estruturacédo de
novas funcionalidades, bem como pela realizagdo de customizagdes, desenvolvimentos e
consultorias solicitadas pelo CONTRATANTE, independente do motivo que ensejou a
solicitagéo.

CLAUSULA TRIGESIMA QUINTA - Caso Fortuito ou de Forga Maior. Nenhuma das Partes
sera responsavel por falha ou atraso na execugao deste Contrato, se causados por: ato de
guerra, estado de sitio ou sabotagem; forca maior, pandemia, falha de eletricidade, internet ou
telecomunicacio que nao tenha sido causada pela parte obrigada; restricbes governamentais
(incluindo a negagéo ou cancelamento de qualquer exportagéo, importagao, ou outra licenga),
ou outro evento fora do controle razoavel da Parte obrigada.

DO FORO
CLAUSULA TRIGESIMA SEXTA - Fica eleito o Foro de Belém, Capital do Estado do Para, com

renuncia a qualquer outro, por mais privilegiado que seja para dirimir as questbes que
porventura surgirem na execugao do presente Contrato.
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E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercao de sua senha pessoal e/ou a utilizagcao de outras formas de assinatura eletronica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmagao de seus dados, comprovacgao de sua identidade e validade de sua
declaracao de vontade para assinar e celebrar o presente Contrato para que produza todos os

seus efeitos de direito, conforme dispdes e Legislagao aplicavel.
Belém-PA, data da ultima assinatura eletronica.
BANCO DA AMAZONIA S.A.

Assinado por:

Bruna Hline da Sibwa (avalcante

BRUNA ELINE DA SILVA CAVALCANTE
Gerente Executiva de Contratagdes e Gestao
Administrativa de Contratos — GECOG

ATLAS GOVERNANCE TECNOLOGIA LTDA

Signed by:

[ Chuards Shakir (armas

EBUARDO SHAKIR CARONE
Administrador

TESTEMUNHAS:

DocusSigned by: Assinado por:

Nome:| _(amila Sandus Mondes (ag ﬂw Barves (ssda

C45F183FCFF44F6... OFZ805T8Z5B64F5
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ANEXO |
TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGCOES
Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, n° 800, Belém/Para, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representado pela sua Gerente Executiva de
Contratacbes e Gestao Administrativa de Contratos - GECOG, Sra. BRUNA ELINE DA SILVA
CAVALCANTE, brasileira, solteira, bancaria, portadora da Carteira de Identidade Profissional n°
25700 OAB/PA e CPF/MF n° 796.223.562-49, abaixo assinado (“CONTRATANTE"), e a
empresa empresa ATLAS GOVERNANCE TECNOLOGIA LTDA, sociedade unipessoal de
responsabilidade limitada, com registro na Junta Comercial do Estado de Minas Gerais
(JUCEMG) sob o NIRE n° 31.214.357.827, com sede em Nova Lima/MG, situada na Rua
Ministro Orozimbo Nonato, n.° 102, Sala 2006, Bairro Vila da Serra, CEP 34006-053, inscrita no
CNPJ sob o n°® 25.462.636/0001-86, representada neste ato por seu Administrador, Sr.
EDUARDO SHAKIR CARONE, brasileiro, casado, administrador de empresas, portador da
CNH n° 01969555103 DETRANY/SP, inscrito no CPF/MF sob n° 295.344.578-17, abaixo
assinado (‘CONTRATADA”), CONTRATANTE e CONTRATADA em conjunto denominadas
como Partes:

CONSIDERANDO QUE as Partes, por meio do Contrato n® 2025/135 estao estabelecendo uma
relacao juridica para contratagao de empresa especializada, para a para aquisi¢cao de
Licenca nao exclusiva de uso de Software, com o suporte e manutengao durante toda a
vigéncia do Contrato para acesso ao Portal de Governanga Corporativa do
CONTRATANTE, sendo que para serem executados, necessariamente incluem o acesso, o
conhecimento e o tratamento de dados e informagdes corporativas da CONTRATANTE pela
CONTRATADA, além do uso de equipamentos, de recursos computacionais e outros que
envolvam a possibilidade de divulgagdo de informacgdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informacdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negdécios;

CONSIDERANDO QUE as Partes desejam ajustar as condigdes de revelagao das Informagbes
Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragdes acima, bem como, pelas
consideragcoes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protegao de Dados Pessoais - LGPD) e nos termos da Lei n®12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacgao).

1. OBJETO

Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham a ser
fornecidas ou reveladas pelo CONTRATANTE a CONTRATADA, bem como disciplinar a forma
pela qual elas devem ser utilizadas pela CONTRATADA.

1.1. Todas as informacdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgagdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulagdo ou forma de envio,
devem ser tratadas como Informagdes Confidenciais.

1.2.A CONTRATADA reconhece que as Informagdes Confidenciais sdo de propriedade
exclusiva do CONTRATANTE ou sao advindas de terceiros e estdo sob sua responsabilidade.
1.3. As Informagdes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica, eletrénica, digital,
magnética ou criptografica.
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2. RESTRIGOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1. ACONTRATADA reconhece a importancia de se manter as Informagdes Confidenciais em
seguranga e sob sigilo, mesmo ap6s o término de vigéncia do presente Termo, obrigando-se a
tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas, divulgadas
ou utilizadas, sem prévia autorizacdo do CONTRATANTE, a qualquer terceiro estranho a este
Termo.

2.2.Sem prejuizo das demais obrigacdes previstas neste Termo, a CONTRATADA obriga-se a:

(i) Tratar as informacgdes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pelo CONTRATANTE e preservar o seu sigilo, de acordo com
a Legislagao vigente;

(i) Preservar o conteudo das informacgdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) N&o copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas em
qualquer grau de sigilo; (b) informagdes relativas aos materiais de acesso restrito do
CONTRATANTE salvo autorizagao da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento das
Informacdes Confidenciais que Ihe forem fornecidas para criacdo de qualquer arquivo, lista ou
banco de dados de sua utilizacdo particular ou de quaisquer terceiros, exceto quando
autorizada expressamente por escrito pelo CONTRATANTE para finalidades especificas;

(vi) Nao modificar ou adulterar as Informagdes Confidenciais fornecidas pelo CONTRATANTE,
bem como a nao subtrair ou adicionar qualquer elemento a essas Informag¢des Confidenciais;

(vii) Armazenar e transmitir as Informagdes Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(viii)Devolver ao CONTRATANTE, ou a exclusivo critério dessa destruir, todas as Informacoes
Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas), contados da data
da solicitacao; e

(ix) Informar imediatamente o CONTRATANTE qualquer violagado a este Termo.

3. PROTEGAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacdo vigente sobre protecdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinac¢des de 6rgaos reguladores/fiscalizadores sobre
a matéria, em especial, a Lein® 13.709/2018 (“Lei Geral de Protecédo de Dados Pessoais”), bem
como seguir as instrugdes informadas pelo CONTRATANTE quanto ao tratamento dos Dados
Pessoais que teve acesso em funcao do presente Termo.

3.2. A CONTRATADA compromete-se a auxiliar o CONTRATANTE: i) com a suas obrigagdes
judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes de
segurancga; e ii) no cumprimento das obrigacdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas;
3.3. Caso exista modificagdo dos textos legais acima indicados ou de qualquer outro de forma
que exija modificagbes na estrutura da relacédo estabelecida com o0 CONTRATANTE ou na
execucdo das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condigbes vigentes. Se houver alguma disposicao que impega a continuidade da relagao
negocial conforme as disposi¢cbes acordadas, a CONTRATADA concorda em notificar
formalmente este fato o CONTRATANTE, que tera o direito de resolver a relacdo negocial sem
qualquer penalidade, apurando-se os valores devidos até a data da rescisao.
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3.4. Agentes de Tratamento. A CONTRATADA realizara o Tratamento de Dados Pessoais
como Operadora, por meio da disponibilizacdo do software, sendo o0 CONTRATANTE a
responsavel por estabelecer a finalidade, hipétese legal e os Dados Pessoais (“DP”) que serao
objeto de Tratamento, ou seja, a Controladora.

3.5. Acesso e Processamento de Dados Pessoais: A CONTRATADA declara que o
presente Contrato tem por objeto o armazenamento e tratamento de informacdes corporativas
relacionadas a estrutura de governanga da Contratante, e que nao possui acesso aos dados
que porventura o CONTRATANTE venha a armazenar em banco de dados do Software, exceto
aqueles necessarios para o cadastro e acesso de usuarios e envio de comunicagdes, quais
sejam, (i) Nome; (ii) Correio Eletrénico — e-mail; e (iii) Telefone celular:

3.5.1 Suspeita de irregularidade. A CONTRATADA se reserva ao direito de, em caso de
suspeita de violagao ou irregularidade da LGPD, notificar o cliente e/ou suspender a atividade
de tratamento.

3.6. Anonimizagdo. O CONTRATANTE esta ciente e de acordo com o uso de Dados
Anonimizados do sistema pela CONTRATADA para fins de suporte técnico, estatisticos, de
melhoria de usabilidade, de analise e balanceamento dos servidores e outros fins voltados para
a melhoria da experiéncia do usuario e de desempenho do Software.

3.7. Subcontratagdo de operadores. A CONTRATADA podera subcontratar parte dos
servigcos que envolva o Tratamento de DP para Suboperadores mediante a formalizagao de
contrato escrito que contenha Clausulas de protegdo de DP para obriga-los as mesmas
condi¢des de seguranga impostas por este Contrato em relagdo a CONTRATADA.

3.8. Transferéncia Internacional. As PARTES concordam que podera ser realizada a
transferéncia internacional de DP para paises que proporcionem grau adequado de protecéo de
DP e/ou mediante a implementacao de mecanismo contratual, como Clausulas contratuais para
transferéncias de DP.

3.9. Incidente de Segurang¢a da Informagao. Na ocorréncia de qualquer Incidente de
Segurancga da Informacéo que possa acarretar risco ou dano relevante aos titulares que envolva
os DP tratados por for¢a do Contrato, a CONTRATADA comunicara o CONTRATANTE sobre o
ocorrido no prazo de 48 (quarenta e oito) horas, a partir da ciéncia do Incidente de Seguranga e
adotara as medidas que entender necessarias para reverter e/ou mitigar os seus efeitos.

4. DISPOSIGOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das Informagdes
Confidenciais, sua divulgacao ou revelagao nao autorizada a quaisquer terceiros representarao,
por si s6, prejuizo ao patrimonio, a imagem e reputacdo do CONTRATANTE, e implicara em
sua responsabilizagéo civil ou criminal, de acordo com a violagéo verificada, obrigando-se ao
ressarcimento das perdas e danos decorrente.

4.2. Ainobservancia de quaisquer das disposi¢coes de confidencialidade estabelecidas neste
Termo sujeitara a CONTRATADA, além de sancbes penais cabiveis, ao pagamento o
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do evento
de descumprimento, facultada ainda o CONTRATANTE a rescisao do presente Termo e demais
acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo ndo impde obrigagbes a CONTRATADA com relacdo as Informacodes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgacao pelo CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervencdo da CONTRATADA e (iii) sejam divulgadas a
CONTRATADA por qualquer terceiro que as detenham em legitima posse, sem que isto
constitua violagdo de dever de confidencialidade previamente assumido com o
CONTRATANTE.

4.4. SeaCONTRATADA vier a serobrigada a divulgar, no todo ou em parte, as Informacoes
Confidenciais por qualquer ordem judicial ou autoridade governamental competente, a
CONTRATADA podera fazé-lo desde que notifique imediatamente o CONTRATANTE, para
permitir que esta adote as medidas legais cabiveis para resguardo de seus direitos.
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45. Se a CONTRATADA, na hipotese aqui tratada, tiver que revelar as Informacoes
Confidenciais, divulgara tao somente a informacgao que foi legalmente exigivel e envidara seus
melhores esforgos para obter tratamento de segredo para quaisquer Informagdes Confidenciais
que revelar, nos precisos dispositivos deste Termo e da Lei.

4.6. ACONTRATADA concorda que nao deve se opor a cooperacao ou empenho de esforgos
com o0 CONTRATANTE para auxiliar na adogao das medidas judiciais competentes, sendo
certo que nada podera ser exigido ou solicitado a CONTRATADA que nao esteja dentro dos
estritos limites legais.

4.7. O presente Termo permanecera em vigor por prazo indeterminado, independentemente da
formalizagado de qualquer negdcio entre as Partes.

4.8. Quaisquer alteracbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela Legislagdo da Republica Federativa do Brasil e

as Partes desde ja elegem o Foro da Cidade de Belém, Estado do Para, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposi¢ao especifica pela legislagcao aplicavel.

E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insergcao de sua senha pessoal e/ou a utilizagao de outras formas de assinatura eletronica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmacao de seus dados, comprovagao de sua identidade e validade de sua
declaragao de vontade para assinar e celebrar o presente Contrato para que produza todos os
seus efeitos de direito, conforme dispdes e Legislacao aplicavel.

Belém-PA, data da ultima assinatura eletrénica.
BANCO DA AMAZONIA S.A.

EﬁV‘M Hine da Sihea (avaleante
BRUNA ELINE DA SILVA CAVALCANTE

Gerente Executiva de Contratagdes e Gestao
Administrativa de Contratos — GECOG

ATLAS GOVERNANCE TECNOLOGIA LTDA

Signed by:

Eduards Skakir (arone

EDUARDO SHAKIR CARONE
Administrador

TESTEMUNHAS:

DocuSigned by:

Nome| (amila Sands Mondes (an Mo Barrvss (osa.

CA45F183FCFF44F6... v TR IO IR

Assinado por:
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ANEXO Il
REQUISITOS MINIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS
REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

A CONTRATADA devera assinar, no inicio do Contrato, o Termo de Confidencialidade e Sigilo
que tera como objetivo definir as regras relativas ao tratamento, acesso, protecao e revelagao
das informagdes corporativas do Banco da Amazénia (BASA).

Todos os empregados da empresa contratada que venham executar servigos, diretamente ou
indiretamente, no ambito do contrato deverdo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado. O referido termo devera ser entregue ao Gestor
do Contrato antes do inicio das atividades do profissional.

A CONTRATADA devera:

e Adotar critérios adequados para o processo seletivo dos profissionais, com o propdsito de
evitar a incorporacdo de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranga ou credibilidade do CONTRATANTE;

¢ Comunicar com antecedéncia minima de 15 (quinze) dias ao CONTRATANTE qualquer
ocorréncia de transferéncia, remanejamento ou demisséo, para que seja providenciada a
revogacao de todos os privilégios de acesso aos sistemas, informagdes e recursos do
CONTRATANTE, porventura colocados a disposi¢cao para realizagao dos servigos contratados;

¢ Manter sigilo absoluto sobre quaisquer dados, informacdes, cédigos-fonte, artefatos, contidos
em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante a
execugao dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificagédo de sigilo conferida pelo CONTRATANTE a tais
documentos;

o Nao divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugao do objeto, sem
autorizagao, por escrito, do CONTRATANTE, sob pena de aplicacdo das sangdes cabiveis,
além do pagamento de indenizagao por perdas e danos;

e Manter seus empregados devidamente informados das normas disciplinares do
CONTRATANTE, bem como das normas de utilizagdo e de seguranga das instalagdes e do
manuseio dos documentos;

o Manter empregados devidamente identificados por meio de cracha funcional quando no
ambiente do CONTRATANTE;

e Garantir que seus empregados conhegam a POL 304 - Politica de Seguranca da Informagéao
e Comunicacgdes e de Seguranga Cibernética do Banco da Amazénia;

e Assumir inteira responsabilidade, pelos danos causados diretamente a administracdo ou a
terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da nao
observancia de requisitos minimos de seguranca no desenvolvimento de seus produtos e
Servigos;

e Assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao
CONTRATANTE e a terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus
empregados, decorrentes dos servigos ora contratados;

¢ Garantir e manter total e absoluto sigilo sobre as informa¢gdes manuseadas as quais devem
ser utilizadas apenas para a condugéo das atividades autorizadas, ndo podendo ter quaisquer
outros usos, sob pena de rescisao contratual e medidas civeis e penais cabiveis;

o Nao repassar a terceiros, em nenhuma hipétese, qualquer informacgao sobre a arquitetura
e/ou documentagao, assim como dados e/ou metadados trafegados, produtos desenvolvidos e
entregues, ficando responsavel juntamente com o CONTRATANTE por manter a seguranga da
informacgao relativa aos dados e procedimentos durante a execugdo das atividades e em
periodo posterior ao término da execugao do Contrato;

e Assumirinteira responsabilidade pelo uso indevido ou ilegal de informac¢des privilegiadas do
CONTRATANTE através do manuseio de sistemas e manipulagao de dados, praticado por seus
empregados, desde que devidamente comprovado;
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¢ Providenciar para que os produtos e artefatos da contratagao sejam entregues em perfeito
estado, com a seguranga necessaria, garantindo o transporte, o seguro, a entrega e a
implantagao nos locais indicados pelo CONTRATANTE sem quaisquer danos, avarias ou énus
adicionais para o CONTRATANTE.

COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A CONTRATADA deve garantir que a legislagéo brasileira prevalega sobre qualquer outra, de
modo que o CONTRATANTE tenha todas as garantias legais enquanto tomador do servico e
proprietario das informagdes, se hospedadas na nuvem.

A CONTRATADA devera:
e Cumprir integralmente as diretrizes da Resolugado CMN 4.893/21;

e Fornecer backup ao CONTRATANTE aos dados e as informacbes a serem processados ou
armazenados pela empresa contratada;

e Assegurar a confidencialidade, a integridade, a disponibilidade e a recuperagéo dos dados e
das informagdes processados ou armazenados pelo prestador;

e Apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos
servigos de computagdo em nuvem e aos data centers que hospedem esses servigos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentacao de politicas, procedimentos, e outros documentos. Qualquer documento devera
ser apresentado em nome do provedor, sendo facultado ao CONTRATANTE promover
diligéncia destinada a esclarecer ou complementar informacdes;

e Fornecer ao CONTRATANTE acesso aos relatorios elaborados por empresa de auditoria
especializada independente contratada pelo prestador, relativos aos procedimentos e aos
controles utilizados na execugao dos servicos a serem contratados;

e Assegurar, enquanto o C ontrato estiver vigente, a identificacdo e a segregacgao dos dados
dos clientes do CONTRATANTE por meio de controles fisicos ou logicos e forneca ao
CONTRATANTE documentos e/ou relatérios que evidenciem o cumprimento desta exigéncia;

e Assegurar a qualidade dos controles de acesso voltados a protecao dos dados e das
informagdes dos clientes do CONTRATANTE;

e Adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on
no processo de autenticagdo dos usuarios do servigo de nuvem, o qual deve ser acompanhado
de autenticacdo multifator (MFA).

e Registrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informacdes sobre sessbdes e transacgoes.

e Apoiaro CONTRATANTE, quando necessario, nas atividades de investigagao de incidentes
de ciberseguranca. Isso inclui fornecer prontamente informagdes e recursos necessarios para a
investigagcado, como logs, registros de eventos e relatérios de auditoria.

e Adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagao de
novas versdes do aplicativo, caso o0 servico a ser contratado seja relativo ao servico de
execucao de aplicacdo por meio da internet;

e Garantir que o ambiente seja protegido de usuarios externos do servigo em nuvem e de
pessoas nao autorizadas e implementar controles de seguranga da informagao de forma a
propiciar o isolamento adequado dos recursos utilizados por outros usuarios do servigco em
nuvem;

e Assegurar que toda atualizagao do sistema seja previamente analisada e homologada antes
que possa ser instalada/configurada, além de dispor de documentagao de todas as alteragdes
realizadas no servigo e/ou sistema mediante processos formalizados de Gestao e Mudangas;

e Assegurar a adogdo de medidas de seguranga para a transmissdo e armazenamento dos
dados e das informagdes processados ou armazenados pelo prestador, e fornecer ao
CONTRATANTE evidéncias da adocao das referidas medidas;

¢ Comunicar previamente ao CONTRATANTE sobre a subcontratagdo de servigos relevantes
para a prestagao do servigo contratado;
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¢ Notificar ao CONTRATANTE sobre a intencéo de interromper a prestacao de servigos com
pelo menos trinta dias de antecedéncia da data prevista para a interrupgao;

e Conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacao de servigos, a documentacao e as informacodes referentes aos servigos prestados,
aos dados armazenados e as informagdes sobre seus processamentos, as copias de seguranga
dos dados e das informacgdes, bem como aos cédigos de acesso aos dados e as informagdes;

e Manter o CONTRATANTE permanentemente informado sobre eventuais limitagdes que
possam afetar a prestagao dos servigos ou o cumprimento da legislagao e da regulamentacgao
em vigor;

¢ Se adicionalmente contratado o servicgo, dispor de Plano de Comunicagao de Incidentes e/ou
dashboards com informacdes referentes a saude dos servigos oferecidos de incidentes que
possam ocorrer, informando o CONTRATANTE os casos de incidentes de seguranca da
informacgao, assim considerados os eventos nao previstos ou nao desejados que acarretem
dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados do
CONTRATANTE;

o Dealizar a analise e gestao de riscos de seguranga de informacgao, conforme procedimentos
internos da CONTRATADA;

¢ PossuirPlano de Continuidade, Recuperagéo de Desastres e Contingéncia de Negdcio, que
possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos em caso de
interrupcéo;

o Desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com
0s servigos ou envolvendo dados pessoais de empregados e/ou clientes do CONTRATANTE;

¢ Realizar anualmente testes de seguranca da informagéo (incluindo analise e tratamento de
riscos, verificagdo de vulnerabilidades, avaliagdo de seguranga dos servigos e testes de
penetragdo) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatério, sempre que solicitado pelo CONTRATANTE;

e Prover mecanismo de acesso protegido aos dados, por meio de comunicagao criptografada,
garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

o Devera fornecer, sempre que solicitado pelo CONTRATANTE, copias dos logs de seguranga
de todas as atividades de todos os usudrios dentro da conta, além de historico de chamadas de
Application Programming Interface (API), caso haja, para analise de seguranca e auditorias;

o Disporde recursos e solugdes técnicas que garantam a seguranca da informagao dos dados
do CONTRATANTE, incluindo os seguintes itens: solugao de controle de trafego de borda do
tipo firewall (norte-sul, leste/oeste, e de aplicagdes), solugao de prevencao e deteccéo de
intrusdo (IDS/IPS), antivirus, anti-malware, solugdo anti-DDoS, solugao de gestao de logs,
solugdo de gestdo integrada de pacotes de corregao (patches), solugcdo de correlagdo de
eventos de seguranga (SIEM);

¢ Realizar backups e salvaguardas dos conteudos das comunicagodes realizadas por meio da
solugao e permitir a consulta desses dados;

o Garantir a exclusividade de direitos, por parte do BASA, sobre todas as informagdes tratadas
durante o periodo contratado, incluidas eventuais cépias disponiveis, tais como backups de
seguranga.

e Comprometer-se a preservar os dados do CONTRATANTE contra acessos indevidos e
abster-se-a de replicar ou realizar copias de seguranga (backups) destes dados fora do territorio
brasileiro, devendo informar imediatamente e formalmente ao CONTRATANTE qualquer
tentativa, inclusive por meios judiciais, de acesso por parte de outra nagao a estes dados;

e operar o servigo dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissdes dos demais sistemas do CONTRATANTE, além de proteger os dados
transmitidos por meio dele, quando necessario;
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o atestar informacbes referentes a medidas adotadas em protegcdo de dados pessoais,
devendo ser capaz de demonstrar:

e as diretrizes de tratamento;

e 0 modo de atendimento a solicitagdes de titulares de dados pessoais;

e as medidas protetivas para garantia da confidencialidade dos dados pessoais;
¢ as medidas protetivas durante as comunicagdes com o BASA;

e o0 registro de atividades de tratamento de dados pessoais;

¢ asolicitacdo de autorizagao na subcontratagao de terceiros para atividades de tratamento de
dados pessoais;

¢ a medidas de devolugao / descarte dos dados.

e A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem
ofertados, a contratada devera observar:

¢ inviolabilidade e sigilo do fluxo de suas comunicag¢des pela rede, salvo por ordem judicial, na
forma da lei;

¢ inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial;
¢ néao fornecimento a terceiros de dados do CONTRATANTE, inclusive registros de conexao, e

de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado
ou nas hipoteses previstas em lei;

o fornecer ao CONTRATANTE, sempre que solicitado, informacdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo de dados do CONTRATANTE.

e Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pelo
CONTRATANTE, transferidos para o provedor de servico de nuvem, devem estar hospedados
em territério brasileiro, observando-se que:

e pelo menos uma copia atualizada de seguranga deve ser mantida em territorio brasileiro;

o ainformagao sem restricido de acesso podera possuir copias atualizadas de seguranca fora
do territério brasileiro, desde que em conformidade com a Resolugdo CMN 4.893/21.

» Aempresa deve garantir a adequacéo e a adogéo de medidas pelo BASA, em decorréncia
de qualquer determinacdo do Orgdos Governamentais aos quais o CONTRATANTE ¢
subordinado que impacte sobre o Contrato vigente.

e A CONTRATADA deve manter o CONTRATANTE permanentemente informado sobre
eventuais limitagdes que possam afetar a prestagdo dos servicos ou o cumprimento da
legislacado e da regulamentagao em vigor.

e E vedado o uso de informagées do CONTRATANTE pela CONTRATADA para propaganda,
otimizacédo de mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

e Em caso de extingdo do Contrato, a contratada devera transferir os dados e as informacoes
processados ou armazenados por ele ao novo prestador de servicos ou ao CONTRATANTE e,
apos a confirmagao da integridade e da disponibilidade dos dados e informagbes recebidos, os
excluir.

e Em caso da decretagao de regime de resolugao do CONTRATANTE pelo Banco Central do
Brasil, a CONTRATADA devera:

e Conceder pleno e irrestrito acesso do responsavel pelo regime de resolu¢ao aos contratos,
aos acordos, a documentacgao e as informacdes referentes aos servigos prestados, aos dados
armazenados e as informagdes sobre seus processamentos, as copias de segurancga dos dados
e das informacdes, bem como aos cédigos de acesso aos dados e as informagodes que estejam
em poder da CONTRATADA; e

¢ Notificar previamente o responsavel pelo regime de resolugdo sobre sua a intencéo de
interromper a prestacao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da data
prevista para a interrupgdo. A CONTRATADA obriga-se a aceitar eventual pedido de prazo
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adicional de 30 (trinta) dias para a interrupgao do servico, feito pelo responsavel pelo regime de
resolugao. A notificagdo prévia devera ocorrer também na situagdo em que a interrupgao for
motivada por inadimpléncia do CONTRATANTE.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS
O sistema, com recursos web, devera incorporar, no minimo, protecéo contra:

e Controle de acesso falho: as restricbes sobre o que os usuarios autenticados tém
permissao para fazer muitas vezes nao sao aplicadas de forma adequada. Os invasores podem
explorar essas falhas para acessar funcionalidades e/ou dados ndo autorizados, como acessar
contas de outros usuarios, visualizar arquivos confidenciais, modificar dados de outros usuarios,
alterar direitos de acesso etc.

¢ Falhas criptograficas: Muitos aplicativos da web e APIs nao protegem adequadamente os
dados sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou modificar
esses dados fracamente protegidos para conduzir fraude de cartdo de crédito, roubo de
identidade ou outros crimes. Os dados sigilosos podem ser comprometidos sem protegao extra,
como criptografia em repouso ou em transito, e requerem precaugdes especiais quando
trocados com o navegador.

¢ Injecao: Injegdes ocorrem quando dados informados pelo usuario sdo enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante faz o
interpretador executar comandos que nao deveria ou modificar dados. Algumas das injecoes
mais comuns sdo SQL, NoSQL, OS command, Mapeamento Relacional de Objeto (ORM),
LDAP e Expression Language (EL) ou Object Graph Navigation Library (OGNL). O conceito é
idéntico entre todos. A revisdo do coédigo-fonte € o melhor método para detectar se os
aplicativos sdo vulneraveis a injegdes.

e Designinseguro: O design seguro é uma cultura e metodologia que avalia constantemente
as ameagcas e garante que o codigo seja desenvolvido e testado de forma robusta para evitar
métodos de ataque conhecidos. O design seguro requer um ciclo de vida de desenvolvimento
seguro, alguma forma de padréo de design seguro ou biblioteca ou ferramenta de componentes
de estradas pavimentadas e modelagem de ameacas.

o Configuracao incorreta de seguranga: geralmente é o resultado de configuracdes padrao
inseguras, configuragbes incompletas ou ad hoc, armazenamento em nuvem aberta,
cabecalhos HTTP configurados incorretamente e mensagens de erro detalhadas contendo
informagdes confidenciais. Nao apenas todos os sistemas operacionais, estruturas, bibliotecas e
aplicativos devem ser configurados com segurang¢a, mas também devem ser corrigidos /
atualizados em tempo habil.

o Componentes vulneraveis e desatualizados: componentes, como bibliotecas, estruturas e
outros modulos de software, sdo executados com os mesmos privilégios do aplicativo. Se um
componente vulneravel for explorado, esse tipo de ataque pode facilitar a perda séria de dados
ou o controle do servidor. Aplicativos e APIs que usam componentes com vulnerabilidades
conhecidas podem minar as defesas do aplicativo e permitir varios ataques e impactos.

o Falhas de identificacdo e autenticagdo: as fungbes do aplicativo relacionadas a
autenticacao e gerenciamento de sessao sao frequentemente implementadas incorretamente,
permitindo que os invasores comprometam senhas, chaves ou tokens de sess&o ou explorem
outras falhas de implementagao para assumir as identidades de outros usuarios temporaria ou
permanentemente.

o Falhas de software e integridade de dados: As falhas de software e integridade de dados
estdo relacionadas ao cddigo e a infraestrutura que ndo protegem contra violagdes de
integridade. Por exemplo, quando objetos ou dados séo codificados ou serializados em uma
estrutura que um invasor pode ver e modificar, logo é vulneravel a desserializagéo insegura.
Outro exemplo é quando um aplicativo depende de plug-ins, bibliotecas ou moédulos de fontes
nao confiaveis, repositérios e redes de entrega de conteudo (CDNSs).

¢ Registro (logging) e monitoramento insuficientes: registro (logging) e monitoramento
insuficientes, juntamente com a integracdo ausente ou ineficaz com a resposta a incidentes,
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permite que os invasores ataquem ainda mais os sistemas, mantenham a persisténcia, ganhem
acesso em mais sistemas e adulterem, extraiam ou destruam dados.

e Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um
aplicativo web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele permite
que um invasor force o aplicativo a enviar uma solicitagao criada para um destino inesperado,
mesmo quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

o Validagao de entrada inadequada: o produto recebe entradas ou dados, mas nao valida ou
valida incorretamente se a entrada possui as propriedades necessarias para processar 0s
dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer apenas o
esperado pela aplicagao.

e Caracteres Especiais ou maliciosos: caracteres especiais sdo usados para explorar falhas
como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas entradas
validas, esperadas e apropriadas sejam processadas pelo Sistema.

¢ Asolugao devera possuir conformidade com o OWASP TOP 10 vigente visando assegurar a
segurancga dos dados, gerar confianga entre os usuarios, prevenir perdas financeiras e cumprir
regulamentacdes de seguranca, proporcionando a integridade e a credibilidade necessarias
para um site ou aplicativo.

A solugdo nao deve ser baseada nos frameworks Wordpress ou Joomla.
Devera ser imposto o menor privilégio em conexdes com o banco de dados ou outros sistemas
de back-end.

A CONTRATADA devera realizar configuragao segura (hardening) do servidor web no qual a
aplicacdo esta hospedada e devera assegurar que servidores web da aplicagdo estejam
configurados seguindo as melhores praticas de seguranga, com base no CIS Benchmark mais
atual.

As seguintes flags e procedimentos relacionados deverdo ser adotados em relagcdo as
configuragdes do cabecgalho para a comunicagao entre o servidor e o cliente:

e A aplicagao devera instruir o browser a s6 permitir acesso via HTTPS. Devera ser ativado o
HTTP Strict Transport Security (HSTS) adicionando um cabegalho de resposta com o nome
'Strict-Transport-Security' e o valor 'max-age = expireTime', em que expireTime é o tempo em
segundos que os nhavegadores devem lembrar que o site s6 deve ser acessado usando HTTPS.
O max-age deve ser de pelo menos 31536000 segundos (1 ano);

e O cabecalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas as
paginas da web;

e A aplicacido devera retornar o cabecgalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN;

e A aplicagédo devera ter o CSP habilitado enviando os cabecgalhos de resposta Content-
Security-Policy, conforme politicas que atenda critérios de seguranca na implementacao dessa
diretiva;

e Aaplicagao devera ter o cabecalho X-XSS-Protection desabilitado, por meio da configuragao
do seu valor como 0 (zero);

¢ A aplicagao nao devera possuir os cabegalhos “fingerprinting”: X-Powered-By, Server, X-
AspNet-Version;

e A aplicacao devera forgar content-type para as respostas. Se a aplicacéo retorna json, a
resposta content-type da aplicagdo devera ser application/json;

¢ Ostipos de conteudo text/ *, / + xml e application/xml também devem especificar um conjunto
de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

¢ O conteudo da aplicagdo nao podera ser incorporado a um site de terceiro por padrao;

¢ 0O Cross-Origin Resource Sharing (CORS) e cabegalho Access-Control-Allow-Origin deverao
utilizar uma lista de permissado restrita de dominios e subdominios confiaveis para
correspondéncia e nao oferecer suporte a origem "null", e validar os dados inseridos pelo
usuario;

e O cookie emitido pela aplicagao devera possuir os atributos SameSite, SECURE e HttpOnly;
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A aplicagao devera utilizar apenas o HTTPS com certificados validos e cifras adequadas é
fundamental para garantir a segurancga online. O HTTPS protege a confidencialidade dos dados,
os certificados validos asseguram a autenticidade do site e a configuragao correta de cifras
previne vulnerabilidades, sendo essencial para proteger dados e a integridade das
comunicagdes

Antes da entrada em produgao, a solu¢ao passara por homologagao quanto a sua seguranca.
Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA serdo tratadas como
defeito de software e deverao obrigatoriamente ser corrigidas pela CONTRATADA.

Realizar configuragao segura do servidor web, também conhecido como hardening. Assegurar
que servidores WEB estejam configurados seguindo as melhores praticas de seguranga, com
base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para
garantir a seguranga online. O HTTPS protege a confidencialidade dos dados, os certificados
validos asseguram a autenticidade do site e a configuragdo correta de cifras previne
vulnerabilidades, sendo essencial para proteger dados e a integridade das comunicagdes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverdo ser utilizados para
armazenar dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou chaves
criptograficas

Dados restritos e sigilosos nao deverao:

ser exibidos em mensagens de erro;

e Ser armazenados fora do contéiner da aplicagdo ou de recursos de armazenamento de
credenciais do sistema;

e Ser armazenados em texto claro, como um banco de dados nao criptografado;

e Aparecer nos logs de aplicacéo;

e Ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;
e Ser expostos através de mecanismos IPC (Inter-process Communication);

e Ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso, os
dados deverao ser recuperados de um terminal remoto quando necessario e mantidos apenas
em memoria.

A aplicagdo nao devera exibir mensagens de erro detalhadas que possa expor informagdes
privilegiadas.

Senhas ou PINs de acesso nao deverao ser expostos através da interface de usuario.
Credenciais de acesso nao deverao ser armazenadas dentro do cédigo-fonte do sistema.

Sera obrigatdria a validagao, a filtragem e o tratamento de todos os dados inseridos pelo
usuario.

Toda requisicdo de acesso ao banco de dados devera passar por processo de validagao de
autorizagao.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou sigilosos ou
para a realizacao transacgdes financeiras.

O método HTTP devera ser utilizado de acordo com a operagéo: GET (read), POST (create),
PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizagao de dados sensiveis (credenciais de acesso, senhas, tokens ou API
keys) na URL, devera ser utilizado cabecalho Authorization.

Toda requisicdo de acesso a APl devera passar por processo de validagao de autorizagao.

Um mecanismo de validagao de entrada padrao devera ser utilizado para validar todos os dados
em tamanho, tipo, sintaxe e regras de negocio antes de exibi-los ou armazena-los.

Devera ser utilizada a estratégia de validagao do tipo Whitelist.
Sera obrigatdria a validagao content-type de dados publicados (POST) aceitaveis (por exemplo
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application/x-www-form-urlencoded, multipart/form-data, application/json etc.).
Entradas invalidas deverdo ser sanitizadas..

REQUISITOS DE AUTENTICAGAO

O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e
funcoes.

O sistema deve possuir mecanismo de multiplo fator de autenticacao (MFA);

O sistema deve ser capaz de admitir integragdo com Microsoft do CONTRATANTE para login
unico de usudrio (Single Sign On = SSO).

As senhas deverao ser gravadas em banco de dados de forma criptografada.
A tela de log-on nao devera exibir a senha que esta sendo informada.
O sistema n&o devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informacées fornecidas pelo usuario somente
quando todos os dados de entrada estiverem completos. Caso ocorra uma condigéo de erro, 0
sistema nao devera indicar qual parte do dado de entrada esta correta ou incorreta.

Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica e
nunca exibir as mensagens "usuario inexistente" ou "senha incorreta", de modo a nao fornecer
mensagens que permitam a um usuario ndo autorizado deduzir informag¢des de acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas aos
usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sesséo por método HTTP GET.
Devera ser utilizado sempre o método HTTP POST para a requisicao de autenticagao.

Sera obrigatoria a utilizacdo do parametro “state” com hash aleatério no processo de
autenticagdo do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizacdes de acesso deverao ser validadas, garantindo que nenhum usuario acessara o
que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de sessao.

Todos os endpoints do sistema deverao ser protegidos por autenticagao.
Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.

REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessbes deverao ser invalidadas pelo terminal remoto apds um periodo de, no maximo, 15
minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessao devera ser tratado pelo servidor e apenas a persisténcia dele no cliente.

Os sistemas deverao implementar token de sesséo por requisicdo com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatérios em todos os formularios e URLs que
nao serdo automaticamente enviadas pelo navegador.

Toda as paginas deveréo ter um link para o logout o qual, ao clicar, o sistema devera realizar o
logout sem antes questionar o usuario. O logout deve destruir todo o estado da sessao no lado
servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, nédo podem ser
manipulados pelos usuarios finais, a menos que especificamente autorizado na arquitetura do
projeto.
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O sistema devera utilizar o principio do menor privilégio, os usuarios s6 devem ser capazes de
acessar fungdes, arquivos de dados, URLSs, controladores, servigos e outrosoken recursos, para
0s quais possuam autorizacao especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t

e Sera obrigatério o uso de chaves randémicas (JWT Secret);

e Sera proibido armazenar dados confidenciais em tokens JWT.

e Sera proibida a extragao do algoritmo do cabecgalho (devera ser validado no back-end);
e Devera ser utilizado no back-end o algoritmo RS256;

e Sera obrigatdrio regras de time-out de sessao do usuario de 15 minutos, access token de 3
minutos e refresh token de 8 horas.

REQUISITOS DE COMUNICAGAO DE REDE
O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicagdes externas entre os servidores do sistema e os clientes deverao ser
encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os servidores do
sistema e os clientes. Os dados deveréo ser criptografados na rede utilizando somente TLS 1.2
ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 e
SHAKE256.

Sera vedada a utilizagao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisi¢des deverao ser limitadas (através de rate limit ou outra solugao semelhante), a fim
de se evitar ataques de DoS (negacéao de servigo) ou forga bruta.

Devera ser utilizada a validacao de “redirect_url” no servidor para permitir apenas URL’s da
whitelist.

Trafegos HTTP deverao ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto para
todas as propriedades que podem ser recuperadas por meio de APIls, mas nunca deverao ser
modificadas.

Os modos de depuragao do servidor da Web ou de aplicativos e da estrutura de aplicativos
deverdo ser desativados em producdo para eliminar recursos de depuracdo, consoles de
desenvolvedor e divulgacdes de seguranga ndo intencionais.

REQUISITOS DE RESPOSTAS HTTP
Os cabecalhos HTTP ou qualquer parte da resposta HTTP nao deverao expor informagdes
detalhadas da versao dos componentes do sistema.

A aplicacao devera retornar os seguintes cédigos:

e 405 Method Not Allowed: sempre que um método solicitado nao for apropriado para o
recurso solicitado

e 406 Not Acceptable: sempre que o formato suportado nao for correspondido. Requisigcoes
content-type deverédo ser validadas para permitir apenas o formato suportado (por exemplo
application/xml, application/json etc.)

e HTTP 200: cédigo de resposta do status de sucesso do HTTP, indica que a solicitagao foi
bem-sucedida;

e HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL fornecida
pelo cabegalho Location.

e HTTP 401: para qualquer agao nao autorizada no sistema.
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e HTTP 429: para solicitagdes que excedam o limite de requisicao permitido.

e HTTP 415: para solicitagdes contendo cabecgalhos de tipo de conteudo ausentes ou
inesperados

A aplicacao devera ter defesas contra ataques de poluicdo de parametro HTTP, especialmente
se a estrutura do aplicativo ndo faz distingdo sobre a origem dos parametros de solicitagao
(GET, POST, cookies, cabecalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverao permitir apenas destinos que
aparecem em uma lista de permissdes ou deverao mostrar um aviso ao redirecionar para
conteudo potencialmente nao confiavel.

A aplicacao devera ter protecéo contra ataques do tipo SSRF, validando ou higienizando dados
nao confiaveis ou metadados de arquivos HTTP, como nomes de arquivos, campos de entrada
de URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solugcao deve dispor de logs de eventos para fins de auditoria, incluindo todas as agdes
administrativas e agbes envolvendo os itens arquivados e pesquisados no que tange o
arquivamento, visualizacdo, recuperacao e remocao de itens.

A solucao deve dispor de logs com registro de informacgdes a serem utilizadas na depuragao e
verificagao de falhas da solugdo, mantendo o registro de toda atividade de arquivamento e
recuperacao realizada, inclusive para os processos de auditoria realizados.

A solucao deve permitir a configuragéo de usuarios (auditores), com permissdo de monitorar
(auditar) e acessar grupos especificos de caixas postais e/ou todas as mensagens arquivadas.

A solugao deve suportar a geragdo e armazenamento de logs no formato IPV4 e IPv6.

As aplicagbes deverdo implementar um sistema de logging que permita auditorias e
investigagdes de incidentes de seguranga, fraudes e casos de abuso.

A identificagdo do usuario, ou ID, devera ser uUnica, isto €, cada usuario devera ter uma
identificacao propria.

Os sistemas de informacdo e suas respectivas infraestruturas deverao ser configurados de
modo a registrar um critério minimo de informacdes de logging e auditoria, contendo, no
minimo:

e Operacgdes de login e logout;

o Tentativas de login malsucedidas;

e Acesso a telas cujo conteudo é sigiloso, em segredo de justica, possua dados pessoais ou
bancérios;

e Operagbes de incluséao, alteracdo ou exclusao de registros no banco de dados;
e Execucao de jobs e tarefas automatizadas;
¢ Criacao, leitura, atualizagdo ou exclusao de informagoes sigilosas;

o Mudancas de configuragdes no sistema, na rede ou em servicos (inicializagao, suspensao e
reinicializacado de servigos), inclusive a instalagado de patches e atualizagdes de softwares;

e Acesso aos bancos de dados de fonte interna e externa;

o Falhas que resultem no fechamento anormal da aplicagao, especialmente devido a exaustao
de recurso ou atingimento do limite de um recurso (como meméria do CPU, conexdes de rede,
espaco no disco etc.);

e Acesso e alteracao de trilhas de auditoria;

¢ Registros de trafego de dados de fontes internas e externas; e

e Registros de processos internos relacionados as atividades do negocio.

Os registros dos eventos deverao incluir, no minimo, as seguintes informagoes:

Identificacao inequivoca do autor/ativo que realizou a atividade;
Sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
Tela (pagina) do sistema de onde a operacéo foi realizada;

Tipo de atividade ocorrida (tipo de evento/agao);
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e Data, hora e fuso horario, observando os mecanismos de sincronizagao de tempo, de forma
a garantir que as configuragbes de data, hora e fuso horario do relégio interno estejam
sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo oferecido e
assegurado pelo Observatério Nacional (ON);

¢ Retorno do sistema em caso de falhas ou sucesso na agao;
¢ Identificador da instancia (para sistemas clusterizados);

e Paraoperagoes de insergao, alteracado ou exclusao, o tipo da operagao, nome da tabela que
foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

e Paradmetros informados pelo usuario (ex: pardmetros repassados aos métodos GET ou
POST);

e Tempo de resposta do sistema;

e Paraexecucao de jobs e tarefas automatizadas, armazenar o resultado da operacao; falha,
sucesso, cancelada etc.; e

e Endereco IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informagdes que possam identificar a possivel origem do evento.

A aplicagao nao deve registrar credenciais ou detalhes de pagamento.

Os tokens de sessao s6 devem ser armazenados em logs de forma irreversivel e com hash.
Sera vedado o envio de informagdes sensiveis (ex: credenciais de acesso) para logs.

A solucdo nao devera registrar logs de auditoria em banco de dados da aplicagao.

As aplicagbes deverao registrar logs de rastreamento distribuido (distributed tracing) de
requisic¢ao.

As aplicacdes deverao gerar logs em formato que permita a completa identificagdo dos fluxos
de dados

As aplicacbes deverdo registrar eventos relevantes de seguranga, incluindo eventos de
autenticacdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de
desserializacao e falhas de validagao de entrada.

A solugao deve garantir que todas as fontes de tempo estao sincronizadas com a hora e fuso
horario corretos.

Dados de registro devem ser sanitizados para evitar ataques de injegao de registro.

REQUISITOS PARA APIs
A codificacdo de API devera incorporar, no minimo, prote¢ao contra:
a) Broken Object Level Authorization

b) Broken User Authentication

c) Excessive Data Exposure

d) Lack of Resources & Rate Limiting

e) Broken Function Level Authorization

f) Mass Assignment

g) Security Misconfiguration

h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
i) Improper Assets Management

j) Insufficient Logging & Monitoring

k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deverao ser utilizadas as classes Encoder e Validator da OWASP ESAPI (Enterprise Security
API)

Deve serimposto o menor privilégio quando se conectar ao banco de dados ou outros sistemas
de back-end.

O banco de dados nao devera ser acessado por outro canal que n&o seja a aplicagao

Os URLs da API nao deverao expor informagdes confidenciais, tais como a chave da API,
tokens de sessao etc.
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Objetos serializados deverao usar verificagdes de integridade ou criptografados para evitar a
criacao de objetos hostis ou adulteracao de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha sido
assinado por uma Autoridade de Certificagdo aprovada e dentro do prazo de utilizagao.

Devem ser aplicadas politicas de limitacdo de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por parametros da aplicagao ou de forma manipulada em qualquer
outra parte da aplicagao, devera ser validada, garantindo as propriedades necessarias para
processar os dados de forma segura e correta. Garanta que os dados inseridos deveram
satisfazer apenas o esperado.”

A solugdo deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos sdo usados para explorar falhas como:
SQL injection, XSS, Temlate Injection, entre outros.
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Mexico

Colombia

nossos clientes

o PR 500s movite Qi IESES
GIF| v Gowpn Ousde  con ©0 #smo
Do B S ouwn hendh (BGAS
o ATLISEE XTNES Dot Gammnn
e 3 o) N S s B

11 +600 +20k prosnp -
paises clientes usuarios we  Argentina t-
2 NN =
m‘ (.J' P =
LN
CiMS .. -
B e i
POPULAR ENTRE
NOSSO CLIENTES
e N
Contelido Professional Enterprise
Boards ilimitados ° °
Reunides ilimitadas ° o
Storage ilimitado o o
Assinatura eletrénica e digital 9 °
Personalizagdo de seguranga o °
Customer Success exclusivo ° °
Treinamentos ° °
Formuldrios de Avaliag&o 0 o
Impossible Travel o °
Condicional Access o °
Criptografia em transito AES 256 ° °
Segundo fator de autenticagéo ° °
e A L
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-D Inteligéncia Artificial . S
& Leiturado comportamento dos usudrios =
. Personalizagdo e precis@o
Chat (em desenvolvimento) = . Identificag@o de tendéncias e melhorias

. Melhor alocagéo de recursos

Todos poder&o “conversar” com a lA .Inovacgao continua

Benéfico para todos os usudrios. Resultaem crescimento e a inovagéo em toda a organizagéo.

Insights e sugestdes 3

. Aumento da produtividade Demais beneficios B

. Tomada de decisGo mais rdpida e embasada

. Facilidade de acesso e compartilhamento . Tronsc_:rit;c“:o total da reunidg o
Consisténcia e aprendizado continuo ‘r;)::g(')ew Completo & orgdnizddo por topicos do

Maior eficiéncia e colaboragéo em toda a empresa. e Gl D L T BT e

poderéio se beneficiar.
H L ]
Investimento:
LICENCIAMENTO Qtd. VALOR POR USUARIO  VALOR ANUAL (R$)
Plano Enterprise 30 R$ 2.584,38 RS 77.531,40
8
@
o
I~
o
S
Total Global de 5 anos RS 387.657,00
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Add-ons de seguranca

Adicione mais funcionalidades ao seu plano e viva uma experiencia ainda mais completa e segura.

Atendimento 24h 3 Single Sign-On =

Atendimento 24h por 7 dias da

) ) (sSO) para login Gnico
semana, realizado por uma equipe

utilizando a plataforma de Security Log =

pacaicy. identidade da Microsoft, 5
) O recurso de permite que os logs
através do protocolo de .
L de acesso do Atlas sejam
autorizag@o OAuth 2.0; =
utilizados por plataformas de
. | S il i
Assinatura de membros SIEM/SOC. E 035|.rrf sua equipe de
B Sl consegue definir alertas com
externos
base em regras e controles de
Solicite assinatura a membros seguranca internos.
sem vinculo com seus boards ou
projetos!

’ Download on the £
5] @& AppStore | P> Google Play

Pronto para tornar sua
governanga simples,
acessivel e digital?

Atlas Governance
/ ATLAS GOVERNANCE TECNOLOGIA LTDA
J‘ CNPJ/MF n? 25.462.636/0001 86
R. Ministro Orozimbo Nonato, 102 - Sala 2006- Vila da Serra, Nova Lima/MG.
ATLAS  wwwatlasgov.com

GOVERNANCE
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ANEXO V

TIPO I_ MODELO DE CONTRATO SIMPLIFICADO
BASA_CONTROLADOR_VS_OPERADOR

DO TRATAMENTO DE DADOS

CLAUSULA PRIMEIRA - A RESPONSAVEL afirma que adota todas as medidas necessarias
para garantir a privacidade, o sigilo, a seguranga da informagao e concorda que eventual
tratamento de dados pessoais que ocorrer em virtude deste contrato deve seguir todas as
diretrizes da Lei 13.709/2018, ainda que este Contrato venha a ser resolvido, e
independentemente dos motivos que derem causa ao seu término ou resolucdo, sendo
estritamente proibido o compartilhamento dessas informacdes e dados pessoais com quaisquer
terceiros, exceto nas hipoteses previstas neste contrato, ou caso haja autorizagao prévia e
expressa do Titular dos dados.

PARAGRAFO UNICO - Para fins deste contrato, esclarece-se que os dados pessoais s&o
entendidos na forma da Lei Geral de Protegao de Dados, Lei n® 13.709/2018, como os dados
relativos a pessoas naturais que as identifique ou tenham o potencial de identifica-las, portanto,
excluidos os dados de pessoas juridicas. Esses dados serao tratados na execugao dos deveres
e obrigacdes estipulados neste Contrato e, em todos os casos, somente quando o tratamento
for licito e cumprir com os principios estabelecidos nas normas aplicaveis.

Belém-PA, data da ultima assinatura eletronica.
BANCO DA AMAZONIA S.A.

Assinado por:

rﬁvw Hine da Sihea (avaleante

ABCAEFGTD234EA"

BRUNA ELINE DA SILVA CAVALCANTE
Gerente Executiva de Contratagoes e Gestao
Administrativa de Contratos — GECOG

ATLAS GOVERNANCE TECNOLOGIA LTDA

Signed by:

(huards Shakir (arms

B'B‘E‘RQBB% SOF

EDUARDO SHAKIR CARONE
Administrador

TESTEMUNHAS:

DocuSigned by:

Nome{| (amila Sandues Mundes (g Ul Barvss (osta.

9F28061826B64F5
C45F183FCFFA4F...

Assinado por:
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